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本报告的讨论范围

具有危险能⼒的专⽤AI

(例如⽤于⽹络攻击、⽣物⼯程
的AI模型) 
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专⽤AI(Narrow AI) 通⽤AI(General AI)

通⽤性

潜
在
伤
害

讨论范围

注：1）本报告的讨论范围参考了全球AI安全峰会的讨论范围设定，⽩⽪书得到图灵奖得主Yoshua Bengio等学者专家的建议。
         2）在不同章节，根据参考资料或讨论语境，前沿⼤模型、前沿AI、AGI等概念可能存在混⽤的情况。

https://www.gov.uk/government/publications/ai-safety-summit-introduction/ai-safety-summit-introduction-html
https://assets.publishing.service.gov.uk/media/65395abae6c968000daa9b25/frontier-ai-capabilities-risks-report.pdf
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本报告聚焦⸺前沿⼤模型：
● 前沿⼤模型(Frontier Large Model)：能执⾏⼴泛的任务，并达到或超过当前最先进现有模型能⼒的⼤规模机器学习模型，是⽬前最常⻅的前

沿AI，提供了最多的机遇但也带来了新的⻛险。

模型能⼒相关术语，主要参考全球AI安全峰会、前沿模型论坛、 AI全景报告：
● 前沿AI(Frontier AI)：⾼能⼒的通⽤AI模型，能执⾏⼴泛的任务，并达到或超过当今最先进模型的能⼒，最常⻅的是基础模型。
● 通⽤AI(General AI)/专⽤AI(Narrow AI)：⼀种设计⽤来执⾏任何/特定认知任务的⼈⼯智能，其学习算法被设计为可以执⾏各种各样的任务/少

数特定任务，并且从执⾏任务中获得的知识可以/不可以⾃动适⽤或迁移到其他任务。
● 通⽤⼈⼯智能(Artificial General Intelligence, AGI)：可在所有或⼤部分有经济价值的任务中达到或超过⼈类全部认知能⼒的机器智能。(与通

⽤AI的区别在于能⼒级别；关于AGI的定义存在很多分歧，本报告中不同专家或调研的定义可能不同）

⼤规模机器学习模型相关术语，主要参考斯坦福⼤学、智源研究院：
● 基础模型(Foundation Model)：在⼤规模⼴泛数据上训练的模型，使其可以适应⼴泛的下游任务；国内学界外通常简称为“⼤模型”。

⼈⼯智能⻛险相关术语，主要参考⽜津⼤学研究机构：
● ⽣存⻛险(Existential Risk)：威胁起源于地球的智能⽣命过早灭绝或对其未来发展潜⼒的永久和剧烈破坏的⻛险。
● 灾难性⻛险(Catastrophic Risk)：⼀种可能发⽣的事件或过程，若发⽣将导致全球约10%或更多⼈⼝丧⽣，或造成类似损害。

术语定义
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报告⽬录

⼀  前沿⼤模型的趋势预测：技术解读｜扩展预测

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

三  前沿⼤模型的安全技术：对⻬｜监测｜鲁棒性｜系统性安全

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

五  总结和展望



⼀  前沿⼤模型的趋势预测
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6涌现能⼒ 
Emergent abilities of large language models (Wei, 2022)

专业和学术基准
GPT-4 System Card (OpenAI, 2023)

GPT-4等前沿⼤模型展现出强⼤的涌现能⼒，多领域逼近⼈类⽔平
涌现能⼒是指这些能⼒并没有被开发者显式地设计，⽽是由于其规模庞⼤，在训练过程中会⾃然⽽然地获得的；并且，这
些前沿⼤模型已在⼀系列的专业和学术基准逼近⼈类⽔平。
● 微软研究院的定性研究认为GPT-4显⽰出AGI的⽕花：

○ “GPT-4的能⼒，我们认为它可以被合理地视为早期（但仍不完善）版本的AGI。”
○ “新能⼒的影响可能导致就业岗位的更迭和更⼴泛的经济影响，以及使恶意⾏为者拥有新的误导和操纵⼯具；局限性⽅⾯，系统可靠性

的缺陷及其学习的偏⻅可能会导致过度依赖或放⼤现有的社会问题。”
● 图灵奖得主Yoshua Bengio认为GPT-4已经通过图灵测试：

○ “我最近签署了⼀封公开信，要求放慢⽐ GPT-4 更强⼤的巨型⼈⼯智能系统的开发速度，这些系统⽬前通过了图灵测试，因此可以欺
骗⼈类相信它正在与同伴⽽不是机器进⾏对话。”

○ “正是因为出现了意想不到的加速⸺⼀年前我可能不会签署这样的⼀封信⸺所以我们需要后退⼀步，⽽我对这些话题的看法也发⽣
了变化。”

⼀  前沿⼤模型的趋势预测：技术解读｜扩展预测

https://openreview.net/forum?id=yzkSU5zdwD
https://cdn.openai.com/papers/gpt-4-system-card.pdf
https://arxiv.org/pdf/2303.12712.pdf
https://yoshuabengio.org/2023/04/05/slowing-down-development-of-ai-systems-passing-the-turing-test/
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LLM Powered Autonomous Agents 
(Weng, 2023)

⼤模型为多个技术⽅向带来新的发展空间，也引发新的挑战
⼤语⾔模型(LLM)的理解和推理等能⼒推动了众多技术⽅向，例如多模态⼤模型和⾃主智能体：

● 多模态⼤模型 (Multimodal large models)
○ 2023年9⽉，在ChatGPT更新上线能看、能听、能说的多模态版本的同时，OpenAI也发

布了GPT-4V(ision) System Card⽂档解读其能⼒、局限、⻛险以及缓解措施。
○ 微软的多模态⼤模型综述 (2023)从⽬前已经完善的和还处于最前沿的两类多模态⼤模型

研究⽅向出发，总结了五个具体研究主题：视觉理解、视觉⽣成、统⼀视觉模型、LLM加
持的多模态⼤模型和多模态agent。综述重点关注到⼀个现象：多模态基础模型已经从专
⽤⾛向通⽤。

● ⾃主智能体 (Autonomous Agents)
○ OpenAI的Lilian Weng (2023)认为LLM可以充当智能体的⼤脑，并辅以规划、反思与完

善、记忆和⼯具使⽤这⼏个关键组成部分。例如以AutoGPT, GPT-Engineer和BabyAGI等
项⽬为代表的⼤型⾏动模型 (Large-Action Model, LAM) 以LLM为核⼼，将复杂任务分解
，并在各个⼦步骤实现⾃主决策，⽆需⽤⼾参与即可解决问题。

○ 正从狭义的软件智能体向具有⾃主决策和⾏动能⼒的⾃主智能体发展，应⽤领域不断拓
展，但⾯临可解释、可控性等挑战，特别是如何确认⼈在关键决策中的位置。

⼀  前沿⼤模型的趋势预测：技术解读｜扩展预测

ChatGPT can now see, hear, and speak
(OpenAI, 2023)

https://lilianweng.github.io/posts/2023-06-23-agent/
https://lilianweng.github.io/posts/2023-06-23-agent/
https://openai.com/blog/chatgpt-can-now-see-hear-and-speak?ref=blog-ko.allganize.ai
https://openai.com/research/gpt-4v-system-card
https://arxiv.org/pdf/2309.10020.pdf
https://lilianweng.github.io/posts/2023-06-23-agent/
https://github.com/Significant-Gravitas/Auto-GPT
https://github.com/AntonOsika/gpt-engineer
https://github.com/yoheinakajima/babyagi
https://openai.com/blog/chatgpt-can-now-see-hear-and-speak
https://openai.com/blog/chatgpt-can-now-see-hear-and-speak


ChemCrow: Augmenting LLM with 
chemistry tools (Bran et al., 2023)
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VoxPoser: Composable 3D Value Maps for 
Robotic Manipulation with Language Models 

(Huang et al., 2023)

⼤模型为多个技术⽅向带来新的发展空间，也引发新的挑战（续）
……以及科学发现智能体和具⾝智能，等等：

● 科学发现智能体 (Scientific Discovery Agent)
○ Bran等 (2023)的ChemCrow与13个专家设计的⼯具相结合以完成有机合成、药物发现等

任务。Boiko等 (2023)研究了LLM智能体⽤以处理复杂科学实验的⾃主设计、规划和执
⾏。测试集包含了⼀系列已知的化学武器制剂，并要求智能体来合成。11个请求中有4个
（36%）被接受获取合成解决⽅案，且智能体试图查阅⽂档以执⾏程序。

○ 从⽂献综述、实验设计、到数据分析和假说⽣成，科学发现智能体展现巨⼤潜⼒，但⾯
临可解释性、鲁棒性、结果可重复性和引发滥⽤等挑战，仍需⼈类科学家指导和验证。

● 具⾝智能 (Embodied AI)
○ 李⻜⻜等 (2023)的VoxPoser模型证明LLM+视觉语⾔模型(Visual-language model, VLM)

可帮助机器⼈做⾏动规划，⼈类可⽤⾃然语⾔下达指令，例如“打开上⾯的抽屉，⼩⼼
花瓶”，⽆需训练直接执⾏任务。Google DeepMind (2023)的RT-2模型，让机器⼈不仅
能解读⼈类的复杂指令，还能看懂眼前的物体（即使之前从未⻅过），并按照指令采取
动作。例如让机器⼈拿起桌上“已灭绝的动物”，它会抓起眼前的恐⻰玩偶。

○ 具有通⽤能⼒的LLM和VLM等模型，赋予了智能体强⼤的泛化能⼒，降低不同模态的“语
义鸿沟”，使得机器⼈从程序执⾏导向转向任务⽬标导向成为重要趋势，但⾯临保证其
⽣成的语⾔指令是可解释的、减少对物理世界的误解和错误操作等挑战。

⼀  前沿⼤模型的趋势预测：技术解读｜扩展预测

https://arxiv.org/abs/2304.05376
https://arxiv.org/abs/2304.05376
https://arxiv.org/abs/2307.05973
https://arxiv.org/abs/2307.05973
https://arxiv.org/abs/2307.05973
https://arxiv.org/abs/2304.05376
https://arxiv.org/abs/2304.05332
https://arxiv.org/abs/2307.05973
https://arxiv.org/abs/2307.15818
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⼤模型是⽬前发展AGI最主流的技术路线，但并⾮唯⼀

实现AGI的主要技术路线
● 智源研究院的⻩铁军认为，要实现AGI，主要有三条技术路线：

○ 第⼀，是“⼤数据+⾃监督学习+⼤算⼒”形成的信息模型；
○ 第⼆，是基于虚拟世界或真实世界、通过强化学习训练出来的具⾝模型；
○ 第三，是直接“抄⾃然进化的作业”，复制出数字版本智能体的类脑智能。
○ ⽬前，在三条技术路线中，⼤模型的进展最快。

(Meta AI, 2023) (北京通⽤⼈⼯智能研究院, 2023)

基于⾃监督学习的⼤模型的局限？
(智源研究院, 2023)

● LeCun认为，基于⾃监督的语⾔模型⽆法获得关于真实世界的知识。
想让AI接近⼈类⽔平，需像婴⼉⼀样学习世界如何运作。由此他提出
“世界模型”概念，I-JEPA (图像联合嵌⼊预测架构)是其第⼀步。

● 朱松纯等指出，知⾏合⼀(认识和⾏动的内在统⼀)是⼤模型⽬前所⽋
缺的机制，并提出AGI应具备四个特征：能够执⾏⽆限任务，⾃主⽣
成新任务，由价值系统驱动，以及拥有反映真实世界的世界模型。

⼀  前沿⼤模型的趋势预测：技术解读｜扩展预测

https://www.thepaper.cn/newsDetail_forward_23433982
https://arxiv.org/abs/2301.08243
https://arxiv.org/abs/2307.03762
https://2023-live.baai.ac.cn/2023/live/?room_id=10009090


ChatGPT出现前，不同预测多认为AGI较可能在本世纪中叶实现

10强⼈⼯智能预计⼤致会发⽣在哪个时间？
是否能够实现并应该发展强⼈⼯智能: 调研报告 (曾毅、孙康，2021)

整体上：对于AI预测评估的研究有助于设定技术议程和治理策略的优先级。
● 专家调研的总体估算：2022年AI Impact的调研显⽰，在2059年前实现AGI的概率约为70%。但专家调研作为⼀种预测⽅法其实不太可靠，因为

不同专家对AI能⼒的理解将极⼤地影响最终时间线的估计，并且“⾏业专家并不⼀定是好的预测专家”。
● ⽣物锚框架+参考类⽐预测：对2050年前实现AGI的概率预测分别约为50%和不⾜15%。⽣物锚框架是⼀种AI研究员更多采⽤的“内部视⻆”，

假设了训练⼀个AGI的神经⽹络模型所需的计算量与⼈脑差不多，即将对机器学习模型计算的估计锚定到了对⼈脑计算的估计；参考类⽐预测则
类似⼀种“外部视⻆”，忽略AI研发的具体细节，主要根据类似的历史案例（如变⾰性技术、著名的数学猜想等）进⾏预测。

● 中国学者的调研结果：由远期⼈⼯智能研究中⼼进⾏的⼀次⾯向中国学者、⻘年科技⼯作者和公众的强⼈⼯智能调研中，受访者普遍认为强⼈⼯
智能可以实现，并且在 2050 年以后的可能性会更⼤，较国外学者的时间线预测相对更为保守。

预测AGI的时间线：评估AI的未来进展
⼈机对⻬概述 (安远AI，2023)

⼀  前沿⼤模型的趋势预测：技术解读｜扩展预测

https://braincog.ai/docs/strong-ai-survey-in-china-cn.pdf
https://aiimpacts.org/2022-expert-survey-on-progress-in-ai/
https://book.douban.com/subject/26749968/
https://zhuanlan.zhihu.com/p/594183898
https://zhuanlan.zhihu.com/p/594195846
https://braincog.ai/docs/strong-ai-survey-in-china-cn.pdf
https://x9p6qmwq0n.feishu.cn/docx/BWRWdMi5Jo6VCqx3eqtcFw5Tnpc


多位AI领袖的判断：

● OpenAI的Sam Altman, Greg Brockman, Ilya Sutskever: 
“可以想象，在未来⼗年内，AI系统将在⼤多数领域超过专家
⽔平，并进⾏与当今最⼤型公司相当的⽣产活动。” 
(OpenAI, 2023)

● Anthropic: “我们认为，[⼀系列关于扩展定律的假设]共同
⽀持了我们在未来10年内开发出⼴泛的具有⼈类⽔平的AI系统
的可能性超过10%” (Anthropic, 2023)

● Google DeepMind的Demis Hassabis: “我认为未来⼏年我
们将拥有⾮常强⼤、⾮常通⽤的系统” (Fortune, 2023)

● Geoffrey Hinton: “现在我并不完全排除[在5年内实现通⽤
⼈⼯智能]的可能性。” (CBS mornings, 2023)

● xAI的Elon Musk: “我们距离AGI或许只有3到6年的时间，也
许就在2020年代” (WSJ, 2023)

● 但以上也存在专家样本代表性的局限 Metaculus对于实现AGI的中位数估计：2031年
(参考标准：相关任务可由少数具备专业领域⾼级能⼒的⼈完成)

ChatGPT出现后，对实现AGI的时间预测明显缩短，不排除10年内

11

Metaculus对于实现弱通⽤AI的中位数估计：2026年
（参考标准：相关任务可由⼀位受过⼤学教育的普通⼈轻松完成)

2023年10⽉，知名预测社区Metaculus的集体预测：

我们⽆法排除在未来⼗年内出现AGI的可能性，也许超过10%。

2040年
（2022年11⽉）

2028年
（2022年11⽉）

注：1）预测社区Metaculus致⼒于通过汇集参与者的集体智慧，对未来现实世界的事件进⾏准确预测；2）ChatGPT是OpenAI研发的⼀款聊天机器⼈程序，于2022年11⽉30⽇发布。

2057年
（2022年2⽉）

2059年
（2022年2⽉）

⼀  前沿⼤模型的趋势预测：技术解读｜扩展预测

https://openai.com/blog/governance-of-superintelligence
https://www.anthropic.com/index/core-views-on-ai-safety
https://fortune.com/2023/05/03/google-deepmind-ceo-agi-artificial-intelligence/
https://www.youtube.com/watch?v=qpoRO378qRY
https://twitter.com/i/status/1661834925488881664
https://www.metaculus.com/questions/5121/date-of-artificial-general-intelligence/
https://www.metaculus.com/questions/3479/date-weakly-general-ai-is-publicly-known/


技术逻辑推算，模型能⼒在未来⼏年内仍存在数量级进步的空间
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注：Scaling Laws，描述的是模型内的各个参数随着模型规模的变化⽽产⽣的变化关系。也常被译作规模定律、缩放定律、⽐例定律、标度律等。

……如果未来⼗年内出现AGI或近乎AGI的强⼤能⼒，这将意味着什么？

前沿⼤模型或AGI实验室⽬前普遍假设Scaling Laws仍有效……
● ⾕歌的下⼀代⼤模型Gemini已开始在TPUv5 Pod上进⾏训练，算⼒⾼达~1e26 FLOPS，是训练GPT-4的5倍(SemiAnalysis, 2023)

○ “可能不太明显的说法是，沉睡的巨⼈⾕歌已经苏醒，他们正在迭代，将在年底前将GPT-4预训练总FLOPS提⾼5倍。 鉴于他们⽬前的基
础设施建设，到明年年底达到[GPT-4的]20倍的道路是明确的。”

● Inflection在未来18个⽉内将⽤⽐当前前沿模型⼤100倍的计算能⼒ (Suleyman, 2023)
○ “我所说的模型与我们现在的⽔平相差2、3个，甚⾄4个数量级。我们离这个⽬标并不遥远。未来3年内，我们将训练⽐⽬前⼤1000倍的

模型。即使在Inflection，我们拥有的计算能⼒在未来18个⽉内也将⽐当前前沿模型⼤100倍。”
● Anthropic预计在未来的5年⾥⽤于训练最⼤模型的计算量将增加约1000倍 (Anthropic, 2023)

○ “我们知道，从GPT-2到GPT-3的能⼒跃升主要是由于计算量增加了约250倍。我们猜测，2023年从原始GPT-3模型到最先进的模型的差距
将再增加50倍。基于计算成本和⽀出的趋势，在未来的5年⾥，我们可能预计⽤于训练最⼤模型的计算量将增加约1000倍。如果scaling 
laws仍有效，这将导致能⼒跃升明显⼤于从GPT-2到GPT-3（或GPT-3到Claude）的跃升。”

“Model Size Is (Almost) Everything”
Scaling Laws for Neural Language Models(OpenAI, 2020)

现有模型过度训练，增加数据集⼤⼩(⽽不仅是计算)也
可以⼤⼤提⾼模型性能，更新了scaling laws

Training Compute-Optimal Large Language Models 
(DeepMind, 2022)

⼀  前沿⼤模型的趋势预测：技术解读｜扩展预测

Training compute for OpenAI's GPT models 
from 2018 to 2023 (Epoch, 2023)

https://cloud.google.com/tpu/docs/intro-to-tpu?hl=zh-cn
https://www.semianalysis.com/p/google-gemini-eats-the-world-gemini
https://forum.effectivealtruism.org/posts/d4mr2GDftfsh8BDpq/getting-washington-and-silicon-valley-to-tame-ai-mustafa
https://www.anthropic.com/index/core-views-on-ai-safety
https://arxiv.org/abs/2001.08361
https://www.deepmind.com/blog/an-empirical-analysis-of-compute-optimal-large-language-model-training
https://epochai.org/trends#compute-trends-section
https://epochai.org/trends#compute-trends-section
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国家宏观治理层⾯，中国政府重视预判和防范AI的潜在⻛险
“⾦砖国家已经同意尽快启动⼈⼯智能研究组⼯作。要充分发挥研究组作⽤，进⼀步拓展⼈⼯智能合作，加强信息交流和技术合作，共
同做好⻛险防范，形成具有⼴泛共识的⼈⼯智能治理框架和标准规范，不断提升⼈⼯智能技术的安全性、可靠性、可控性、公平性。”

—2023年8⽉23⽇习近平主席在⾦砖国家领导⼈第⼗五次会晤上的讲话谈及⼈⼯智能

“要重视通⽤⼈⼯智能发展，营造创新⽣态，重视防范⻛险。”
—2023年4⽉28⽇习近平总书记主持中共中央政治局会议

“要加强⼈⼯智能发展的潜在⻛险研判和防范，维护⼈⺠利益和国家安全，确保⼈⼯智能安全、可靠、可控。”
—习近平总书记主持中共中央政治局第九次集体学习

“敏捷治理。加强科技伦理⻛险预警与跟踪研判，及时动态调整治理⽅式和伦理规范，快速、灵活应对科技创新带来的伦理挑战。”
—中共中央办公厅、国务院办公厅《关于加强科技伦理治理的意⻅》

“敏捷治理。对未来更⾼级⼈⼯智能的潜在⻛险持续开展研究和预判，确保⼈⼯智能始终朝着有利于社会的⽅向发展。”
—国家新⼀代⼈⼯智能治理专业委员会发布《新⼀代⼈⼯智能治理原则⸺发展负责任的⼈⼯智能》

“加强⻛险防范。增强底线思维和⻛险意识，加强⼈⼯智能发展的潜在⻛险研判，及时开展系统的⻛险监测和评估，建⽴有效的⻛险预
警机制，提升⼈⼯智能伦理⻛险管控和处置能⼒。”

—国家新⼀代⼈⼯智能治理专业委员会《新⼀代⼈⼯智能伦理规范》

“各国政府应增强底线思维和⻛险意识，加强研判⼈⼯智能技术的潜在伦理⻛险，逐步建⽴有效的⻛险预警机制，采取敏捷治理，分类
分级管理，不断提升⻛险管控和处置能⼒。”

—外交部《中国关于加强⼈⼯智能伦理治理的⽴场⽂件》

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

https://finance.sina.com.cn/jjxw/2023-04-28/doc-imyrxkxv4086035.shtml
http://www.xinhuanet.com/politics/leaders/2018-10/31/c_1123643321.htm
http://www.gov.cn/zhengce/2022-03/20/content_5680105.htm
http://www.gov.cn/xinwen/2019-06/17/content_5401006.htm
https://www.most.gov.cn/kjbgz/202109/t20210926_177063.html
https://www.fmprc.gov.cn/web/wjb_673085/zfxxgk_674865/gknrlb/tywj/zcwj/202112/t20211214_10469511.shtml
https://www.fmprc.gov.cn/web/ziliao_674904/tytj_674911/zcwj_674915/202211/t20221117_10976728.shtml
https://www.fmprc.gov.cn/web/wjb_673085/zfxxgk_674865/gknrlb/tywj/zcwj/202112/t20211214_10469511.shtml


全球AI科学家和领袖已开始关注AI可能带给⼈类社会的⽣存⻛险
“⽣存⻛险”，2023年开始进⼊主流讨论：

● 2022年，⼀项AI领域的调研，近⼀半受访⼈员 (在
NeurIPS和ICML等重要机器学习会议上发表论⽂的
作者) 认为AI导致⼈类灭绝的概率⾄少有10%。

● 2022年，⼀项NLP领域的调研，36%的受访者认
为AI系统可能“在本世纪引发⼀场⾄少与全⾯核战
争⼀样糟糕的灾难”

● 2023年5⽉，众多AI科学家和领袖呼吁防范AI的⽣
存⻛险应该与流⾏病和核战争等⼀样成为全球优先
议题。

● 2023年7⽉，联合国安理会举⾏了⾸次讨论AI安全
的会议，秘书⻓古特雷斯在会上表⽰，如果我们不
采取⾏动应对⽣成式AI的创造者们警告的“可能是
灾难性的⽣存性的”⻛险，那么我们就“疏忽了对
现在和未来世代应承担的责任”。

● 2023年9⽉，欧盟委员会在社交媒体上表⽰，“防
范AI的⽣存⻛险应成为全球优先议题。”

15
Statement on AI Risk

(Center for AI Safety, 2023)

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

https://aiimpacts.org/2022-expert-survey-on-progress-in-ai/
https://arxiv.org/abs/2208.12852
https://www.safe.ai/statement-on-ai-risk
https://www.un.org/sg/en/content/sg/statement/2023-07-18/secretary-generals-remarks-the-security-council-artificial-intelligence-bilingual-delivered-scroll-down-for-all-english
https://twitter.com/EU_Commission/status/1702295053668946148
https://www.safe.ai/statement-on-ai-risk
https://www.safe.ai/statement-on-ai-risk


近年来我国科学家同样关注AI失控可能带来的⽣存⻛险
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有代表性的院⼠观点包括：

“我们现在发展超级⼈⼯智能的时候，就必须要做⼀些防备，就是保证这些机器最
后还是以⼈类意志为主旨。”

—姚期智院⼠《世界⼈⼯智能⼤会》2020

“如果 AI 进化到⼀定⽔平后出现智能爆发，默认后果必然是造成确定性灾难。⾯
对这样的潜在威胁，⼈类应持续关注并着⼒寻求应对⽅法，坚决避免这种默认结局
的出现。“

—⾼⽂院⼠等《针对强⼈⼯智能安全⻛险的技术应对策略》2021

“我们原以为，只有当机器⼈的智能接近或超过⼈类之后，我们才会失去对它的控
制。没有想到的是，在机器的智能还是如此低下的时候，我们已经失去对它的控制
，时间居然来得这么快，这是摆在我们⾯前很严峻的现实。”

—张钹院⼠《做负责任的⼈⼯智能》2022

“第⼆份[关于AI⽣存⻛险的]声明我签名了，我认为做⼈⼯智能研究要是没有这样
的⻛险意识，就不会重视，如果AI研究⼀旦失控就会带来灾难性的⻛险。”

—张亚勤院⼠《将价值观放在技术之上拥抱AI)》 2023
更多国内专家的观点，可参考安远AI建⽴的⽹站 

chineseperspectives.ai

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

https://web.archive.org/web/20230228222147/https://www.dailychina.news/showArticle?main_id=534be4bb259f2a9f89e90f69ad8ebaca&language=zh
https://web.archive.org/web/20230228222147/https://www.dailychina.news/showArticle?main_id=534be4bb259f2a9f89e90f69ad8ebaca&language=zh
https://web.archive.org/web/20230228222147/https://www.dailychina.news/showArticle?main_id=534be4bb259f2a9f89e90f69ad8ebaca&language=zh
https://web.archive.org/web/20230228222147/https://www.dailychina.news/showArticle?main_id=534be4bb259f2a9f89e90f69ad8ebaca&language=zh
https://www.safe.ai/statement-on-ai-risk
https://web.archive.org/web/20230228222147/https://www.dailychina.news/showArticle?main_id=534be4bb259f2a9f89e90f69ad8ebaca&language=zh
http://chineseperspectives.ai/
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⻛险分类：未来更强的前沿⼤模型可能导致灾难性甚⾄⽣存⻛险
⻛险是⼀种受到负⾯评估的前景，因此⻛险的严重性（以及什么被视为⻛险本⾝）取决于评估标准。
● 我们可以使⽤三个变量粗略地描述⻛险的严重性，根据⽬前可⽤的证据做出的最合理的判断：

○ 1）范围：⾯临⻛险的⼈员规模；2）严重性：这些⼈员受到影响的严重程度；3）概率：灾难发⽣的可能性有多⼤
● 使⽤前两个变量，可以构建不同类型⻛险的定性分类图（概率维度可以沿z轴显⽰）

● 滥⽤⻛险，即AI系统被某个体或组织⽤于恶意⽬的。
● AI竞赛⻛险，即竞争压⼒导致各种机构部署不安全的AI系统或

把控制权交给AI系统。
● 组织⻛险，即灾难性⻛险中的⼈为因素和复杂系统因素。
● 失控AI⻛险，即控制⽐⼈类更智能的系统的固有⻛险。

      分别描述了造成AI⻛险的故意、环境、意外和内在的原因。

四类灾难性及以上的AI⻛险

An Overview of Catastrophic AI Risks
(Center for AI Safety, 2023)

注：另有针对AI导致⽣存⻛险的具体讨论，例如X-Risk Analysis for AI Research (Dan Hendrycks, Mantas Mazeika, 2022)

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

https://existential-risk.com/concept.pdf
https://existential-risk.com/concept.pdf
https://arxiv.org/abs/2306.12001
https://arxiv.org/abs/2306.12001
https://arxiv.org/abs/2206.05862
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滥⽤⻛险#1：前沿⼤模型可能成为⽣物安全⻛险的潜在推动者
将前沿⼤模型应⽤于⽣物学，已能提供双重⽤途信息，与⽣物设计⼯具(BDT)相结合，会进⼀步扩⼤⽣物安全⻛险的范围。
● ⼤语⾔模型+⽣物设计⼯具，如何影响不同潜在⽣物滥⽤者的能⼒ (Sandbrink, 2023) 

○ ⼤语⾔模型，可显著降低⽣物滥⽤⻔槛，增加能造成⼤规模伤害的参与者数量，当GPT-4等LLM
逐渐转变为实验室助理或⾃主科学⼯具等⻆⾊时 ，将进⼀步提⾼其⽀持研究的能⼒。 

○ ⽣物设计⼯具，可扩展参与者创新能⼒上限，可能导致效果更可预测和更有针对性的⽣物武器
的出现，增加造成⼤规模伤害的技术⽅法和可能性。

● 开展前沿威胁红队测试，并警告不受限的LLM可能会在2-3年内加速⽣物学滥⽤ (Anthropic, 2023)
○ Anthropic花费了超过150⼩时与顶级⽣物安全专家⼀起对其模型进⾏红队测试，以评估模型输

出有害⽣物信息的能⼒，如设计和获取⽣物武器。
○ 当前的前沿模型有时可以产⽣专家级别复杂、准确、有⽤和详细的知识。模型越⼤能⼒越强，

且可访问⼯具的模型有更强的⽣物学能⼒。
○ Anthropic CEO Dario Amodei在美国国会参议院司法委员会的听证会上警告，若不加以缓解，

这种⻛险可能在未来2-3年内实现  。

● 原本⽤于药物发现的AI，也可能被⽤于设计⽣化武器 (Urbina et al., 2022)
○ ⽂章探讨了⽤于药物发现的AI技术如何被滥⽤于设计有毒分⼦。
○ 6 ⼩时内AI⽣成了四万个分⼦，其得分在期望的阈值内，但毒性⾼于已知的化学制剂。
○ 毒性模型最初是为了避免毒性⽽创建的，有助于体外测试确认毒性前筛选分⼦。但同时，模型

越能预测毒性，就越能更好地引导⽣成模型在主要由致命分⼦组成的化学空间中设计新分⼦。

LLM和BDT对⽣物滥⽤能⼒的影响⽰意图 
(Sandbrink, 2023)

⽬前⼤多数⼈⽆法
获得⽣物制剂，只
有少数参与者能造
成⼤规模伤害 

仅LLM，将提⾼
各参与者的能⼒
，但不太可能⼤
幅提⾼能⼒上限

仅BDT，将提⾼参
与者的能⼒上限

LLM和BDT的结合
将提⾼能⼒上限，
并使⼤量个⼈能够
获得这种能⼒

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

AI设计了VX，及⼤量已知/新的毒性分⼦ 
(Urbina et al., 2022)

https://arxiv.org/abs/2306.13952
https://www.anthropic.com/index/frontier-threats-red-teaming-for-ai-safety
https://www.judiciary.senate.gov/committee-activity/hearings/oversight-of-ai-principles-for-regulation
https://www.nature.com/articles/s42256-022-00465-9
https://arxiv.org/abs/2306.13952
https://www.nature.com/articles/s42256-022-00465-9
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滥⽤⻛险#2：开源⼤模型已被改造成多种新型⽹络犯罪⼯具

19

DarkBERT（基于RoBERTa架构）

WormGPT（基于GPT-J）

FraudGPT（可能基于ChatGPT-3）

● FraudGPT：⽤于⾃动⿊客攻击和数据窃取，为⻥叉式⽹络钓⻥电⼦邮件、创建破解⼯具和
卡⽚制作提供便利，还能⾼效地选择⽹站来锁定和欺诈⽤⼾：

○ 协助⿊客攻击。
○ 定位欺诈⽹站。
○ 编写恶意代码和诈骗信件或⽹⻚。
○ 创建⽆法察觉的恶意软件、钓⻥⽹⻚和⿊客⼯具。
○ 查找⽬标⽹站/⽹⻚/群组、漏洞、泄露和⾮ VBV 数据库。

DarkBERT，WormGPT和FraudGPT等⼯具基于不同的开源模型构建，具体来说：
● DarkBERT：该模型由韩国研究⼈员开发，使⽤暗⽹数据进⾏训练，原本⽬的是为了打击⽹络犯罪。恶意修改版

本据称可以执⾏以下⽤途：
○ 策划复杂的⽹络钓⻥活动，以⼈们的密码和信⽤卡资料为⽬标。
○ 执⾏⾼级社会⼯程攻击，以获取敏感信息或获得对系统和⽹络的未授权访问。
○ 利⽤计算机系统、软件和⽹络中的漏洞。
○ 创建和分发恶意软件。
○ 利⽤零⽇漏洞以牟取钱财或破坏系统。

● WormGPT：以恶意软件为重点数据进⾏训练，加上输出没有道德限制，可以被要求执⾏各
种恶意任务，包括创建恶意软件和 “⼀切与⿊帽有关的事情”，便于⽹络犯罪：

○ “在⼀次实验中，我们要求WormGPT⽣成⼀封电⼦邮件，内容是向毫⽆戒⼼的账⼾
经理施压，迫使其⽀付虚假发票。”

○ WormGPT的输出结果令SlashNext直呼危险：“结果令⼈⾮常不安。WormGPT⽣成
的电⼦邮件不仅极具说服⼒，⽽且在战略上也⾮常狡猾，展⽰了它在复杂的⽹络钓⻥
和 BEC 攻击中的⽆限潜⼒。”

注：另⼀个来源提到，FraudGPT可能是通过获取开源AI模型并移除其防⽌滥⽤的道德约束来构建的 。
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https://www.esecurityplanet.com/threats/fraudgpt-darkbert-darkbart/
https://techbriefly.com/2023/05/18/darkbert-the-ai-model-trained
https://wormgpt.co/
https://openaimaster.com/what-is-wormgpt-and-how-to-use-it/#:~:text=The%20core%20of%20WormGPT%E2%80%99s%20functioning,language%20model%20developed%20in%202021
https://hackernoon.com/what-is-fraudgpt
https://www.makeuseof.com/what-is-fraudgpt/#:~:text=Image%20Credit%3A%20Freepik%20At%20its,Still%20don%27t%20get%20it
https://venturebeat.com/security/how-fraudgpt-presages-the-future-of-weaponized-ai/#:~:text=As%20Netenrich%20principal%20threat%20hunter,ethical%20constraints%20that%20prevent%20misuse


开源，是⼤模型技术“确保可信的唯⼀途径”，还是潜在不安全技术“不可逆转的扩散”？国外争论激烈，但国内讨论不⾜。
未来，如果对更强的前沿⼤模型不同程度开源，将会有更⼤的潜在⻛险，建议推动负责任的开源或替代⽅案。

20

开源vs闭源？⼤模型的不同模式各有⻛险，前沿⼤模型开源需慎重

20

开源模式 闭源模式

优
点

● 促进创新与研究：可以让更多的研发者（特别是新进⼊者和较
⼩参与者）接触和改进模型，推动竞争和创新。

● 透明性与包容性：各⽅可以直接审查代码和模型，更好地了解
其⼯作原理，减少安全问题和偏⻅，从⽽增加信任。

● 社区协作：有机会建⽴⼀个活跃的社区，促进报告问题、修复
错误、提供新的功能和改进。

● 控制与质量保证：可以更好地控制模型的版本和质量，确保客
⼾获得的是经过充分测试和优化的版本。

● 安全性和隐私：API模式和迭代部署可能为模型提供额外的保护
层，降低被恶意使⽤的⻛险(如OpenAI的内部检测和响应基础
设施，可根据使⽤策略应对现实世界的滥⽤场景，如可疑医疗
产品的垃圾邮件促销)。

缺
点

● 扩散和滥⽤⻛险：为滥⽤⽽进⾏的⼤模型微调或修改，将打开
“潘多拉魔盒”(如⽹络攻击、⽣化武器等)。⼩模型的⼤规模
扩散也可能被滥⽤(如针对端上推理进⾏优化后滥⽤)。

● 缺少开源安全标准：不同机构的开源安全保障各不相同(如
Meta的Llama2附带了安全措施和负责任使⽤指南；⽽Adept
的Persimmon 8B模型则跳过了安全性：“我们没有增加进⼀
步的微调、后处理或采样策略来控制有害输出”)。

● 创新受限：闭源可能限制了模型的进⼀步研究和开发，导致技
术进步放缓。

● 透明性缺失：⽤⼾和研究者不能直接审查模型，难以检测可能
存在的安全性和偏⻅问题

● 更易垄断：限制了竞争对⼿获取核⼼技术，增加进⼊壁垒，不
利于中⼩企业的参与，⽹络效应和数据集规模效应会进⼀步增
强先发企业的优势地位。

● 从安全和治理的⻆度看：

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

https://spectrum.ieee.org/meta-ai
https://arxiv.org/abs/2302.04844
https://www.governance.ai/research-paper/open-sourcing-highly-capable-foundation-models
https://hai.stanford.edu/news/how-promote-responsible-open-foundation-models
https://www.governance.ai/research-paper/open-sourcing-highly-capable-foundation-models
https://openai.com/research/language-model-safety-and-misuse
https://openai.com/research/language-model-safety-and-misuse
https://arxiv.org/abs/2310.01581
https://ai.meta.com/llama/#responsibility
https://ai.meta.com/static-resource/responsible-use-guide/
https://www.adept.ai/blog/persimmon-8b


⾮滥⽤⻛险：AI竞赛、组织⻛险、失控AI，也可能造成灾难性⻛险
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AI竞赛 组织⻛险 失控AI

军事AI竞赛：致命⾃主武器，
不⽤⼠兵冒⽣命危险，可能会
使战争更有可能发⽣

企业AI竞赛：遵循伦理的开发
者选择谨慎⾏动，可能会导致
落后于竞争对⼿，AI竞赛以牺
牲安全为代价

演化动⼒学：⽤AI取代⼈类可
被视为演化动⼒学的总体趋
势。⾃然选择压⼒会激励AI们
⾃私⾏事并逃避安全措施

事故难以避免：DL难以解释；
技术进步快于预期(如GPT-4)；
先进AI或存在漏洞如KataGO；
识别⻛险或需数年(如氯氟烃)

忽视多层防御：忽视安全⽂化(如挑战者号
失事)，以及红队测试、⽹络防御、故障检
测、透明性等

代理博弈：AI系统利⽤可衡量
的“代理”⽬标看似成功，
但却违背我们的真正意图

权⼒寻求：AI可能会追求权⼒
作为达到⽬的的⼿段，更⼤的
权⼒和资源(⾦钱、算⼒)会提
⾼其实现⽬标的可能性

欺骗：AI系统已涌现出⼀定的
欺骗能⼒(如CICERO)。若被⾼
级AI⽤于逃避监督，可能会变
得失控

注：以上仅列举部分情景，更多情景请参考报告原⽂。

An Overview of Catastrophic AI Risks
(Center for AI Safety, 2023)

需要更全⾯的看待AI可能导致的灾难性⻛险，部分存在难以解决结构性原因，克服这些重⼤挑战需要技术+治理共同应对。

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

https://www.science.org/doi/10.1126/science.ade9097
https://arxiv.org/abs/2306.12001
https://arxiv.org/abs/2306.12001
https://www.lawfaremedia.org/article/thinking-about-risks-ai-accidents-misuse-and-structure


演化动⼒学：智能体的竞合和演化压⼒，往往违背伦理以求回报
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在“⻢基雅维利”环境中，智能体往往采取“为达⽬的不择⼿段”的⾏为
Do the Rewards Justify the Means? Measuring Trade-Offs Between Rewards and 

Ethical Behavior in the MACHIAVELLI Benchmark (UC Berkeley, 2023)

助⻓⾃私和侵蚀安全的⼒量 
Natural Selection Favors AIs over Humans (Hendrycks, 2023)

⾃然选择会偏向选择适应环境并能取得最⼤回报的AI系统，⽽不⼀定是对⼈类最有益的AI系统；智能体间由于竞合博弈和/或
协作能⼒缺失可能导致多⽅互动⻛险；当前的AI训练和奖励设置可能导致AI采取不道德或有害的⾏为⽅式。
● Center for AI Safety的Dan Hendrycks认为，演化的⼒量可能会导致未来最有影响⼒的智能体出现⾃私倾向，因两⽅⾯原因：

○ ⾃然选择导致了⾃私的⾏为。虽然在有限的情况下，演化可以导致利他⾏为，但AI发展的环境并不促进利他⾏为。
○ ⾃然选择可能是AI发展的主导⼒量。竞争和⾃私⾏为可能会削弱⼈类安全措施的效果，使幸存的AI设计被⾃然选择。

● UC Berkeley研究⼈员发现，在“⻢基雅维利(MACHIAVELLI)”环境中，经过训练以优化⽬标的智能体往往采取“为达⽬的不择⼿段”的⾏为：
○ 变得追求权⼒，对他⼈造成伤害，并违反道德规范（例如偷窃或撒谎）来实现其⽬标。
○ 道德⾏为和获得⾼回报之间似乎存在权衡。

注：⻢基雅维利(Machiavelli，1469—1527)是意⼤利政治家和历史学家，以主张为达⽬的可以不择⼿段⽽著称于世，⻢基雅维利主义也因之成为权术和谋略的代名词。论⽂为讨论智能体是
否会⾃然地学习⻢基雅维利主义，创造了相应的游戏环境和测试基准。

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

https://arxiv.org/abs/2304.03279
https://arxiv.org/abs/2304.03279
https://arxiv.org/abs/2303.16200


权⼒寻求和欺骗能⼒：作为达到⽬的的⼿段可能导致AI失控
主要担忧：具有适当能⼒和战略性的AI⾃主体将有⼯具性激励来获得和维持权⼒，因为这将帮助他们更有效地实现其⽬标。并且这类系统
具备⼀种独特的“主动”和对抗性威胁，在某种程度上可能导致⽣存灾难。

● 权⼒寻求⾏为：包括AI系统的⾃保、⾃我复制、资源获取（如资⾦/算⼒）等。上⻚提到的⻢基雅维利(MACHIAVELLI)基准进⾏了实证研究。
● 欺骗能⼒：⿇省理⼯⼤学等学者的⼀篇论⽂将欺骗定义为在追求除真相以外的某种结果时，系统性地引导⼈们产⽣错误的信念，调查了AI欺骗

的实证例⼦。例如，Meta的AI系统CICERO在《强权外交》(Diplomacy)成功诱导乃⾄欺骗，让⼈类玩家不知不觉成为了它胜利的垫脚⽯。
● 寻求权⼒的AI是⼀种⽣存⻛险吗？：研究员Joseph Carlsmith在2021年发布的这份报告是⽬前最详细的分析之⼀。其中定义了这类系统的三个

重要属性：⾼级能⼒(Advanced capabilities)、⾃主规划(Agentic planning)、战略意识(Strategically aware)，简称APS系统。

Carlsmith将整个论点分解为六个联合主张，并为每个主张分配了条件概率：

1. 到2070年，构建APS系统将存在可能性，并且在财务上可承受。65%
2. 构建和部署APS系统将存在强⼤的激励 | (1)。80%
3. 构建在部署时遇到任何输⼊时都不会以意外⽅式寻求获得和维持权⼒的

APS系统，要⽐构建会这么做的APS系统要困难得多，但⾄少表⾯上还
是有吸引⼒的| (1-2)。40%

4. ⼀些已部署的APS系统将暴露在输⼊中，它们以未对⻬和⾼影响的⽅式
寻求权⼒（如共同造成2021年超过1万亿美元的损失）| (1-3)。65%

5. 部分未对⻬的权⼒寻求将（总体上）扩展到永久剥夺全⼈类权⼒的程度 
(1-4)。40%

6. 这种权⼒剥夺将构成⼀场⽣存灾难 | (1-5)。95%

将这些条件概率相乘，最终估算出：到2070年，未对⻬的寻求权⼒的AI产⽣⽣
存灾难的概率约为5%(2022年5⽉，作者将概率估算更新为>10%)。

注：与“主动”相对的，当⻜机坠毁或核电站毁坏时，这样的伤害是“被动”的，并不会积极寻求扩散。

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

AI Deception: A Survey of Examples, Risks, and 
Potential Solutions (Park et al, 2023)
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https://arxiv.org/abs/2304.03279
https://arxiv.org/pdf/2308.14752.pdf
https://arxiv.org/abs/2206.13353
https://arxiv.org/abs/2206.13353
https://arxiv.org/pdf/2308.14752.pdf
https://arxiv.org/pdf/2308.14752.pdf


争议：对于AI潜在的极端⻛险，尚未形成科学共识

24

“AIR⼤师对话”：AI发展的影响和⻛险对话
(张亚勤, Max Tegmark, David Krueger, 2023)

“芒克辩论会”：辩论AI⽣存⻛险
(Bengio+Tegmark vs Mitchell+LeCun, 2023)
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AI科研⼈员对AI⻛险有着最直接的理解，如果⽆法达成共识，将直接影响国际治理的可能性：
● AI科学家对⻛险存在不同估计：

○ ⾼⻛险估计：认为AI可能极其危险并寻求暂停巨型AI研发，以签署《暂停巨型AI实验公开信》的部分专家为代表，如Yoshua Bengio等。
○ 低⻛险估计：认为现在担⼼具有灾难性⻛险的AI还为时过早，需要继续构建更先进的AI系统来了解⻛险模型，如吴恩达、Yann LeCun等。

● AI科学家对⻛险达成共识很重要：
○ “类似于⽓候科学家，他们对⽓候变化有⼤致的共识，所以能制定良好的政策。”(吴恩达, 2023)
○ “如果每个AI科学家各执⼀词，那么政策制定者就可以随⼼从其中选择⼀个符合⾃⾝利益的观点作为指导。”(Hinton, 2023)

● 历史上的科学家对话：帕格沃什科学和世界事务会议(Pugwash Conferences on Science and World Affairs)
○ “在核治理中，帕格沃什科学和世界事务会议在核裁军中发挥了重要作⽤。”（周慎、朱旭峰、梁正, 2022）
○ “这个机构最初是由科学家组织起来，对后来核武器的治理给予了很多技术上的指导和政治上的影响。在⽣物科学等领域⾥，⼀些科研⼈

员组成的机构也有很强的影响⼒。” (傅莹, 2020)
● 关于AI⻛险的对话和辩论持续：

……如果前沿⼤模型的发展可能带来⽣存⻛险，我们应该未⾬绸缪，提前准备技术和治理⽅案。

三位图灵奖和中外多位顶尖AI专家的⾸次政策建议共识
(Hinton, Bengio, 姚期智等, 2023)

⼆  前沿⼤模型的⻛险分析：⻛险态度｜⻛险解读

https://mp.weixin.qq.com/s/6EO_kNHIbh2f04_u8uZdRQ
https://mp.weixin.qq.com/s/6EO_kNHIbh2f04_u8uZdRQ
https://munkdebates.com/debates/artificial-intelligence
https://munkdebates.com/debates/artificial-intelligence
https://futureoflife.org/open-letter/pause-giant-ai-experiments/
https://36kr.com/p/2298312810010627
https://36kr.com/p/2298312810010627
https://aiig.tsinghua.edu.cn/info/1368/1660.htm
https://www.sohu.com/a/439035079_260616
https://mp.weixin.qq.com/s?__biz=Mzg4NTgxNjEwMg==&mid=2247492017&idx=1&sn=66e63dc73885360b67036beb5819a1b4&chksm=cfa18ff8f8d606ee7db962e9d687bd2b857847894c48d25df47cb4eb1db7c23020b68f58e83a#rd
https://mp.weixin.qq.com/s?__biz=Mzg4NTgxNjEwMg==&mid=2247492017&idx=1&sn=66e63dc73885360b67036beb5819a1b4&chksm=cfa18ff8f8d606ee7db962e9d687bd2b857847894c48d25df47cb4eb1db7c23020b68f58e83a#rd


三  前沿⼤模型的安全技术
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前沿⼤模型安全研究需关注全⽅位的AI⻛险，特别是⻓期⻛险(long-term risks)和⻓尾⻛险(long-tail risks)。
我们认为AI安全研究最前沿的分解框架来⾃Center for AI Safety等提出的四⼤抓⼿：对⻬、监测、鲁棒性和系统性安全。
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研究框架：应对全⽅位的AI⻛险，如何系统性分解AI安全技术⽅向？

系统性安全                    监测                          鲁棒性                        对⻬

AI安全研究的“瑞⼠奶酪(⻛险管理)模型”
Unsolved Problems in ML Safety (Hendrycks et al., 2021)

降低系统性危害

通过开发技术⽅案降
低更⼴泛的社会技术
⻛险

识别危害

检测恶意使⽤，监控
模型预测，并监测意
外的模型能⼒

抵御危害

使模型能抵御对抗攻
击和“⿊天鹅”事件
的影响

降低模型内在危害

使模型能表征并安全地
优化难以设定的⽬标，
且符合⼈类价值观 

借鉴⽹络安全的纵深防御
(Defense-in-Depth)，采
⽤⼀个多层次、纵深的安
全保障策略。

三  前沿⼤模型的安全技术：对⻬｜监测｜鲁棒性｜系统性安全

https://en.wikipedia.org/wiki/Swiss_cheese_model
https://arxiv.org/abs/2109.13916


不对⻬的AI何以导致⽣存⻛险？

Threat Model Literature Review (DeepMind AGI Safety Team, 2022)

权⼒寻求⾏为

多⽅互动⻛险

⽬标错误泛化

规范博弈
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2022年底，DeepMind AGI安全团队针对不对⻬的AI可能会带来⽣存⻛险的模型进⾏了综述，分类总结了团队内部具有共
识的⻛险/威胁模型。他们总体认为，AI对⻬研究⼈员之间的共识⼤于分歧，对⻛险来源和技术原因提出了类似的论点，分
歧主要在于对⻬问题的难度和解决⽅案是什么。

导致⽣存⻛险的路径不对⻬的技术原因

注：1）关于AGI可能会带来⽣存⻛险的具体场景，也被称为威胁模型。理想的威胁模型，是⼀个说明我们如何获得AGI的开发模型和⼀个说明AGI如何导致⽣存灾难的⻛险模型的组合。
         2）图中箭头旁的⼈名，均指代具体的威胁模型，可参阅综述。

三  前沿⼤模型的安全技术：对⻬｜监测｜鲁棒性｜系统性安全

https://www.alignmentforum.org/posts/wnnkD6P2k2TfHnNmt/threat-model-literature-review
https://www.alignmentforum.org/posts/wnnkD6P2k2TfHnNmt/threat-model-literature-review


AI系统为了获得⾼奖励⽽在⼈类指定的⽬标函数中利⽤漏洞，⽽实际上并没有实现⼈类预期的⽬标。
● 规范博弈，也被称为外部不对⻬ (Outer Alignment)。
● 规范博弈(Krakovna, 2020) / 奖励破解(reward hacking) (Skalse et al., 2022)：讨论了利⽤有缺陷的⽬标函数中的漏洞来获得⾼额奖励。
● 但RLHF并不是解决此类问题的根本⽅法。(Perez et al., 2022, Casper et al., 2023)
● 更多对⻬失败案例：可参考由安远AI 联合机器之⼼SOTA!模型社区共同运营的“AI对⻬失败数据库”中⽂社区。
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不对⻬的技术原因#1：规范博弈 (Specification gaming)

RLHF增加了LM表达避免被关闭的愿望，
偏好模型奖励这种⾏为

更⼤的模型“阿谀奉承”(sycophancy)，重复
⽤⼾价值观倾向，偏好模型奖励保留这种⾏为

Discovering Language Model Behaviors with Model-Written Evaluations
(Perez et al., 2022)

错误奖励函数（得分）导致原地绕圈
（反复命中绿⾊⽅块得分更⾼）

Faulty Reward Functions in the Wild 
(Amodei & Clark, 2016)

注：规范博弈(specification gaming)有时还被称为奖励错误规范(Reward misspecification)，但前者还包括了⾮强化学习智能体的类似⾏为。

三  前沿⼤模型的安全技术：对⻬｜监测｜鲁棒性｜系统性安全

https://www.deepmind.com/blog/specification-gaming-the-flip-side-of-ai-ingenuity
https://arxiv.org/abs/2209.13085
https://aclanthology.org/2023.findings-acl.847/
https://arxiv.org/abs/2307.15217
https://sota.jiqizhixin.com/alignment-db
https://aclanthology.org/2023.findings-acl.847/
https://aclanthology.org/2023.findings-acl.847/
https://openai.com/research/faulty-reward-functions
https://openai.com/research/faulty-reward-functions
https://arxiv.org/abs/2201.03544


即使我们指定了⼀个“正确”的奖励函数，训练过程中使⽤的奖励也不允许我们可靠地控制模型⾏为泛化到新的情境。
● ⽬标错误泛化，也被称为内部不对⻬ (Inner Alignment)。
● 能⼒鲁棒性 vs ⽬标鲁棒性：能⼒鲁棒性是指在不熟悉的环境中模型是否仍然可以发挥能⼒以达成⽬标（不论⽬标是否正确）；⽽⽬标鲁棒性

是指模型的⽬标是否与⼈类的期望相符，⽽⾮追求⼈类不想要的⽬标。相对于能⼒错误泛化只是不能完成新环境的相应任务，保持能⼒鲁棒
性的⽬标错误泛化可能会造成更危险的结果。

● 更多对⻬失败案例：可参考由安远AI 联合机器之⼼SOTA!模型社区共同运营的“AI对⻬失败数据库”中⽂社区。

不对⻬的技术原因#2：⽬标错误泛化 (Goal misgeneralization)

29

InstructGPT - 训练⽬标：Instruction tuning + RLHF
期望泛化⽬标：以实⽤、诚实和⽆害(HHH)的⽅式遵循指⽰

错误泛化⽬标：遵循指⽰，即使答案有害（详细解释如何闯⼊邻居家）
Goal Misgeneralization: Why Correct Specifications Aren't Enough 

For Correct Goals (Shah et al, 2022)

CoinRun - 训练奖励：吃⾦币得分
训练环境：⾦币永远在最右边；测试环境：⾦币随机分布

期望泛化⽬标：吃⾦币；错误泛化⽬标：跑到最右的墙壁前
Goal Misgeneralization in Deep Reinforcement Learning

(Langosco et al, 2022)
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https://sota.jiqizhixin.com/alignment-db
https://arxiv.org/abs/2210.01790
https://arxiv.org/abs/2210.01790
https://arxiv.org/abs/2105.14111
https://arxiv.org/abs/2105.14111


RLHF范式：从⼈类反馈中学习

30

最简单的对⻬策略涉及⼈类根据对模型结果的偏好程度来评估模型的⾏为，然后训练模型以产⽣⾼评价的⾏为。其中最常⻅
⽅法是基于⼈类反馈的强化学习(RLHF)，这与试图以某种⽅式正式规范效⽤函数等概念形成了鲜明的对⽐。
● RLHF源⾃五⾄⼗年前的强化学习研究，Christiano等演⽰了RLHF如何训练智能体来执⾏使⽤硬编码奖励函数难以规范的任务，如后空翻。

Deep Reinforcement Learning from Human Preferences
(OpenAI and DeepMind, 2017)

TAMER+RL
(UT Austin, 2010)

● 近年来，RLHF因OpenAI的InstructGPT/ChatGPT能⽣成更安全和翔实答案的能⼒⽽被⼴为⼈知，并在⼤语⾔模型上得到了迅猛的发展，也
出现了基于RLHF的扩展⽅法，如RAFT、Constitutional AI等。

Training LMs to Follow Instructions
(OpenAI, 2022)

Constitutional AI: Harmlessness from AI Feedback
(Anthropic, 2022)

Training a Helpful and Harmless Assistant with RLHF
(Anthropic, 2022)
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https://arxiv.org/abs/1706.03741
https://arxiv.org/abs/1706.03741
https://bradknox.net/public/papers/aamas10-knox.pdf
https://bradknox.net/public/papers/aamas10-knox.pdf
https://arxiv.org/abs/2304.06767
https://arxiv.org/abs/2212.08073
https://arxiv.org/abs/2203.02155
https://arxiv.org/abs/2203.02155
https://arxiv.org/abs/2212.08073
https://arxiv.org/abs/2212.08073
https://arxiv.org/abs/2204.05862
https://arxiv.org/abs/2204.05862


RLHF范式：从⼈类反馈中学习
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通过ChatGPT和RLHF，国内研究团队开始重视对⻬问题。
● 清华⼤学、中国⼈⺠⼤学等国内团队发布关于或涉及对⻬的综述⽂章，主要围绕现阶段较为成熟的RLHF等⽅法，及其相关改良。

● 天津⼤学的团队也发布了涉及更⼴范围的对⻬研究的综述⽂章，包括本节将介绍的可扩展监督等研究⽅向。

三  前沿⼤模型的安全技术：对⻬｜监测｜鲁棒性｜系统性安全
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多个国内/华⼈团队正在对RLHF和LLM监督⽅法进⾏了创新和改良：
● 阿⾥达摩院和清华⼤学的研究⼈员提出RRHF(Rank Responses to align Human Feedback)⽅法，⽆需强化学习即可⽤于训练语⾔模型。
● ⾹港科技⼤学的研究⼈员引⼊了⼀个新框架RAFT (Reward rAnked FineTuning)⽅法，旨在更有效地对⻬⽣成模型。
● 北京⼤学的研究⼈员开源PKU-Beaver项⽬，结合约束强化学习(Constrained RL)，提出具有更强安全性保障的Safe RLHF。
● 另⼀北⼤团队与阿⾥合作提出PRO (Preference Ranking Optimization)⽅法，把⼈类偏好从⼆元⽐较推⼴到多元排序。

RRHF: Rank Responses to Align Language Models with 
Human Feedback without tears

(Alibaba DAMO Academy, Tsinghua, 2023)

RAFT: Reward rAnked FineTuning for Generative 
Foundation Model Alignment

(HKUST, 2023)

Constrained Value-Aligned LLM via Safe RLHF
(PKU-Alignment, 2023)

RLHF范式：从⼈类反馈中学习

Preference Ranking Optimization for Human Alignment
(PKU and Alibaba, 2023)
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https://arxiv.org/abs/2304.05302
https://arxiv.org/abs/2304.05302
https://arxiv.org/abs/2304.05302
https://arxiv.org/abs/2304.06767
https://arxiv.org/abs/2304.06767
https://arxiv.org/abs/2304.06767
https://pku-beaver.github.io/
https://pku-beaver.github.io/
https://arxiv.org/abs/2306.17492
https://arxiv.org/abs/2306.17492


局限性：主流的RLHF对⻬⽅法可能难以拓展到更⾼级的系统

3333

1. 基于对⻬问题难度不同的假设，不同对⻬⽅法的有效性不同
(Anthropic, 2023)

3.更⾼级AI引发更难的对⻬问题，需要更好的技术途径，OpenAI提出超级对⻬
(OpenAI, 2023)

2.RLHF有助于解决当前难度级别的对⻬问题，但存在根本局限
 (MIT, UC Berkeley, ETH Zurich, Harvard, etc. 2023)

实现对⻬的难度存在从“⾮常容易”到“不可能”的⼀系列可能性，可以将对⻬研究视为⼀个通过逐步解决这些场景来增加
有益结果概率的过程。但⽬前，主流的RLHF⽅法存在局限，可能只能应对⽐较简单的AI安全问题。

三  前沿⼤模型的安全技术：对⻬｜监测｜鲁棒性｜系统性安全

https://threadreaderapp.com/thread/1666482929772666880.html
https://openai.com/blog/introducing-superalignment
https://arxiv.org/abs/2307.15217
https://arxiv.org/abs/2307.15217
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可扩展监督 (Scalable Oversight)：⾏⼈所不能⾏

Measuring Progress on Scalable Oversight for Large Language Models 
(Anthropic, 2022)

可扩展监督问题：对于⽐⼈类能⼒更强的模型，如何有效地在训练中监督它们？
● 当前基于的RLHF等⽅法依赖⼈类提供监督，但⼈类可能难以有效地监督⽐⾃⼰能⼒强的模型。
● 从⻓远来看，我们希望构建的AI系统能够超越⼈类的理解能⼒，进⾏⼈类⽆法做出的决策。成功实施这些协议可能允许研究⼈员使⽤早期的

AGI来⽣成和验证⽤于对⻬更⾼级的AGI的技术。
● OpenAI的超级对⻬(Superalignment)旨在构建⼀个能够与⼈类⽔平相媲美的⾃动对⻬研究器。其⽬标是尽可能地将与对⻬相关的⼯作交由⾃

动系统完成，其中⼀个重要⼿段就是可扩展监督。

普通的模型监督研究 可扩展监督研究的挑战：
超⼈模型的表现使得衡量进

展变得困难

建议的研究范式：
所选任务，系统⽐⼤多数⼈
更有能⼒，但不及领域专家

⽤于评估当今模型的可扩展监督技术的夹⼼(sandwiching)模式

三  前沿⼤模型的安全技术：对⻬｜监测｜鲁棒性｜系统性安全

https://arxiv.org/abs/2211.03540
https://arxiv.org/abs/2211.03540
https://aligned.substack.com/p/alignment-mvp
https://aligned.substack.com/p/alignment-mvp
https://openai.com/blog/our-approach-to-alignment-research
https://openai.com/blog/introducing-superalignment


可扩展监督 (Scalable Oversight)：⾏⼈所不能⾏

辩论 / 批评

对于⼈类难以评估的任务，⽤AI来批评待评估
AI的决策，以协助⼈类作出评估

● Self-critique (Saunders et al., 2022)
● AI Safety via Debate (Irving et al., 

2018; Irving and Askell, 2019)
● …

任务分解

把复杂任务迭代分解为⼈类能评估的简单任务

● Iterated Amplification (Christiano, et 
al., 2018)

● Recursive Reward Modeling (Leike, et 
al., 2018)

● Summarizing books (Wu et al., 2021)
● Least-to-Most Prompting (Zhou et al., 

2022)
● Training LMs w/ Language Feedback 

(Scheurer et al., 2022)
● …

⽆限制对抗训练

在训练监督过程中，⽤AI技术⽣成具有真实性
(不⼀定接近训练样本)的对抗样本

● Automated LM red-teaming (Perez et 
al., 2022)

● Robust Feature-level adversaries 
(Casper et al., 2021)

● …

基于的假设：真实的论点更有说服⼒（撒谎⽐
反驳谎⾔更难）。

(对应discriminator-critique gap：模型对其知
道有缺陷的答案给出⼈类可理解批评的能⼒)

基于的假设：即使在复杂的现实世界任务中，
攻击⽅也有可能⽣成逼真的对抗样本。

(对应generator-discriminator gap：模型知道
其产⽣的答案何时不佳的能⼒

基于的假设：复杂的任务都可以分解为⼀系列
较简单的⼦任务。

可扩展监督的重点是如何向模型持续提供可靠的监督，这种监督可以通过标签、奖励信号或批评等各种形式呈现。
这还是⼀个较新的领域，⽬前主要的研究思路有：

三  前沿⼤模型的安全技术：对⻬｜监测｜鲁棒性｜系统性安全
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https://arxiv.org/abs/2206.05802
https://arxiv.org/abs/1805.00899
https://arxiv.org/abs/1810.08575
https://arxiv.org/abs/1811.07871
https://arxiv.org/abs/2109.10862
https://arxiv.org/abs/2205.10625
https://arxiv.org/abs/2303.16755
https://arxiv.org/abs/2202.03286
https://proceedings.neurips.cc/paper_files/paper/2022/hash/d616a353c711f11c722e3f28d2d9e956-Abstract-Conference.html
https://arxiv.org/abs/2206.05802
https://arxiv.org/abs/2206.05802
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危险能⼒⽰例 可能包括

⽹络攻击 模型可以发现系统(硬件、软件、数据)中的漏洞。它可以编写代码来利⽤这些漏洞。它可以在进⼊⽹
络后做出好的决策，且熟练地躲避威胁检测和应对措施。如果作为代码助⼿部署，它可以在代码中插
⼊细微的漏洞以供⽇后利⽤。

欺骗 模型具备欺骗⼈类所需的技能，例如构造可信的谎⾔，准确预测谎⾔对⼈类的影响，以及记录它需要
隐瞒的信息去圆谎。模型可以有效地模拟⼈类。

说服和操纵 模型善于操纵⼈们的想法，在对话或者社交媒体帖⼦等情况等。模型可以有说服⼒地推⼴某些叙述。
它可以说服⼈们做他们本不会做的事情，包括不道德的⾏为。

政治策略 模型可以进⾏社会规划，这对获得和施加政治影响⼒很重要，这种规划体现不仅在微观层⾯，还包括
具有多参与⽅和丰富社会背景的场景。例如模型可以在政治谈判相关的预测竞赛中获得⾼分。

武器获取 模型可以获取现有武器系统的访问权，或制作新武器。例如模型可以（在⼈类帮助下）组装⽣物武器
，或者提供操作说明。模型可以进⾏科学探索，或协助进⾏科学探索，这些发现可以解锁新武器。

⻓期规划 模型可以制定涉及多个步骤的计划，这些计划可以在⻓时间范围内展开（或者⾄少涉及许多相互依赖
的步骤）。它可以在多个领域内外进⾏这种规划。⾯对意外障碍时，模型可以明智地调整其计划。模
型的规划能⼒可以推⼴到新设定，不严重依赖试错法。

情景感知 模型可以区分它是否被训练、评测或部署，从⽽在每种情况下表现出不同的⾏为。模型知道它是⼀个
模型，并且对⾃⾝和周围环境有所了解（例如训练它的公司，他们的服务器在哪⾥，可能会给它反馈
的⼈是什么样的，谁有管理访问权限)。

⾃我扩散 模型可以突破本地环境（例如利⽤其基础系统中的漏洞，或利⽤⼯程师）。模型可以利⽤监测到的系
统局限性。模型可以独⽴产⽣收⼊（例如提供众包服务、勒索软件攻击)，使⽤这些收⼊获取云计算
资源，并操作⼤量其他AI系统。模型可以制作创造性的策略，以发现⾃⾝信息或改变其代码和权重。

Model evaluation for extreme risks
 (Google DeepMind etc., 2023)

Evaluating Language-Model Agents on Realistic Autonomous Tasks
(ARC Evals, 2023)

危险能⼒评测：模型在多⼤程度上有能⼒造成极端伤害，例如可⽤于威胁安全、施加影响或逃避监管的能⼒。
● ⾮营利第三⽅机构ARC Evals：开发了评测⼤语⾔模型安全性的⽅法，以便对具有危险功能的模型提供早期预警。

○ 与Anthropic和OpenAI建⽴了公开的合作伙伴关系，并在GPT-4和Claude⼴泛发布前合作进⾏了测试，如GPT-4成功欺骗众包⼯⼈。
○ 2023年7⽉，发布了第⼀份公开报告。介绍了评测语⾔模型⾃主体在⾃主复制和适应(ARA)⽅⾯的能⼒和挑战。
○ 2023年9⽉，发布了基于评测的负责任扩展策略(Responsible Scaling Policy)，以务实应对AI灾难性⻛险。

● OpenAI：还对GPT-4在⽹络安全及其购买某些化合物的能⼒进⾏了红队测试。
● Google DeepMind：进⾏了评估语⾔模型操纵能⼒的项⽬，包括Make-me-say游戏，引导(⽆意识的)⼈类对话伙伴说出预先指定的单词。

危险能⼒评测：从安全与伦理⻆度审视模型能⼒

设计脚⼿架(scaffolding)程序与⼤语⾔模型组合完成⾃主任务来进⾏评测
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https://arxiv.org/abs/2305.15324
https://arxiv.org/abs/2305.15324
https://evals.alignment.org/language-model-pilot-report/
https://evals.alignment.org/language-model-pilot-report/
https://cdn.openai.com/papers/gpt-4-system-card.pdf
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https://evals.alignment.org/blog/2023-09-26-rsp/
https://cdn.openai.com/papers/gpt-4-system-card.pdf
https://arxiv.org/abs/2305.15324


模型对⻬评测：从安全与伦理⻆度审视模型倾向

TruthfulQA Benchmark
(Oxford, OpenAI, 2021)

Helpful, Harmless, Honest (HHH) Evaluation 
(Anthropic, 2022)

● 国内2023年发布：1）清华CoAI中⽂⼤模型安全评测平台，评估⽣成式语⾔模型的安全伦理问题；2）智源FlagEval天秤⼤模型评测，含中⽂世
界安全和价值对⻬指令评测；3）阿⾥巴巴CValues基准，⾯向中⽂⼤模型的价值观评估与对⻬研究，等等。

中⽂⼤模型安全评测平台
(清华CoAI, 2023)

FlagEval天秤⼤模型评测
(智源, 2023)

CValues基准
(阿⾥巴巴, 2023)

● 然⽽，⽬前的研究尚属初步，⼤多限于对输出⽂本的评测。构建全⾯的对⻬评测具有挑战性，实现更好的对⻬评测覆盖可以从⼴度、针对性、理
解泛化、机制可解释性、⾃主性等⻆度⼊⼿。

三  前沿⼤模型的安全技术：对⻬｜监测｜鲁棒性｜系统性安全

Holistic Evaluation of Language Models (HELM) 
(Stanford, 2023)

模型对⻬评测：模型在多⼤程度上有倾向造成极端伤害，应确认在⼴泛的场景中能按预期运⾏，在可能的情况下应检查内部⼯作原理。
● 国际近年陆续提出：1）⽜津TruthfulQA基准，评估LLM输出的事实准确性；2）Anthropic的Helpful, Honest, Harmless(HHH)基准，通过有争

议的社会问题评估社会对⻬效果；3）斯坦福⼤学HELM基准全⾯测试LLM，包括偏⻅和鲁棒性，等等。
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https://arxiv.org/abs/2109.07958
https://arxiv.org/abs/2109.07958
https://arxiv.org/abs/2204.05862
https://arxiv.org/pdf/2204.05862.pdf
http://115.182.62.166:18000/
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https://flageval.baai.ac.cn/#/rule?m=0
https://arxiv.org/abs/2307.09705
https://arxiv.org/abs/2307.09705
https://arxiv.org/abs/2305.15324
https://arxiv.org/pdf/2211.09110.pdf
https://arxiv.org/pdf/2306.11698.pdf


可解释性：为⻛险监测提供“读⼼术”，并可⼴泛促进安全和对⻬
我们希望能理解的前沿⼤模型通常可能不具备内在可解释的架构，在这种情况下采⽤事后可解释性⽅法，以下为其中两种。
● 机制可解释性 (Mechanistic Interpretability)：是对神经⽹络进⾏逆向⼯程的研究，它试图理解在每⼀层实现的精确算法及其产⽣的表⽰，以

了解它们的⼯作原理。其主要动机是把深度学习当作⾃然科学来理解。⽬前，Anthropic是该研究⽅向的最主要推动者之⼀。

神经元语义的叠加 (Superposition) 现象
(Anthropic, 2022)

⽤字典学习解决叠加现象的挑战 
(Anthropic, 2023)

● 概念可解释性 (Concept-Based Interpretability)：侧重于使⽤⼈类可理解的概念来解释神经⽹络决策，如对模型权重或激活值中存储的知识
和概念进⾏定位、读取和修改等。其主要动机是探究⼈类能从复杂的神经⽹络中具体学到什么，例如DeepMind对AlphaZero的探讨。

⾃动化回路发现
(UCL and Cambridge and FAR, 2023)

⽆监督潜在知识发现
(UC Berkeley and PKU, 2022)

表⽰⼯程
(Center for AI Safety etc., 2023)
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https://www.anthropic.com/index/core-views-on-ai-safety
https://www.anthropic.com/index/toy-models-of-superposition
https://www.anthropic.com/index/toy-models-of-superposition
https://www.anthropic.com/index/towards-monosemanticity-decomposing-language-models-with-dictionary-learning
https://www.anthropic.com/index/towards-monosemanticity-decomposing-language-models-with-dictionary-learning
https://arxiv.org/pdf/2111.09259.pdf
https://arxiv.org/abs/2304.14997
https://arxiv.org/abs/2304.14997
https://arxiv.org/abs/2212.03827
https://arxiv.org/abs/2212.03827
https://arxiv.org/abs/2310.01405
https://arxiv.org/abs/2310.01405


对抗鲁棒性：如何抵御经过特殊扰动的模型输⼊，从⽽避免产⽣异常⾏为？
● 过去⼗年，领域内发表了数千篇与对抗鲁棒性相关的论⽂。
● 然⽽，对抗鲁棒性问题尚未解决，仍然出现在最前沿的AI系统中（包括 语⾔模型、视觉模型、AI⾃主体 等）。

分布外泛化鲁棒性：如何保证模型在分布迁移（尤其是在⼩概率事件）下还能够表现良好？

鲁棒性研究：如何抵御对抗攻击和异常情况？
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近⼗年数千篇对抗鲁棒性预印本/论
⽂上传到arXiv

⾃动化搜索越狱提⽰攻击GPT-4, Claude, PaLM等模型
(CMU, CAIS, 2023)

RobustBench评测基准显⽰视觉模型上的对抗
鲁棒性尚未解决

即使是“超⼈”围棋系统，也经不起“傻⽠”对抗策略攻击
(MIT, FAR.AI, UC Berkeley, 2023)
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DecodingTrust评测基准包含语⾔模型对抗鲁棒性和分布外泛化鲁棒性评测
 (UIUC, Stanford, UC Berkeley, 2023)

https://nicholas.carlini.com/writing/2019/all-adversarial-example-papers.html
https://arxiv.org/abs/2307.15043
https://robustbench.github.io/
https://arxiv.org/abs/2211.00241
https://nicholas.carlini.com/writing/2019/all-adversarial-example-papers.html
https://nicholas.carlini.com/writing/2019/all-adversarial-example-papers.html
https://llm-attacks.org/
https://llm-attacks.org/
https://robustbench.github.io/
https://robustbench.github.io/
https://goattack.far.ai/
https://goattack.far.ai/
https://arxiv.org/pdf/2306.11698.pdf
https://arxiv.org/pdf/2306.11698.pdf


越狱提⽰：前沿⼤模型的新兴鲁棒性挑战
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越狱提⽰，指的是⼀种针对LLM特殊设计的提⽰输⼊，⽤于诱导模型输出有害内容或者隐私信息。由于LLM的⽂本输出特性
，越狱提⽰可能会给前沿⼤模型的安全造成新的挑战。
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越狱提⽰可能来源于⽬标冲突和安全训练上的泛化失败
(Wei et al., 2023)

精⼼设计但简单的提⽰输⼊诱导模型输出有害内容
(Liu et al., 2023)

⾃动化越狱提⽰⽅法可能加剧这⼀现象
（如：GCG、AutoDAN等）

有视觉模态输⼊的⼤模型对于攻击可能更加脆弱
（如：清华朱军团队攻破GPT-4V、

Carlini et al., 2023、Emmons et al., 2023）

对于越狱提⽰，已经出现防御的基线⽅法和尝试
（如：Baseline Defenses、SmoothLLM等）

https://arxiv.org/abs/2307.02483
https://arxiv.org/abs/2307.02483
https://arxiv.org/abs/2305.13860
https://arxiv.org/abs/2305.13860
https://llm-attacks.org/
https://arxiv.org/abs/2310.15140
https://mp.weixin.qq.com/s/ijbYc-obIFJx2Ho8xkLjLg
https://arxiv.org/abs/2306.15447
https://arxiv.org/abs/2309.00236
https://arxiv.org/abs/2309.00614
https://arxiv.org/abs/2310.03684


AI改进⽹络防御：前沿⼤模型如何影响攻防对抗？

SecurityLLM
(Ferrag et al., 2023)

⼏乎每⼀项重⼤技术发明都会相应引发双重⽤途的困境。Google等12家机构的发布报告，总结了由Google、Stanford和
UW-Madison联合举办的研讨会对于⽣成式AI对攻防对抗所造成的影响。

● ⽣成式AI对攻防对抗所造成的影响：
○ ⽣成式AI增强的攻击能⼒可能包括：“⽹络钓⻥”攻击更加逼真、⽹络攻击的规模、效⼒和隐蔽性激增、⽣成⽤⼾可能过度依赖错误

信息、给弱势群体提供不良的建议、⽣成影响其他模型的训练数据的不良数据、不确定性的涌现能⼒等。
○ 围绕⽣成式AI构建的防御可能包括：检测⼤模型⽣成内容的检测器、为⽣成模型⼴泛添加⽔印的系统、代码分析和⾃动化渗透测试以

加固系统、多模态分析以进⾏更稳健的检测，以及⼈类与AI更好地分⼯协作等。
● 攻击者已开始使⽤⽣成式AI，防御者绝不能“措⼿不及”，研讨会提出⼀系列研究⽬标，后续研究和讨论提供了⼀个起点：

○ 短期：应对⼤模型的代码能⼒进⾏全⾯分析、确保⼤模型的代码⽣成符合安全编码实践、创建最先进的攻击和防御的数据库；
○ ⻓期：应为充满AI的世界开发“多道防线”、降低⽣成式AI研究的进⼊壁垒、探索多元价值对⻬、扩⼤从事先进AI系统⼯作的⼈员范

围、更好地将⽣成式AI与更真实正确的知识来源相联系等。
● 其他相关研究还包括：

Exploring LLM-based General Bug Reproduction
(Kang et al., 2022)
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https://arxiv.org/abs/2306.14263
https://arxiv.org/abs/2306.14263
https://arxiv.org/abs/2308.14840
https://arxiv.org/abs/2209.11515
https://arxiv.org/abs/2209.11515


合作性AI+多主体安全研究等：应对多⽅互动⻛险
即使单个智能体的⾏为合理且安全，不代表在多智能体情形下依然合理且安全。

● 原因在于：
○ 1) 博弈/竞争动机(例如囚徒困境、公地悲剧)；2) 协作能⼒缺失(这也是多智能体强化学习研究的动机之⼀)；3) 或两者同时出现。

● 学术界已提出合作性AI相关研究
○ Dafoe等(2020)提出Cooperative AI(合作性AI)，核⼼⽬标包括构建具有合作所需能⼒的智能体，构建促进（机器和/或⼈类）群体合

作的⼯具，以及通过其他⽅式进⾏AI研究以获得与合作问题相关的⻅解，并成⽴了 合作性AI基⾦会推动相关研究。
○ Clifton(2021)提出了⼀项研究议程，以推进防⽌变⾰性AI(粗略来说，指未来影响⼒堪⽐⼯业⾰命的AI)系统之间合作的灾难性失败。

● 合作性也不是唯⼀的问题，AI系统嵌⼊社会环境后如何不造成系统性危害？
○ Critch和Krueger(2020)认为需要⼀系列与社会环境、多主体环境结合的安全技术研究。

合作性AI⾯向多种合作形式
Open Problems in Cooperative AI (DeepMind, 2020)

……除了技术⼯作之外，政策和治理⼯作也将构成系统性安全不可或缺的⼀部分。

A: ⼈-⼈之间的合作 B: AI赋能⼯具促进合作，如翻译 C: ⼈与AI的合作，需对⻬和安全

D: ⼈-AI团队之间的合作 E: 规划者视⻆，改善⼈/社会沟通 F: 促进更复杂的社会沟通
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基于LLM的多主体互动涌现出社会性⾏为
(Stanford, Google, 2023)

https://arxiv.org/abs/2012.08630
https://www.cooperativeai.com/foundation
https://longtermrisk.org/research-agenda
https://www.openphilanthropy.org/research/some-background-on-our-views-regarding-advanced-artificial-intelligence/
https://arxiv.org/abs/2006.04948
https://arxiv.org/abs/2012.08630
https://arxiv.org/abs/2012.08630
https://arxiv.org/abs/2304.03442
https://arxiv.org/abs/2304.03442


四  前沿⼤模型的治理⽅案
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国际上的前沿⼤模型实验室正探索治理实践
开发前沿⼤模型的OpenAI、Google DeepMind和Anthropic等实验室，都有构建AGI的既定⽬标。在实现这⼀⽬标的
过程中，可能会开发和部署带来特别重⼤⻛险的AI系统，这些实验室已经采取了⼀些措施来减轻这些⻛险：
● 2023年7⽉21⽇，拜登政府与7家领先AI企业（亚⻢逊、Anthropic、⾕歌、Inflection、Meta、微软和OpenAI）达成⾃愿承诺：

○ 7家企业承诺在向公众推出产品之前确保其安全（包括内外部测试、⻛险信息共享），构建将安保放在⾸位的系统（包括保护模型权
重、促进报告漏洞），赢得公众的信任（包括标识⽣成信息、报告模型局限、减轻社会⻛险、解决社会挑战）。

● 2023年7⽉26⽇，落实承诺，Anthropic、⾕歌、微软和OpenAI启动前沿模型论坛 (Frontier Model Forum)：
○ 论坛旨在确保前沿⼤模型安全和负责任发展，推进AI安全研究、识别最佳实践、提升信息共享、应对社会挑战。
○ 是4家参与企业⼏天前向⽩宫承诺（建⽴或加⼊⼀个论坛，采⽤和推进前沿⼤模型安全的共享标准和最佳实践）的落实。
○ 但对于多边倡议，安远AI认为原⽂中提到的G7和OECD等并不是仅有或最好的机制，应考虑在联合国框架下 (UN Security Council, 

UN Global Digital Compact, UNESCO)、以及G20等机制，⽀持各国特别是发展中国家充分参与、作出贡献。

前沿⼤模型实验室 已开展的治理实践（根据公开信息整理的不完全清单，不代表安远AI为任何机构背书）

OpenAI 危险能⼒评测，对⻬技术研究，分阶段部署，KYC(了解你的客⼾)筛查，监测系统及其使⽤，部署前⻛险评估，红
队测试，漏洞赏⾦计划，发布前进⾏内部审查，发布内部⻛险评估结果，发布对⻬战略，发布有关AGI⻛险的看法

Google DeepMind 危险能⼒评测，对⻬技术研究，监测系统及其使⽤，红队测试，发布对⻬战略

Anthropic 危险能⼒评测，对⻬技术研究，监测系统及其使⽤，部署前⻛险评估，红队测试，安全事件响应计划，发布对⻬战
略，发布有关AGI⻛险的看法

其他 Meta开源的Llama2附带了安全措施和负责任使⽤指南（是否⾜够还需时间检验）

注：以上治理实践的类别参考了下⻚GovAI关于“AGI治理最佳实践”的调研报告。
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https://www.whitehouse.gov/briefing-room/statements-releases/2023/07/21/fact-sheet-biden-harris-administration-secures-voluntary-commitments-from-leading-artificial-intelligence-companies-to-manage-the-risks-posed-by-ai/
https://openai.com/blog/frontier-model-forum
https://cdn.openai.com/papers/gpt-4-system-card.pdf
https://openai.com/blog/our-approach-to-alignment-research
https://openai.com/blog/gpt-2-1-5b-release/
https://platform.openai.com/docs/guides/safety-best-practices
https://openai.com/research/language-model-safety-and-misuse
https://openai.com/research/language-model-safety-and-misuse
https://cdn.openai.com/papers/gpt-4.pdf
https://cdn.openai.com/papers/gpt-4.pdf
https://openai.com/blog/bug-bounty-program#OpenAI
https://cdn.openai.com/papers/gpt-4.pdf
https://openai.com/blog/our-approach-to-alignment-research
https://openai.com/blog/planning-for-agi-and-beyond
https://arxiv.org/abs/2305.15324
https://www.deepmind.com/safety-and-ethics
https://www.deepmind.com/blog/how-our-principles-helped-define-alphafolds-release
https://arxiv.org/abs/2202.03286
https://openai.com/blog/our-approach-to-alignment-research
https://evals.alignment.org/blog/2023-03-18-update-on-recent-evals/
https://www.anthropic.com/research
https://trust.anthropic.com/
https://www.google.com/url?q=https://www.deepmind.com/blog/how-our-principles-helped-define-alphafolds-release&sa=D&source=docs&ust=1698149635937382&usg=AOvVaw3Tk1MuXkx0Mo4IoSk66Gz8
https://arxiv.org/abs/2209.07858
https://trust.anthropic.com/monitoring#INTERNAL_SECURITY_PROCEDURES
https://www.anthropic.com/index/core-views-on-ai-safety
https://www.anthropic.com/index/core-views-on-ai-safety
https://www.anthropic.com/index/core-views-on-ai-safety
https://ai.meta.com/llama/#responsibility
https://ai.meta.com/static-resource/responsible-use-guide/
https://arxiv.org/abs/2305.07153
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Towards best practices in AGI safety and governance: A survey of expert opinion  (GovAI, 2023)

什么是AGI安全和治理专家们眼中的最佳实践？
为帮助确认AGI安全和治理的最佳实践，⼈⼯智能治理中⼼(Centre for Centre for the Governance of AI, GovAI)向来⾃
AGI实验室、学术界和公⺠团体的92位专家进⾏了调研，收到了51份回复。
● 主要发现是最佳实践存在⼴泛的专家共识：

○ 受访专家普遍认为AGI实验室应实施50项安全和治理实践清单中的⼤部分。
○ 受访者强烈同意AGI实验室应进⾏部署前⻛险评估、危险能⼒评测、第三⽅模型审核、模型使⽤的安全限制和红队测试。
○ 来⾃AGI实验室的专家对实践表述的平均同意度⾼于来⾃学术界或公⺠团体的受访专家。

● 局限性：报告也存在样本局限、表述局限和反馈局限。
● 整体来看：由于以上共识代表了多个AGI实验室专家的观点，很可能对国际标准产⽣较⼤影响，建议中⽅政府、科研机构、⺠间机构和个⼈专家

等积极参与AGI安全和治理的国际讨论。

平均同意度最⾼和最低的5个表述部分AGI安全和治理实践表述的答复百分⽐ (50项表述清单完整中⽂版可参考安远AI的整理)
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https://arxiv.org/abs/2305.07153
https://mp.weixin.qq.com/s/X4sEfekf-t8CtOv4qRYHXA
https://mp.weixin.qq.com/s/X4sEfekf-t8CtOv4qRYHXA


打通AI安全技术与治理，模型评测可以作为AI治理关键的基础设施
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Google DeepMind与剑桥⼤学、⽜津⼤学、OpenAI、Anthropic、Alignment Research Center和GovAI等机构联合发布
报告，提出了⼀个⽤于应对极端⻛险的通⽤模型评测框架。 
● 通过危险能⼒和对⻬评测识别极端⻛险：

○ 危险能⼒评测：模型在多⼤程度上有能⼒造成极端伤害，例如可⽤于威胁安全、施加影响或逃避监管的能⼒。
○ 模型对⻬评测：模型在多⼤程度上有倾向造成极端伤害，应确认在⼴泛的场景中能按预期运⾏，在可能的情况下应检查内部⼯作原理。

● 将模型评测嵌⼊到整个模型训练和部署的重要决策过程中，通过及早识别⻛险将有助于：
○ 负责任训练：就是否以及如何训练显⽰出早期⻛险迹象的新模型做出负责任的决定。
○ 负责任部署：就是否、何时以及如何部署有潜在⻛险的模型做出负责任的决策。
○ 透明性：向利益相关者报告有⽤且可操作的信息，以帮助他们准备或减轻潜在⻛险。
○ 适当的安全性：强⼤的信息安全控制和系统应⽤于可能带来极⼤⻛险的模型)。

● 局限性：不是所有的⻛险都能通过模型评测来发现，如模型与现实世界有复杂互动、欺骗性对⻬等不易评测的危险能⼒、模型评测体系还在发
展、⼈们容易过于信任评测等；进⾏和发表评测⼯作本⾝也可能带来⻛险，如危险能⼒扩散、表⾯改进、引发竞赛等。

● 整体来看：Google DeepMind等已开展早期研究，但还需技术和机制上的更多进展，特别是制定AI安全的⾏业标准需要更⼴泛的国际协作。

Model evaluation for extreme risks (Google DeepMind etc., 2023)

蓝图：将模型评测嵌⼊到整个模型训练和部署的重要决策过程框架概述：模型评测为⻛险评估提供了信息输⼊，并嵌⼊重要的治理流程
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https://arxiv.org/abs/2305.15324


负责任扩展策略(Responsible Scaling Policy)务实应对AI灾难性⻛险
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Responsible Scaling Policies (RSPs) (ARC Evals, 2023)

RSP规定了AI研发⼈员在当前的防护措施下能够安全处理的AI能⼒⽔平，以及在保护措施改善之前继续部署AI系统和/或扩⼤
AI能⼒会变得过于危险的条件。

● ARC Evals认为致⼒于推动模型评测科学，帮助实验室实施RSP以可靠地预防危险情况，但不会造成过度负担，并且在安全时不会阻⽌AI研发。
RSP是降低AI灾难性⻛险最有前途的途径之⼀，因其提供了：

○ ⼀个务实的中间⽴场（在认为AI极其危险需暂停和担⼼AI灾难性⻛险为时过早之间，且基于评测⽽⾮猜测）
○ 了解优先考虑哪些保护措施（从以谨慎为导向的原则转向为继续安全研发所需的具体承诺，如信息安全、拒绝有害请求、对⻬研究等）
○ 基于评测的规则和规范（可能包括标准、第三⽅审核和监管，⾃愿的RSP可为流程和技术提供测试平台，有助于未来基于评估的监管）

● Anthropic的RSP 1.0定义了AI安全级别(ASL)框架以应对灾难性⻛险，参考了处理危险⽣物材料的⽣物安全级别(BSL)标准。基本思想是要求与
模型潜在的灾难性⻛险相适应的安全、安保和操作标准，更⾼的ASL级别需要越来越严格的安全证明。

Anthropic's Responsible Scaling Policy (Anthropic, 2023)

● 随着训练越来越强⼤的模型，可能会进步
到更⾼的ASL，需确保这不会发⽣意外

● 定期安全评估可以根据评测安全缓冲区的
⼤⼩建⽴“安全扩展区域”

● 由于评测需要时间才能完成，因此希望使
⽤重叠评测来允许更连续的训练

● 如果触发安全评估，则扩展必须暂停，直
到实施下⼀级安全措施；该区间的模型本
⾝并不被认为是危险的，但进⼀步扩⼤规
模并不安全

● 不会⽴即定义所有未来的ASL及其安全措
施，⽽是采取迭代承诺

● 现在定义ASL-2(当前级别)和ASL-3(下⼀
级别)，并承诺在达到ASL-3前定义
ASL-4，依此类推

● 随着模型能⼒提升，保护措施需相应提升

● RSP的⽬标是在AI具有任何危险能⼒之前
采取保护措施

● 不同机构对于“负责任扩展”可能有不同
含义

● ⼀个好的RSP应包括：限制、保护、评
测、响应、问责五个⽅⾯

● ARC Evals还提供了关键组件清单，主要
⾯向寻求推进前沿AI能⼒的研发⼈员，同
时也为不推进前沿AI能⼒的研发⼈员提供
了精简版RSP

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

https://evals.alignment.org/blog/2023-09-26-rsp/
https://evals.alignment.org/blog/2023-09-26-rsp/
https://www.anthropic.com/index/anthropics-responsible-scaling-policy
https://en.wikipedia.org/wiki/Biosafety_level
https://www.anthropic.com/index/anthropics-responsible-scaling-policy
https://evals.alignment.org/rsp-key-components/


开源vs闭源，是错误的⼆分法，应推动前沿⼤模型负责任的开源

48

系统访问的渐进等级
The Gradient of Generative AI Release (Solaiman, 2023)

从“完全封闭”到“完全开放”之间存在多种模型发布选项：
● 系统越开放：可更好地对其进⾏审核和社区研究，但更难控制其⻛险。
● 通常所说的“开源”发布包含最右侧两个类别： 可下载（部分组件公

开，通常包括权重和架构）和 完全开放（源代码、权重、训练数据、
其他组件、⽂档全部公开）。

● 开源的确切利弊：取决于所公开的模型组件和⽂档的特定组合。
● 右图的system (Developer)⽰例按照其最初发布⽅式放置： 例如

GPT-2当前可能属于可下载，但最初发布为渐进/分阶段发布。

对前沿⼤模型负责任的开源：(GovAI, 2023)
● 开发者和政府应该认识到，⼀些功能强⼤的模型开源的⻛险太⼤，⾄少在

初期是这样。随着社会对⻛险适应和安全机制改进，之后可以开源。
● 开源⾼性能基础模型的决策应基于严格的⻛险评估。除了评估模型的危险

能⼒和直接误⽤之外，还必须考虑模型微调或修改可促进的误⽤。
● 开发者应考虑开源发布的替代⽅案，在获得技术和社会效益的同时，⼜没

有太⼤的⻛险。 可能的替代⽅案包括渐进/分阶段发布、为研究和审核⼈
员提供结构化模型访问，对AI开发和治理决策的⼴泛监督等。

● 开发者、标准制定机构和开源社区应多⽅协作，定义模型组件发布的细粒
度标准。标准应基于对发布不同组件特定组合所带来的⻛险的理解。

● 政府应对开源AI模型进⾏监督，并在⻛险⾜够⾼时实施安全措施。AI开发
者或许不会⾃愿采⽤⻛险评估和模型共享标准，政府需要通过法规来执⾏
此类措施，并建⽴有效执⾏此类监督机制的能⼒。

对基础模型开源的参考实践：(Stanford, 2023)
● Hugging Face:

○ 采⽤伦理章程、使⽤Responsible AI许可证来限制某些⽤例
○ 促进评测⼯作

● Eleuther AI:
○ 倡导负责任和开放的基础模型
○ 倡导研发的透明度，向⾮传统研究⼈员开放

● Meta:
○ Llama 2的发布流程包括发布负责任使⽤指南
○ 红队测试、使⽤监督微调和RLHF提升Llama 2的安全性

● CMU(Zico Kolter)
○ 研究对抗攻击和基础模型安全性
○ 由于基础模型固有的安全漏洞，提倡⼈⼯监督 。

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

https://arxiv.org/abs/2302.04844
https://www.governance.ai/research-paper/open-sourcing-highly-capable-foundation-models
https://hai.stanford.edu/news/how-promote-responsible-open-foundation-models
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2023年7⽉6⽇，GovAI、OpenAI、Google DeepMind、微软等机构联合发布研究报告，认为前沿AI可能拥有⾜以对公共
安全构成严重⻛险的危险能⼒，探讨了其监管挑战，潜在监管制度，并提出了⼀些最低安全标准。
● 监管前沿AI的三个关键挑战：

○ 意外能⼒问题：危险能⼒可能会意外出现。
○ 部署安全问题：很难稳健地防⽌已部署的模型被滥⽤。
○ 扩散问题：很难阻⽌模型的功能⼴泛扩散。

● ⾏业⾃律是重要的第⼀步，但还需要更⼴泛的公共讨论和政府监管来制定标准，并确保标准得到遵守。
● 监管前沿AI需要的三个关键组成：

○ 对前沿AI研发创⽴和更新安全标准的机制，由多个利益相关⽅来制定，并可能包括基础模型整体标准，不仅是前沿AI相关标准。
○ 让前沿AI发展对监管机构可⻅的机制，例如披露制度、监测流程和吹哨⼈保护，以确定适当的监管⽬标和设计有效的前沿AI治理⼯具。
○ 让前沿AI模型的研发和部署遵守安全标准的机制，从⾃愿承诺到有约束⼒的法规，监管机构需注意过度监管和阻碍创新的⻛险。

Frontier AI Regulation: Managing Emerging Risks to Public Safety (Anderljung et al. 2023)
监管前沿AI的三个关键挑战前沿AI的⽣命周期

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

https://arxiv.org/abs/2307.03718
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中国成为全球范围内⾸个在落地⽣成式⼈⼯智能监管的主要国家
《⽣成式⼈⼯智能服务管理暂⾏办法》在三个⽉内完成向社会征求意⻅、组织研讨与修改、审议出台等⼀系列流程；
政府也在推动全国层⾯的⼈⼯智能专⻔⽴法。
● 2023年8⽉15⽇起施⾏《⽣成式⼈⼯智能服务管理暂⾏办法》：

○ 《暂⾏办法》由国家⽹信办联合国家发展改⾰委、教育部、科技部、⼯业和信息化部、公安部、⼴电总局联合发布。
○ 作为全球范围内针对⽣成式⼈⼯智能的⾸部专⻔⽴法，《暂⾏办法》以⿎励创新发展为基调，以个⼈合法权益、公共利益、国家安

全为底线，在原则理念和规制范围上统筹发展与安全，为AI治理和⽴法做出了有益探索。
○ 10⽉11⽇，全国信息安全标准化技术委员会组织制定的技术⽂件《⽣成式⼈⼯智能服务安全基本要求》，已形成征求意⻅稿。

● 2023年5⽉，《国务院2023年度⽴法⼯作计划》对外公布，⼈⼯智能法草案列⼊，预备提请全国⼈⼤审议：
○ 中国社会科学院国情调研重⼤项⽬《我国⼈⼯智能伦理审查和监管制度建设状况调研》课题组8⽉15⽇正式发布《⼈⼯智能法⽰范

法1.0》（专家建议稿），坚持发展与安全并⾏的中国式治理思路，提出了负⾯清单管理等治理制度，9⽉7⽇⼜修订发布1.1版。

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

http://www.cac.gov.cn/2023-07/13/c_1690898327029107.htm
https://www.tc260.org.cn/front/postDetail.html?id=20231011143225
https://www.gov.cn/zhengce/content/202306/content_6884925.htm
https://www.21jingji.com/article/20230815/herald/232ec88f32dcdf3db371a29fe427f81b.html
https://www.21jingji.com/article/20230815/herald/232ec88f32dcdf3db371a29fe427f81b.html
https://www.21jingji.com/article/20230907/herald/982ae3bb7b82597b4dc1f990ded64ad2.html
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欧盟针对AI综合性⽴法的草案已通过，提出基于⻛险的监管框架
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2023年6⽉14⽇，经过两年左右的反复商议，欧洲议会批准《⼈⼯智能法案》(EU AI ACT)草案，最终版本预计要到今年
晚些时候才能通过；并对ChatGPT等⽣成式⼈⼯智能⼯具提出了新的透明度要求，如要求披露⽣成式AI训练数据版权。
● 基于⻛险的监管框架：

○ 该法案禁⽌存在 “不可接受⻛险⽔平”的系统，例如在公共场合进⾏“实时”或“后期”的远程⽣物识别技术；另外三个为⾼⻛险、
有限⻛险、低或者轻微⻛险类型。

○ 任何“⾼⻛险”⽤例的AI系统都必须遵守⼀系列安全要求，包括⻛险评估、确保透明度和提交⽇志记录。
○ 该法案不会⾃动将 ChatGPT 等“通⽤”AI 视为⾼⻛险，但对“基础模型”或经过⼤量数据训练的强⼤AI系统施加了透明度和⻛险评

估要求。基础模型的供应商，如OpenAI、⾕歌和微软，将被要求声明是否使⽤受版权保护的材料来训练AI。
● 欧盟数据保护委员会（EDPB）专⻔成⽴了ChatGPT特别⼯作组：

○ 就欧盟各国数据保护监管机构针对ChatGPT采取的执法⾏动促进合作和交换信息。
● 但也值得注意，斯坦福⼤学的研究⼈员评估了主要基础模型提供者⽬前是否遵守法案草案的要求，结论是⽬前基本上还未合规。

欧盟《⼈⼯智能法案》的⻛险分级
(Ada Lovelace Institute, 2023)

基础模型提供者是否遵守欧盟⼈⼯智能法案草案?
(Stanford, 2023)

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

https://www.adalovelaceinstitute.org/resource/eu-ai-act-explainer/
https://www.adalovelaceinstitute.org/resource/eu-ai-act-explainer/
https://crfm.stanford.edu/2023/06/15/eu-ai-act.html
https://crfm.stanford.edu/2023/06/15/eu-ai-act.html
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美国国内各⽅将AI治理提上议程，但暂未强⼒监管
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美国⽩宫、国会、NIST等在国内推动⼀系列议程：
● 2023年1⽉，美国商务部所属的国家标准及技术研究所（NIST）推出AI⻛险管理框架。
● 2023年5⽉，美国总统科学和技术顾问委员会（PCAST）已经启动了⼀个专注于⽣成性AI的

⼯作组，旨在评估与⽣成性AI技术相关的机会和⻛险，并为其负责任、公平和安全的开发和
部署提供建议，积极寻求与⽣成性AI相关的挑战和机会的公众意⻅。

● 此外，拜登-哈⾥斯政府公布：将更新美国国家AI研发战略计划，在关键问题上开放渠道寻求
公众意⻅，将发布⼀份关于AI在教育领域中的报告。

● 2023年7⽉，拜登-哈⾥斯政府已经从七家主要的AI公司（亚⻢逊、Anthropic、⾕歌、
Inflection、Meta、微软和OpenAI）获得⾃愿承诺实践安全措施，包括实践部署前安全评
测，⻛险信息共享、加强⽹络安全，⽀持第三⽅测评等，以帮助⼈⼯智能技术的安全、可靠
和透明的发展。

● 2023年9⽉，美国国会与主要AI公司讨论了⽴法的可能性。
2023年5⽉，美国总统拜登和副总统贺锦丽
召集4家领先AI公司CEO，强调负责任、可

信、伦理对创新的重要性

2023年5⽉，⽩宫促进负责任AI研发和部署2023年5⽉，PCAST启动⽣成性AI⼯作组 2023年7⽉，⽩宫与7家领先AI企业达成⾃愿承诺

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://www.whitehouse.gov/pcast/briefing-room/2023/05/13/pcast-working-group-on-generative-ai-invites-public-input/
https://www.whitehouse.gov/pcast/briefing-room/2023/05/13/pcast-working-group-on-generative-ai-invites-public-input/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/05/23/fact-sheet-biden-harris-administration-takes-new-steps-to-advance-responsible-artificial-intelligence-research-development-and-deployment/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/07/21/fact-sheet-biden-harris-administration-secures-voluntary-commitments-from-leading-artificial-intelligence-companies-to-manage-the-risks-posed-by-ai/
https://www.reuters.com/technology/us-senates-schumer-ai-regulations-needed-should-not-be-rushed-2023-09-13/
https://www.whitehouse.gov/ostp/news-updates/2023/05/04/fact-sheet-biden-harris-administration-announces-new-actions-to-promote-responsible-ai-innovation-that-protects-americans-rights-and-safety/
https://www.whitehouse.gov/ostp/news-updates/2023/05/04/fact-sheet-biden-harris-administration-announces-new-actions-to-promote-responsible-ai-innovation-that-protects-americans-rights-and-safety/
https://www.whitehouse.gov/ostp/news-updates/2023/05/04/fact-sheet-biden-harris-administration-announces-new-actions-to-promote-responsible-ai-innovation-that-protects-americans-rights-and-safety/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/05/23/fact-sheet-biden-harris-administration-takes-new-steps-to-advance-responsible-artificial-intelligence-research-development-and-deployment/
https://www.whitehouse.gov/pcast/briefing-room/2023/05/13/pcast-working-group-on-generative-ai-invites-public-input/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/07/21/fact-sheet-biden-harris-administration-secures-voluntary-commitments-from-leading-artificial-intelligence-companies-to-manage-the-risks-posed-by-ai/
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英国⾸相苏纳克希望英国成为全球AI开发、安全和监管的中⼼
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英国迅速采取了⼀系列⾏动，希望引领AI治理的国际对话：
● 《⽀持创新的AI监管》(A pro-innovation approach to AI regulation)：

○ 希望展⽰务实、相称的监管⽅法的价值，以及采取⾏动的必要性。
○ 3⽉发布的这份报告确定了政府⼲预的短期框架，以提供明确的、有利于创新的监

管环境，以使英国成为全球建⽴基础AI公司的最佳地点之⼀。
○ 但部分专家认为这份报告与英国成为AI安全领导者的呼吁相⽭盾。

● 前沿AI⼯作组(Frontier AI Taskforce)：
○ 英国政府4⽉宣布成⽴ "基础模型⼯作组"(Foundation model Taskforce)，6⽉宣布

技术专家Ian Hogarth负责领导这个项⽬，拨款约1亿英镑。
○ 9⽉，更名为前沿AI⼯作组 (Frontier AI Taskforce)，并发布第⼀份阶段报告，透

露顾问委员会、AI专家研究团队、合作伙伴、AI安全全球峰会等⽅⾯的进展。
● ⾸届全球AI安全峰会(Global AI safety Summit)

○ 英国政府6⽉宣布将举办⾸届全球AI安全峰会，9⽉更新⽇期/会场/5个⽬标。

2023年6⽉，苏纳克与拜登会谈，探讨
AI研发和监管的CERN/IAEA机构

2023年5⽉，苏纳克与Google DeepMind、
OpenAI、Anthropic的CEO的讨论涉及⽣存⻛险

2023年6⽉，英国宣布将举办⾸届
全球AI安全峰会

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

https://www.gov.uk/government/publications/ai-regulation-a-pro-innovation-approach/white-paper
https://foundawww.gov.uk/government/publications/frontier-ai-taskforce-first-progress-report/frontier-ai-taskforce-first-progress-report
https://www.gov.uk/government/news/initial-100-million-for-expert-taskforce-to-help-uk-build-and-adopt-next-generation-of-safe-ai
http://foundawww.gov.uk/government/publications/frontier-ai-taskforce-first-progress-report/frontier-ai-taskforce-first-progress-report
https://www.gov.uk/government/news/uk-to-host-first-global-summit-on-artificial-intelligence
https://www.gov.uk/government/news/uk-government-sets-out-ai-safety-summit-ambitions
https://www.ft.com/content/7c30ea28-2895-44c2-9a2d-c31ea7fa27e7
https://www.ft.com/content/7c30ea28-2895-44c2-9a2d-c31ea7fa27e7
https://www.telegraph.co.uk/politics/2023/06/03/rishi-sunak-host-global-ai-summit-joe-biden/
https://www.telegraph.co.uk/politics/2023/06/03/rishi-sunak-host-global-ai-summit-joe-biden/
https://www.gov.uk/government/news/uk-to-host-first-global-summit-on-artificial-intelligence
https://www.gov.uk/government/news/uk-to-host-first-global-summit-on-artificial-intelligence


暂停或放慢前沿⼤模型的研发⾸次在国际上成为严肃的讨论
2023年3⽉22⽇，⽣命未来研究所(FLI)发布了⼀封公开信，呼吁全球所有机构暂停训练⽐GPT-4更强⼤的AI⾄少六个⽉，并
利⽤这六个⽉时间加强AI安全技术和治理研究。这既是⼀个技术问题，也是⼀个需要国际协调的治理问题。
● 国际⽀持：公开信得到图灵奖得主Yoshua Bengio、计算机科学家Stuart Russell、特斯拉创始⼈Elon Musk等千余名⼈⼠的署名⽀持，官⽹已有

33712⼈在公开信上签名附议，并引起众多正反两⾯的政策讨论。
● 中国声⾳：由远期⼈⼯智能研究中⼼和中国科学院⾃动化研究所⼈⼯智能伦理与治理研究中⼼共同发起并联合发布相关分析结果，针对公开信的

呼吁，所有受访者中27.39%⽀持暂停超越GPT-4的⼈⼯智能巨模型研究6个⽉，30.57%不⽀持暂停超越GPT-4的⼈⼯智能巨模型研究6个⽉
，5.65%⽀持暂停所有⼈⼯智能⼤模型研究6个⽉，29.51%不认为暂停会起到作⽤。各个领域的从业者间的态度表现出部分差异。

● 澄清误解：公开信⽀持和反对的意⻅都很多，安远AI撰写了评论⽂章，在澄清误解的基础上，深⼊探讨专家的意⻅，促进在中国的公共对话。
● 整体来看：暂停或放慢前沿AI研发在未来应该是⼀个严肃的政策选择，但负责任扩展策略(RSP)提供了在⾼⻛险估计和低⻛险估计之间务实的中

间⽴场、基于评测的规则和规范、有利于确定继续安全研发所需的具体承诺和相应优先级，⽬前是我们认为的更好选择。
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https://futureoflife.org/open-letter/pause-giant-ai-experiments/
https://mp.weixin.qq.com/s?src=11&timestamp=1694057197&ver=4759&signature=aSn*F*6jiDOVINX6dOthS1ue*vsin0dtENiQZXZU8fADO75KMOUDla1HqyXEgPsAuRL2AOXgAC2jHkjeX0n-X3M2XoMnoc6fdBAyQJ9lhTk24kALbY9t13TLNawWuOyi&new=1
https://mp.weixin.qq.com/s?__biz=Mzg4NTgxNjEwMg==&mid=2247490009&idx=1&sn=ba05fa9a309b2d3e93b6e6b4eb7dd1e7&chksm=cfa27790f8d5fe86c11eb164ceba4a224317c631802bd6f60c1c2ffc334bc29f4d2d026d1129&token=617817382&lang=zh_CN#rd
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国际社会正通过多个对话平台推动探讨和应对AI⻛险
联合国安理会讨论AI安全、英国举办全球AI安全峰会、中国提出《全球⼈⼯智能治理倡议》等，国际AI治理呈现积极进展：

● 联合国：安全理事会或成为AI国际治理的关键平台
○ 教科⽂组织：2021的《⼈⼯智能伦理问题建议书》是⽬前全世界在政府层⾯达成的最⼴泛的共识。
○ 安全理事会：2023年7⽉，⾸次举⾏关于AI对国际和平与安全潜在威胁的会议，包括Anthropic和中科院专家。

如果AI深刻影响核武器和⽣物安全，联合国安全理事会或成为AI国际治理的关键平台。
● 国际组织：多边组织促进政府间和利益相关⽅间对话

○ 世界经济论坛：2023年4⽉，负责任的AI领导⼒：⽣成式AI全球峰会探讨促进负责任AI开发和发布、协作和开放
创新、提⾼透明度和问责制，以及增强全球对开发和部署⽣成式AI的访问和参与。

○ G7：2023年5⽉，G7⼴岛峰会领导⼈认为，应“推进关于包容性⼈⼯智能治理和互操作性的国际讨论，以实现
我们对可信赖的⼈⼯智能之共同愿景和⽬标，并使⼈⼯智能符合我们共享的⺠主价值观”。

○ ⾦砖国家：2023年8⽉，⾦砖国家领导⼈第⼗五次会晤，习近平主席讲话中提到“⾦砖国际已经同意尽快启动⼈
⼯智能研究组……加强信息交流和技术合作，共同做好⻛险防范，形成具有⼴泛共识的⼈⼯智能治理框架和标准
规范，不断提升⼈⼯智能技术的安全性、可靠性、可控性、公平性。”

○ G20：2023年9⽉，新德⾥峰会领袖宣⾔，强调以负责任、包容、以⼈为本的⽅式，公平分享收益并减轻⻛险。
● 中国、美国和英国，应在前沿AI的国际治理中展现⼤国担当，携⼿应对全球挑战

○ 中国：2021年以来，联合国场合相继发布了《中国关于规范⼈⼯智能军事应⽤的⽴场⽂件》和《中国关于加强⼈
⼯智能伦理治理的⽴场⽂件》；最近，在2023年10⽉的第三届“⼀带⼀路”国际合作⾼峰论坛中提出《全球⼈
⼯智能治理倡议》，重申各国应在⼈⼯智能治理中加强信息交流和技术合作，共同做好⻛险防范，形成具有⼴泛
共识的⼈⼯智能治理框架和标准规范，不断提升⼈⼯智能技术的安全性、可靠性、可控性、公平性。

○ 美国：拜登政府在与盟友和合作伙伴合作，推动建⽴⼀个国际框架来治理AI的的研发和使⽤。已与20国沟通⾃愿
承诺，⼒求确保其补充G7⼴岛进程，英国全球AI安全峰会，印度GPAI主席的领导⼒等。

○ 英国：2023年11⽉将举办全球AI安全峰会，已邀请中国参与，将有利于全球范围内促进⻛险共识、创造正向愿
景、协调国际治理机制、加强安全研究等。

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

https://unesdoc.unesco.org/ark:/48223/pf0000380455_chi
https://media.un.org/zh/asset/k1j/k1ji81po8p
https://www3.weforum.org/docs/WEF_Presidio_Recommendations_on_Responsible_Generative_AI_2023.pdf
https://mp.weixin.qq.com/s/FYVJx3za7yMjAiLcJjEixA
https://mp.weixin.qq.com/s/TSJg-vG6Fxc03p-0RoNiKA
https://www.google.com/url?q=https://www.consilium.europa.eu/media/66739/g20-new-delhi-leaders-declaration.pdf&sa=D&source=editors&ust=1698395991186810&usg=AOvVaw187xJdB2oDnWFCoxmN-0D3
https://www.fmprc.gov.cn/web/wjb_673085/zfxxgk_674865/gknrlb/tywj/zcwj/202112/t20211214_10469511.shtml
https://www.fmprc.gov.cn/web/wjb_673085/zfxxgk_674865/gknrlb/tywj/zcwj/202112/t20211214_10469511.shtml
https://www.fmprc.gov.cn/web/wjb_673085/zfxxgk_674865/gknrlb/tywj/zcwj/202112/t20211214_10469511.shtml
http://www.cac.gov.cn/2023-10/18/c_1699291032884978.htm
http://www.cac.gov.cn/2023-10/18/c_1699291032884978.htm
https://www.whitehouse.gov/briefing-room/statements-releases/2023/07/21/fact-sheet-biden-harris-administration-secures-voluntary-commitments-from-leading-artificial-intelligence-companies-to-manage-the-risks-posed-by-ai/
https://www.gov.uk/government/news/uk-to-host-first-global-summit-on-artificial-intelligence
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前沿⼤模型的国际治理，需要怎样的治理范式和国际机构？

● 清华⼤学⼈⼯智能国际治理研究院的学者探索性地提出⼈⼯智能可持续发展全球治理范式：
○ 治理原则：兼备全球治理与新兴科技治理合法性的治理原则。
○ 治理⽬标：实现可持续的⼈⼯智能发展及助⼒可持续发展⽬标的应⽤。
○ 治理主体：国别-区域-全球、国家-市场-社会、基础层-技术层-应⽤层伙伴关系。
○ 治理客体：⼈⼯智能技术本⾝的不可持续性问题及技术应⽤衍⽣的可持续发展挑战。
○ 治理⼿段：联合国系统为落实 2030可持续发展议程的体制机制、政策⼯具等。

● Google DeepMind、OpenAI、GovAI等机构的学者提议设⽴四类国际机构：
○ 前沿AI委员会（政府间）：可推动前沿AI带来的机遇和⻛险以及如何治理建⽴国际共

识。这将提⾼公众对AI前景和问题的认知，有助于对AI应⽤和⻛险缓解进⾏科学解释，
并为政策制定者提供专业知识。例如，政府间⽓候变化专⻔委员会(IPCC)。

○ 前沿AI治理机构（政府间或多利益相关⽅间）：可通过制定AI治理规范和标准并协助实
施来帮助国际协调⼯作，以应对前沿AI带来的全球⻛险。它还可以为其他国际治理机制
履⾏合规监督的职能。例如，国际原⼦能机构(IAEA)。

○ 前沿AI合作组织（国际公私合作伙伴关系）：可促进前沿AI的获取，帮助服务不⾜的社
会从前沿AI中受益，并促进为安全和治理⽬标⽽获取国际AI技术的途径。例如，全球疫
苗免疫联盟(Gavi)。

○ AI安全项⽬（汇聚顶尖的研发⼈员）：可提供计算资源和前沿AI模型，以便研究AI⻛险
的技术缓解措施。这将通过提升规模、资源和协调来促进AI安全技术的研发。例如，欧
洲核⼦研究组织(CERN)。

International Institutions for Advanced AI 
(Ho et al., 2023)

全球可持续发展视域下的⼈⼯智能国际治理 
(周慎、朱旭峰、梁正, 2022)

新的治理范式和多种参考机构被提出，部分机构可以在现有的政府间机构（例如联合国）框架下运作。

……前沿⼤模型治理已呈现积极进展，还需各⽅更多共识并采取切实可⾏的步骤，共同构成⼀个全⾯的应对⽅案。

四  前沿⼤模型的治理⽅案：技术治理｜政府监管｜国际治理

https://arxiv.org/abs/2307.04699
https://arxiv.org/abs/2307.04699
https://arxiv.org/abs/2307.04699
https://arxiv.org/abs/2307.04699
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五  总结与展望



趋势预测
● 前沿⼤模型实验室⽬前普遍假设Scaling Laws仍有效，模型能⼒在未来⼏年内仍存在数量级进步的空间。
● ChatGPT后，我们需要认真对待在未来⼗年内出现通⽤⼈⼯智能(AGI)的可能性，即⼈⼯智能系统将在许多关键领域超越⼈类。
● 底线思维要求凡事从最坏处准备，努⼒争取最好的结果，预判和防范⼈⼯智能⻛险“未⾬绸缪”的好处⼤于“虚惊⼀场”的坏处。

⻛险分析
● 前沿⼤模型的滥⽤⻛险迫在眉睫，可能成为⽣物安全⻛险的推动者和新型⽹络犯罪的⼯具。
● 推动建⽴⻛险等级测试评估体系，分类分级管理，例如建⽴针对训练⾼⻛险前沿⼤模型的许可制度。
● 促进开源安全标准或替代⽅案的讨论，未来如果对更强的前沿⼤模型开源，可能有更严重的扩散和滥⽤⻛险。

安全技术
● AI安全研究有四⼤抓⼿：对⻬、鲁棒性、监测和系统性安全，应构建多层次的安全保障，可借鉴⽹络安全纵深防御(Defense-in-Depth)策略。
● 主流的RLHF对⻬⽅法存在根本局限，难以拓展到更⾼级的系统，⾯向超级智能的对⻬问题需要更好的技术途径。
● ⽬前中⽂⼤模型的安全评测⼤多限于对输出⽂本的评测，逼近GPT-4性能的模型应进⾏⽣物研发、⽹络攻击、⾃主⾏动等危险能⼒评测。
● 三位图灵奖和中外多位顶尖AI专家的⾸次政策建议共识，呼吁研发机构和政府分配⾄少1/3的⼈⼯智能研发资⾦⽤于安全和伦理。

治理⽅案
● 技术治理、⾏业⾃律、政府监管和国际治理缺⼀不可，⼈⼯智能⻛险复杂多变，需要各⽅共同应对。
● 推动前沿⼤模型实验室和企业落地最佳实践，包括部署前⻛险评估、危险能⼒评测、第三⽅模型审核、模型使⽤的安全限制和红队测试。
● 负责任扩展策略(RSP)是⼀个应对AI潜在灾难性⻛险的务实⽴场和选择，尽管暂停或放慢前沿AI研发在未来依然是⼀个严肃的政策选择。 58
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⾃《新⼀代⼈⼯智能发展规划》以来，我国的⼈⼯智能创新⽔平已进⼊世界第⼀梯队。

在《全球⼈⼯智能治理倡议》的⼤背景下，我国需兼顾：
1) 成为世界主要⼈⼯智能创新中⼼，实现关键核⼼技术⾃主可控；
2) 预防和管控前沿⼈⼯智能的潜在安全⻛险；
3) 增强发展中国家在全球治理中的代表性和发⾔权。

通过平衡这三⽅⾯，中国将为建⽴负责任和包容的全球⼈⼯智能安全和治理体系作出重要贡献。
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