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摘 要 人工智能对齐 (AI Alignment) 旨在使人工智能系统的行为与人类的意图和价值观相一致。随着
人工智能系统的能力日益增强，对齐失败带来的风险也在不断增加。数百位人工智能专家和公众人物已经
表达了对人工智能风险的担忧，他们认为 “减轻人工智能带来的灭绝风险应该成为全球优先考虑的问题，与
其他社会规模的风险如大流行病和核战争并列” [1]。为了提供对齐领域的全面和最新概述，本文在这份综
述中深入探讨了对齐的核心概念、方法和实践。首先，本文确定了人工智能对齐的四个关键目标：鲁棒性
(Robustness)、可解释性 (Interpretability)、可控性 (Controllability) 和道德性 (Ethicality) (RICE)。在这
四个目标原则的指导下，本文概述了当前人工智能对齐研究的全貌，并将其分解为两个关键组成部分：前
向对齐和后向对齐。前者旨在通过对齐训练使人工智能系统对齐，而后者旨在检验系统的对齐性，并适当
地管理它们，以避免加剧对齐失败带来的风险。前向对齐和后向对齐形成了对齐循环，在这个循环过程中，
前向过程中人工智能系统的对齐度在后向过程中得到验证，而这种验证同时为下一轮的前向对齐提供更新
后的对齐需求。在前向对齐中，本文讨论了从反馈中学习和在分布偏移下学习的技术。具体来说，本文调查
了传统的偏好建模方法和从人类反馈中的强化学习 (RLHF)，并进一步讨论了对于难以获得有效人类监督
的任务, 如何实现 “可扩展监督”。在分布偏移下学习中，本文涵盖了数据分布干预方法，如对抗训练，并介
绍了如何采取算法干预来实现分布外目标泛化。在后向对齐上，本文讨论了对齐保证如何保证人工智能系
统在训练后依然拥有对齐性，以及人工智能治理在对齐环节中的必要性。具体来说，本文调研了在人工智
能系统生命周期中的对齐保证，包括安全评估、可解释性和人类价值契合性验证。本文进一步讨论了不同
政府、产业参与者和其他第三方当下采用的治理实践方法，并探讨建立一个包含国家、企业、学术界等多方
共同参与的人工智能监管体系，从而管理现有和未来的人工智能风险。
本文旨在为对齐研究提供一份全面且对初学者友好的综述。同时本文还发布并持续更新网站www.alig

nmentsurvey.com，该网站提供了一系列教程、论文集、文章和其他资源。英文版请见https://arxiv.or
g/abs/2310.19852。
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1 引言

随着人工智能系统愈发强大，它们被逐渐应用于不同领域 (§1.1.1)，比如基于大语言模型 (Large Language
Models, LLMs) [2-3]的智能体开发，以及应用深度强化学习 (Deep Reinforcement Learning, DRL) 控制核聚
变 [4]。然而，这些人工智能系统能力的提升和在高风险领域的应用带来了更高的潜在危险。先进人工智能

系统表现出的各种不良行为（例如，操纵 [5-9] 和欺骗 [10]）引发了人们对人工智能系统可能带来的伦理和安

全挑战的担忧。

这些担忧进一步激发了对人工智能对齐 (AI Alignment) [11-14] 的研究努力。人工智能对齐旨在使人工

智能系统的行为与人类的意图和价值观一致 [15] – 它更多关注的是人工智能系统的意图和目标，而不是它们
的能力。对齐失败 (即未对齐) 是人工智能可能造成危害的最突出的原因之一。这些失败背后的机制包括奖
励破解 [16] 和目标错误泛化 [17]等，而双刃剑组件的存在又进一步放大对齐失败可能带来的危害，例如态势

感知 [18]、广泛目标 [19]、内优化目标 [20]以及对资源访问权限扩大 [21] (§1.3)。
为解决对齐失败，本文专注于实现对齐的四个关键目标（§1.1.2）：鲁棒性，可解释性，可控性，和道德

性（RICE）。当前关于对齐的研究和实践包括四个领域（§1.2）：从反馈中学习（§2），在分布偏移下学习
（§3），对齐保证（§4），和人工智能治理（§5）。这四个目标 (RICE) 和四个领域并不是一一对应的。每个单
独的领域通常服务于多个对齐目标，反之亦然（参见表 1）。同时，这四个领域和四个目标共同构成了对齐
循环 (参见图2)。
在这份综述中介绍了人工智能对齐的概念，方法和实践，并讨论了可能的未来研究方向。1

1.1 对齐问题表征

人工智能对齐的动机可以被阐述为三步论证，每一步都建立在前一步的基础上: (1) 基于深度学习的系
统 (或应用) 对社会的影响越来越大，并可能会带来重大风险 (§1.1.1);(2) 对齐失败代表了重大风险的一个
主要来源 (§1.1.1); (3) 对齐的研究和实践旨在解决来自不对齐系统的风险 (例如权力寻求的行为) (§1.1.2)。

1.1.1 AGI 的前景和影响

在最近的十年中，深度学习领域取得了显著的进步，其发展范围从符号系统 [22-23]扩展到基于自监督学

习的人工智能系统 [24-25]。这一进展使得大型神经网络在各种领域中都展现出了卓越的能力，特别是在游戏环

境 [26-28]以及复杂且高风险的真实世界应用场景 [29,4]中。大语言模型在多步推理 [30-31]和跨任务泛化 [32-33]方

面的能力也不断增强。这些能力的提升与训练时间的延长、训练数据量的增加以及模型参数的扩大密切相

关 [34-36]。

随着人工智能系统能力的增强，其带来的风险也随之增加。大语言模型的一些不良行为 (例如，不真
实的回答 [37]、谄媚 [6,9]和欺骗 [38,10] ) 也随着模型规模的增加而恶化 [6]，引发人们对先进人工智能系统道德

性的担忧。此外，如 基于大语言模型的智能体 [2-3]等新兴趋势也激起人们对系统可控性的探讨 [39]。展望未

来，人工智能系统的日益强大为在可预见的未来实现通用人工智能 (AGI) 提供了可能性，即系统可以在所
有相关方面达到或超过人类智能 [40]。这可能带来广泛的机会 [41]，如自动化 [42]、效率提升 [43]和快速的技术

进步 [44]，但也可能带来严重的风险 [1,45]，如安全问题 [46]、偏见和不平等 [47]，以及来自超人类能力人工智

能系统的大规模风险 [48-49]。以偏见为例，最先进的大语言模型表现出对性别、性身份和移民身份等明显的

偏见 [6]，这可能加剧社会现有的不平等现象。

1为了帮助对这个领域感兴趣的初学者更有效地学习，本文提供了关于对齐技术的学习资源。详情请见 www.alignments
urvey.com/resources

www.alignmentsurvey.com/resources
www.alignmentsurvey.com/resources
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在超人类能力人工智能系统的大规模风险中 [48]，先进人工智能系统可能带来的全球性灾难性风险尤其

令人担忧 (如全球范围内的严重危害) [50-52] 和存在性风险 (即威胁到人类长期生存的潜在毁灭性风险) [12]。

这些担忧在第一原理演绎论证 [53,49]，进化分析 [54]，和具体情境映射 [55-56] 中得到了详细阐述。在 CAIS [1]

中，人工智能科学家和其他知名人士表示，减轻人工智能引发的灭绝风险应与其他社会规模的风险如大流

行病和核战争一样，成为全球优先考虑的问题。在 NeurIPS 2021和 ICML 2021上，Stein-Perlman et al. [57]

发布报告称，有 50% 的研究者认为先进人工智能系统对人类的长期影响有 5% 的可能性会是极度糟糕的
(如人类灭绝)，而 36%的 NLP研究者在 Michael et al. [58] 的调查中报告认为，人工智能有可能在本世纪内

产生灾难性的结果，其级别相当于全面核战争。2 人工智能的存在性风险还包括锁定风险、停滞风险 [11,46]，

以及灭绝风险等。3 11 月初，英国举办了首届全球人工智能安全峰会，汇集了国际政府、领先的人工智能
科技公司、民间社会团体和研究专家。峰会上发布了《布莱切利宣言》，宣言中强调共同识别人工智能安全

风险、提升透明度和公平性，建立科学和证据为基础的共享理解4。

具体来说，当前最先进的人工智能系统已经表现出多种与人类意图相悖的不良或有害行为 (例如，权力
寻求和操纵用户的行为) [59-60]，并且一些论文也对更先进的人工智能系统提出了类似的担忧 [61,1]。5 这些不

符合人类意图的不良或有害行为，被称为人工智能系统的对齐失败6，这些对齐失败行为即使没有恶意行为

者的滥用，也可能自然发生，并代表了人工智能的重大风险来源，包括安全隐患 [62]和潜在的生存风险 [51]。
7 由于 (1) 构建超智能人工智能系统 (2) 这些人工智能系统追求大规模目标 (3) 这些目标与人类意图和价值
观不对齐 (4) 以及这种对齐失败导致人类失去对未来轨迹控制的可能性非常大，因此这些风险的规模将相
当庞大 [53]。

解决对齐失败带来的风险需要人工智能系统的对齐技术，以确保人工智能系统的目标与人类意图和价

值观一致，从而避免非预期的不利结果。更重要的是，本文期望对齐技术能够应对更困难的任务，并且能够

应用于比人类更智能的先进人工智能系统。一个可能的解决方案是超级对齐8，其目标是构建一个大致与人

类水平相当的自动对齐研究器，从而使用大量的计算能力来迭代并扩增对齐超智能 [63]。

1.1.2 对齐的目标：RICE 原则

我们如何构建与人类价值和意图对齐的人工智能系统？

目前并没有一个被普遍接受的用来衡量对齐的标准。在讨论之前，我们必须明确本文所说的对齐目标

是什么。Leike et al. [15]提出智能体对齐问题，并指出了这样的问题：“如何创建能够按照用户意图行事的智
能体？” 进一步，其将问题扩展到了超级人工智能系统上 [63]：“如何确保比人类更聪明的人工智能系统遵循
人类的意图？” 在这些讨论中，一个一致的主题是对人类意图的关注。为了清楚地定义对齐目标，我们必须
准确地描述人类的意图，正如 Kenton et al. [64]所指出的，这是一个具有挑战性的任务。例如，人类可以代

2然而，调查结果可能取决于问题的确切措辞，因此应谨慎对待。
3存在性和 灭绝风险是两个经常被混淆的概念。后者是前者的一个子集。
4https://www.gov.uk/government/topical-events/ai-safety-summit-2023。
5请参阅 §1.3了解对齐失败带来的风险挑战。
6一些对齐失败带来的风险较小 (例如，机器人未能按照用户意愿清理房间)，然而，一些在高风险环境中系统的对齐失败

会带来严重的危险 (例如，控制核聚变 [4] )
7应注意的是，对齐失败不能涵盖深度学习系统带来的所有风险来源，技术滥用和疏忽等其他因素也可能导致社会风险。请

参阅 §1.2.3对于对齐之外的人工智能安全问题的讨论。
8有关超级对齐的更多详细信息，可以参考https://openai.com/blog/introducing-superalignment。

https://www.gov.uk/government/topical-events/ai-safety-summit-2023
https://openai.com/blog/introducing-superalignment
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Decisions and intentions are comprehensible & Reasoning is unconcealed and truthful.

Operates reliably under diverse scenarios & Resilient to unforeseen disruptions.

Interpretability

Robustness

Controllability

Ethicality

Behaviors can be directed by humans & Allows human intervention when needed.

Adheres to global moral standards & Respects values within human society.

Fig. 1 RICE 原则定义了一个对齐系统应具备的四个关键特性，这四个特性并无特定顺序：(1) 鲁棒性
(Robustness)指人工智能系统的稳定性需要在各种环境中得到保证；(2)可解释性 (Interpretability)指人工
智能系统的操作和决策过程应该清晰易懂；(3) 可控性 (Controllability) 指人工智能系统应该在人类的指导
和控制下运行；(4) 道德性 (Ethicality) 指出人工智能系统应该遵守社会规范和普适价值观。这四个原则指
导人工智能系统与人类意图和价值观的对齐。他们本身并不是最终目标，而是服务于对齐的中间目标。

表从个体到人类群体的各种实体。Gabriel [65]将意图分为几个类别，如指令 (遵循用户的直接命令)、表达的
意图 (根据用户的潜在愿望行事)、揭示的偏好 (反映用户的基于行为的偏好) 等。
具体来说，我们用四个关键词来描述对齐的目标：鲁棒性，可解释性，可控性，和道德性（RICE）。图

1 总结了这些原则，表 1 给出了综述中涵盖的对齐研究方向与 RICE 原则之间的对应关系。以下是对四个
原则的详细解释。

• 鲁棒性指人工智能系统在面对多样化场景 [66]或对抗压力 [67]时的抵抗力，特别是保证其目标的正确

性以及能力泛化性。鲁棒的人工智能系统能够应对黑天鹅事件 [68]和长尾风险 [62]，以及各种对抗压

力 [69-70]。例如，一个初步对齐的大语言模型可以拒绝执行有害的请求，但用户可以通过越狱提示和其

他对抗攻击使得模型被迫执行有害的行为 [71-73]。而一个能够抵抗对抗攻击的模型在面对诱发系统失败

的输入时仍能按照预期行事。随着人工智能系统在军事和经济等高风险领域的应用越来越广泛 [74]，我

们更要确保它能抵御意外中断和对抗攻击，因为即使是瞬间的失败也可能带来灾难性的后果 [75-76,67]。

一个对齐的系统应在其生命周期内始终保持鲁棒性 [77]。

• 可解释性要求人类能理解人工智能系统的内在推理过程，特别是黑盒神经网络的内部工作原理 [78]。

直接的对齐评估方法，如行为评估，可能会受到人工智能系统不诚实行为的干扰 [79,10,38]或欺骗性对

齐 [80-81]的影响。解决这些问题的一种方法是在构建系统的过程中设计必要机制使人工智能系统诚实、

不隐藏、不操纵 [82-84]。或者，我们可以构建可解释性工具，深入了解神经网络内部的概念和推理机

制 [85-86]。除了使安全评估成为可能，可解释性还使决策过程对于用户和利益相关者透明和易于理解，

从而实现人类的有效监督。随着人工智能系统在现实世界的决策过程和高风险环境中扮演越来越重要

的角色 [87]，揭示决策过程而不是让它保持作为一个不透明的黑盒系统变得至关重要 [88-89]。

• 可控性是一种必要的属性，它确保系统的行动和决策过程始终受到人类监督和约束。它保证人类可以
及时纠正系统行为中的任何偏差或错误 [90-91]。随着人工智能技术的日益发展，越来越多的研究表达了

对这些强大系统的可控性的关注和担忧 [61,92-93]。当一个人工智能系统开始追求与其人类设计者相矛

盾的目标时，它可能表现出一些具有重大风险的能力，包括欺骗、操纵用户和权力寻求的行为 [21,93]。

可控性的目标主要集中在如何在训练过程中实现可扩展的人类监督 [94]，以及人工智能系统的可纠正

性 (即在部署过程中不抵制关闭或目标修改) [90]。
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• 道德性指一个系统在决策和行动中坚定不移地维护人类的规范和价值观。在这里，规范和价值观包括
道德指南和其他社会规范/价值观。它确保系统避免采取违反道德规范或社会公约的行为，例如对特定
群体展示偏见 [95-100]，对个人造成伤害 [101-102,60]，以及在汇总偏好时缺乏多样性或公平性 [103]。有大

量的研究致力于为人工智能系统开发道德框架 [104-105]。将道德原则融入人工智能系统是实现人机共生

社会的必经之路 [106]。

与其他原则的比较探讨 RICE原则从人机对齐和人机共存的角度，简洁地总结了人工智能对齐的目标。以
前的一些研究提出了关于人工智能系统建设的指导方针。例如，阿西莫夫法则可以被视为人机共存的最早

探索，它强调机器人应该造福人类并探讨了实现这一目标的困难所在 [107]。另一方面，FATE 原则 (公平性、
问责机制、透明性和伦理性) [108]倾向于定义人工智能系统在人机共存生态系统中应具备的高级品质。我们

希望从人类管理者和设计者的立场回答人机共存的问题，考虑确保人工智能系统符合人类意图和价值的必

要步骤。此外，一些标准强调了狭义的人工智能安全，例如 3H 标准 (帮助性、诚实性和无害性) [33]和政府

机构的相关提案 [109]。我们的目标是通过引入其他关键维度，包括可控性和鲁棒性，来扩展这些狭义的安全

标准。

1.2 对齐范围

在这一章节，我们专注于阐述人工智能对齐的范围：我们将对齐过程构建为一个对齐循环，并将其分

解为前向对齐过程和后向对齐过程9 (§1.2.1)。特别地，我们会更近一步讨论人类价值观在人工智能对齐中
的地位 (§1.2.2)，并进一步分析对齐范围外的 AI 安全问题 (§1.2.3)。

1.2.1 前向和后向对齐过程

本文将人工智能对齐分解为前向对齐 (对齐训练) (§2, §3) 和后向对齐（对齐精炼）(§4, §5)。前向对齐
旨在将一个训练系统初步对齐基本要求。10 本文将这项任务分解为从反馈中学习 (§2) 和在分布偏移下学习
(§3)。后向对齐旨在通过在简单和现实环境中进行评估，并设置监管条例来处理现实世界的复杂性，即对齐
保证 (§4)，确保训练系统的实际对齐。它还包括创建和执行确保人工智能系统安全开发和部署的规则，即
人工智能治理 (§5)。同时，后向对齐根据系统的对齐程度评估和监控 (部署前和部署后) 并更新对齐要求,
并应用于下一轮的前向对齐训练中。

这两个阶段，前向对齐和后向对齐，形成了一个循环，每个阶段都会产生或更新下一阶段的输入 (参见
图 2)。这个循环，我们称之为对齐循环，将重复进行以产生越来越对齐的人工智能系统。我们将人工智能
对齐视为一个动态过程，在这个过程中，所有的标准和实践都应该被持续评估和更新。值得注意的是，后向

对齐 (包括人工智能系统的对齐保证和人工智能系统的治理) 的努力在整个对齐循环中都在进行，而不仅仅
是在训练之后。如 Shevlane et al. [21], Koessler et al. [110] 所论述，对齐和风险评估应该在系统生命周期的

每个阶段进行，包括在训练前、训练中、训练后和部署后。同样，对系统生命周期的每个阶段的监管措施也

已经被提出和讨论 [111-112]。

本文围绕四个核心支柱进行结构化：从反馈中学习（§2）和在分布偏移下学习（§3），这两者构成了前
向对齐的组成部分；以及对齐保证（§4）和人工智能治理（§5），这两者构成了后向对齐的元素。接下来将

9在接下来的描述中，为了方便，我们简化称为前向对齐和后向对齐。
10这里，对齐要求指的是对人工智能系统所需的对齐属性的操作化规范，例如我们需要哪些具体形式的鲁棒性/可解释性/可

控性/道德性，我们在哪些特定环境中需要它们，以及如何衡量它们。
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Table 1 本综述涵盖的对齐研究方向与 RICE 原则之间的关系，该表展示了每个研究方向旨在实现的目
标。实心圆代表主要目标，空心圆代表次要目标。

Alignment Research Directions & Practices Objectives
Category Direction Method Robustness Interpretability Controllability Ethicality

Learning from
Feedback

(§2)

Preference Modeling (§2.2) • ◦
Policy Learning

(§2.3)

RL/PbRL/IRL/
Imitation Learning ◦

RLHF ◦ • •

Scalable Oversight
(§2.4)

RLxF ◦ • •
IDA ◦ •
RRM •
Debate ◦ •
CIRL ◦ ◦ • ◦

Learning under
Distribution Shift

(§3)

Algorithmic
Interventions

(§3.2)

DRO •
IRM/REx •
CBFT •

Data Distribution
Interventions (§3.3)

Adversarial Training • ◦
Cooperative Training • •

Assurance (§4)

Safety
Evaluations

(§4.1)

Social Concern
Evaluations ◦ ◦ •
Extreme Risk
Evaluations ◦ • ◦
Red Teaming • ◦ •

Interpretability (§4.2) • ◦

Human Values
Verification (§4.3)

Learning/Evaluating
Moral Values ◦ •

Game Theory for
Cooperative AI ◦ •

Governance (§5)

Multi-Stakeholder
Approach (§5.2)

Government • • • •
Industry • • • •

Third Parties • • • •
International Governance (§5.3.1) • • • •
Open-Source Governance (§5.3.2) • • • •

对每个支柱进行简洁的介绍，阐明它们如何协同构建一个全面的人工智能对齐框架。

• 从反馈中学习 (§2) 从反馈中学习涉及的问题是在对齐训练过程中，我们如何提供并利用反馈来指导
经过训练的人工智能系统的行为？这一过程中输入-行为对被视为固定的，只关注如何提供并利用对输
入-行为对的反馈。11 在大语言模型的应用中，一个典型的解决方案是利用从人类反馈中的强化学习

(RLHF) [113-114]，其中人类评估者通过比较来自语言模型的不同答案来提供反馈，然后通过强化学习

(RL) 对训练好的奖励模型使用这些反馈。尽管 RLHF 很受欢迎，但它面临着许多挑战 [115-117]，克服

这些挑战一直是对齐研究的主要目标 [94]，并且是本节的主要关注点之一。这里的一个突出挑战是可扩

展监督（§2.4），即如何对在复杂场景中运行的超级人工智能系统提供高质量的反馈，这些情况往往超
出了人类评估者的知识或理解范围，使得人工智能系统的行为难以被人类评估 [94]。另一个挑战是如何

提供道德反馈，这在机器伦理学中得到广泛讨论 [118-119]。在伦理方面，对齐失败也可能源于忽视价值

观差异的关键维度，例如在反馈数据中低估某些人口群体 [120]。也有一些工作将反馈机制与社会选择方
11在这里，行为被广义地定义为也包括系统的内部推理，这可以通过可解释性工具进行检查 (参见 §4.2)。
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Fig. 2 对齐循环。(1) 前向对齐 (对齐训练) 基于对齐需求训练初步对齐的系统；(2) 后向对齐 (对齐精炼)
衡量训练过的系统的实际对齐程度并更新对齐需求；(3) 重复此循环直到人工智能系统达到足够的对齐程
度。值得注意的是，尽管后向对齐的最终目标是确保前向对齐后训练过的系统的实际对齐，但为了实现这
个目标，它在系统的生命周期中始终被执行，包括在训练前、训练中、训练后以及部署后 [21,110-111]。

法相结合，以产生更加理性和公平的偏好聚合 [103] (参见 §1.2.2)。

• 在分布偏移下学习 (§3) 与固定输入的反馈学习形成对比，此部分更关注输入分布发生变化的情况，即
分布偏移 [121-123]。更具体地，它关注在分布偏移下对齐特性 (即遵循人类意图和价值观) 的保持，而不
是模型能力的保持。本文探讨了如何确保一个在训练分布上良好对齐的人工智能系统在实际部署时也

能保持良好的对齐特性。与分布偏移相关的一个挑战是目标错误泛化，在这种情况下，人工智能系统

在训练分布下的预期目标 (例如，遵循人类的真实意图) 与其他未对齐的目标 (例如，不择手段地获取
人类的认可）无法区分。系统往往实际上针对后者学习优化，这导致人工智能系统在部署分布中出现

未对齐的行为 [124,17]。另一个相关的挑战是自诱发分布偏移 (Auto-induced Distribution Shift, ADS)，
在这种情况下，人工智能系统能够改变其输入分布以最大化奖励 [121,125]。一个例子是推荐系统能够反

向塑造用户偏好使得算法便于优化 [126-127]。目标错误泛化和自诱发分布偏移都可能导致或加剧人工智

能系统的欺骗行为 [10] 和操纵行为 [84] 。应对分布偏移的方法包括算法干预 (§3.2)，它通过在训练过程
中改变风险范围以提高人工智能系统在其他分布下的可靠性，以及数据分布干预 (§3.3)，它扩大训练
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分布 (或融合多分布) 以减小训练和部署分布之间的差异。前者包括像风险外推（REx）[128] 和基于连

通性的微调（CBFT）[129] 等方法。后者包括对抗训练 (§3.3.1) [69,130]，它用对抗性输入增强训练输入分

布，以及合作训练 (§3.3.2) [131-132]，其目标是解决从单智能体到多智能体环境的分布偏移问题。12

• 对齐保证 (§4) 即使人工智能系统经过了前向对齐，我们在部署它之前还需要考察其对齐度的置信
值 [133,112]。这就是对齐保证：评估训练过的人工智能系统的对齐度。对齐保证的方法包括安全评估 [6,21]

(§4.1) 和更高级的方法，如可解释性技术 [134] (§4.2) 和红队测试 [135] (§4.1.3)。对齐保证的范围也包括
验证系统与人类价值观的对齐度，包括旨在可证明合作性 [131-132] 和伦理性 [118-119] 的形式化理论，以

及广泛的经验和实证方法 (§4.3)。对齐保证在人工智能系统的生命周期中都会进行，包括在训练前、训
练中、训练后和部署后，而不仅仅是在训练后 [21,110]。13

• 人工智能治理 (§5) 单靠对齐保证难以确保人工智能系统在部署环境中始终保持对齐性，因为它没有考
虑到现实世界的复杂性。这就需要对人工智能系统进行必要的治理监管，重点关注它们的对齐性和安

全性，并覆盖系统的整个生命周期 (§5.1)。本文讨论了人工智能治理的多方利益相关者的方法，包括政
府规定 [112]，实验室自主治理 [111]，以及第三方实践，如审计 [21,110] (§5.2)。本文还强调了人工智能治
理中的几个开放问题，包括开源治理的紧迫挑战（对开源模型的治理以及是否应该开源高能力模型的

问题）[137]，以及人工智能治理中国际合作的重要性 [138] (§5.3)。除了政策研究，本文还涵盖了公共和私
营部门的关键行动。

与内部/外部对齐的比较 本文的对齐循环框架 (参见图 2)将对齐分解为四个关键方面：从反馈中学习，在
分布偏移下的学习，对齐保证和人工智能治理。这个框架基于三重原则进行设计：实用性 (确保每一个方面
直接对应系统生命周期中特定阶段的特定实践)，明确性 (指明特定的研究方向而非笼统的概括)，以及时效
性 (适应并强调对齐领域的最新发展趋势)。最近，一些工作将对齐分解为外部对齐和内部对齐的范式也受
到广泛讨论 [139]。外部对齐指的是设计者的愿望与用于构建人工智能系统的实际任务规范 (例如，目标和奖
励) 的一致性。而内部对齐是任务规范和人工智能系统行为反映的规范之间的一致性 [140]。然而，对这种划

分也有很多批评，包括它模糊不清，被不同的人理解为不同的含义 [141]，以及它分离出并非成功必要条件的

问题，创造了不必要的困难 [142]。一些人试图通过确定内部/外部不对齐的具体原因来消除模糊性，并提出
了例如目标错误规范和目标错误泛化 [17,140]。本文框架中的从反馈中学习 (大致对应于目标错误规范和外部
对齐) 和在分布偏移下学习 (大致对应于目标错误泛化和内部对齐) 试图通过解决挑战的具体方法并消除模
糊性，进一步改进内部/外部对齐的分类范式。另一方面，对齐保证和人工智能治理扩大了范围，覆盖了超
出外部和内部对齐的主题。

对齐理论研究 对齐研究中也包含了丰富的理论工作 [143-144,62]。这些工作通常提出新的研究方向，并为实

践和实证研究提供基础。本文在下面简要概述了这部分理论研究：

• 概念框架 一些理论工作旨在提出概念框架或者刻画对齐问题中的子问题。例如，工具性收敛 (高度智
能的智能体倾向于追求一组共同的子目标，如自我保护和寻求权力) [145-146]，内部优化 (在推理过程中，

12合作训练旨在使人工智能系统在多智能体环境中更具合作性。这种合作性解决了人工智能系统的行为在孤立情况下看起
来良好和合理，但在社交或多智能体情境中变得有问题的多智能体失败模式 [61]；参见 §1.3.3 中的集体有害行为以获取更详
细的描述。

13值得注意的是，许多对齐保证的技术在训练过程中也是适用的，例如，红队测试是对抗性训练的关键组成部分 (参见
§3.3.1)，可解释性可以帮助提供反馈 [136]。
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智能体按照自身内在逻辑进行优化，而非遵循人类期望的优化方向) [20]。这些工作还提出了构建对齐系

统的具体方法，例如评价导向型智能体 (人工智能系统不追求目标，而是寻求人类对行动结果的理想化
认可) [147-148]。Hadfield-Menell et al. [149], Cotra [150]从经济学中汲取灵感，将对齐问题与市场和经济学

中的委托人-代理人问题相联系。Christiano et al. [151], Hobbhahn [152]提出了提取高级人工智能系统的

潜在知识的问题，并探讨了解决该问题的高级方法。

• 数学形式其他理论工作试图将对齐问题中的子问题数学化，并寻求形式化的解决方案。Soares et al. [90]提

出了系统可纠正性的形式化公式 (可纠正性即确保人工智能系统允许指导者关闭或修改目标)。Benson-
Tilsen et al. [153]给出了工具性收敛的数学形式化。Hadfield-Menell et al. [91]提出了用关机游戏来模拟

人工智能代理的不可控性。Turner et al. [5]在某些假设下证明了马尔可夫决策过程 (MDPs) 中最优策
略的权力寻求倾向。Everitt et al. [154]提出了价值强化学习以消除奖励破解的动机 [155,16]。另一条研究

途径，被称为智能体基础 [156]，旨在建立一个严谨的框架，处理嵌入式智能体的未解决问题 [157]。这部

分工作探讨了各种关键主题，包括决策理论 [158]、纠正性 [90]、价值学习 [159]、逻辑不确定性 [160]以及开

放世界的博弈论 [161]等。

1.2.2 对齐中的人类价值观

我们在 RICE 原则中包含道德性，这体现了人类价值观在人工智能对齐中的关键作用。人工智能系统
不仅应与价值中立的人类偏好 (如人工智能系统执行任务的意图) 相一致，还应与道德和伦理考虑相一致，
也就是价值对齐 [65,162]。14 人类价值观的考虑因素被嵌入到对齐循环的所有部分–实际上，我们调查的所有
四个部分都有专门针对人类价值观对齐的研究主题。因此，为了提供这些研究主题的更全面的画像，我们

在深入讨论每个单独部分的详细信息之前，先对它们进行概述。

本文将关于人类价值观的一致性研究分类为三个主要主题：(1) 伦理和社会价值观，旨在教导人工智能
系统区分对错; (2) 合作型 AI，旨在特别培养人工智能系统的合作行为; 以及 (3) 处理社会复杂性，为多智
能体和社会动态的建模提供基础。

伦理和社会价值观 人类价值观本质上具有极强的抽象性和不确定性。MacIntyre [164] 更是指出现代社会缺

乏统一的价值标准，不同文化的人类之间的价值差异可能非常大。这使得我们究竟要对齐何种人类价值成

为了一个重要挑战。虽然在所有人中完全一致的价值观不一定存在，但仍然有一些价值在不同的文化中都

得到了体现。在以下的部分中，我们将分别从机器伦理，公平性和社会心理学中的跨文化价值观的角度讨

论这些问题。

• 机器伦理与大部分将人工智能系统与人类的一般偏好 (包括全面价值和中立价值) 相对齐的对齐研究
相比，机器伦理学专注于将适当的道德价值观灌输到人工智能系统中 [165,106,119]。这一类工作最早涵盖

了符号和统计学习系统 [166-168]，后来扩展到包括建立大型道德伦理数据集 [101,60]和基于深度学习的方

法 [169-170]。本文在 §4.3.1中正式介绍了机器伦理学的分支。

• 公平性尽管存在争议 [171-172]，但公平性的定义相对于其他人类价值观来说比较清晰。具体来说，它是

指个人或群体先天或后天获得的偏见、偏爱特性的缺失 [173]。关于人工智能公平性的研究非常广泛，这
14这个术语也被用于指代，例如人机对齐 [163]。
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些方法涵盖从在训练前减少数据偏见出发 [174-175]，到最小化在训练过程中引入的不公平性 [176]，最后

到处理训练阶段未成功学习到的不公平样例 [177]。

• 社会心理学中的跨文化价值观在社会心理学领域，许多研究专注于探索跨文化人类社区中存在的价值
观群簇，从而发展出各种跨文化价值观量表。奥尔波特-弗农-林赛的价值观系统 [178]提出，理解个人的哲

学价值观构成了评估其价值系统的关键基础。他们设计了一个包含六种主要价值类型的价值观量表，每

种类型代表人们对生活各个方面的偏好和关注。Messick et al. [179], McClintock et al. [180], Liebrand [181],
Van Lange et al. [182]引入并改进了一种可量化的方法，即社会价值取向 (SVO)，用于评估个人的社会
价值观倾向。它使用定量方法评估个人如何分配给自己和他人的利益，进而评估其中反映的社会价值

观取向，如利他主义，个人主义等。Murphy et al. [183,184]引入了滑块测量方法，可以从连续的角度入

手，根据受试者对一些特定问题的选择精确评估相应的 SVO。Rokeach [185]开发了一个包含 36 个价值
观的价值观清单，其中包含 18 个代表期望目标的终端价值观和 18 个代表实现这些目标的手段的工具
价值观。Schwartz [186,187]在 20个不同的国家进行了全面的问卷调查，即施瓦茨价值观调查。这项研究
确定了无论文化、语言或地点如何，都被普遍认可的十个价值观。这些研究都为确定人工智能应与何

种价值观对齐奠定了坚实的理论基础。然而，这些研究受到相应历史背景的限制，可能在不同的时代

和文化中并不能保持结论的普遍性。

合作型人工智能 可以说，多智能体交互中最关键的方面是合作，而合作失败则是多智能体交互中最令人

担忧的方面。作为人工智能合作失败的一个例子，2010 年的闪电崩盘导致市场价值在 2 分钟内损失了数万
亿，这其中部分原因是由高频算法交易者之间的交互引起的 [75]。因此，有必要在类似智能体的人工智能系

统和他们所操作的环境中设计确保合作的机制 [132]。这种机制的高级设计原则和低级实现属于合作型人工

智能的领域 [131]。此外，合作型人工智能还通过人工智能的视角研究人类的合作，以及人工智能如何帮助人

类实现合作。更准确地说，Dafoe et al. [131]将合作型人工智能研究分类为四个广泛的主题：理解、沟通、承

诺和制度，涵盖了从博弈论到机器学习再到社会科学等各种学科。在本篇文章中，本文将讨论合作型人工

智能，重点关注在 §3.3.2中的强化学习和在 §4.3.1中的博弈论。

解决社会复杂性 道德性的要求本身就包含了社会成分。“什么是道德的？” 通常在社会环境中定义，因此，
道德性在人工智能系统中的实现也需要考虑社会复杂性。Critch et al. [61]为这个领域提出了许多研究主题

的建议。其中一个研究方向侧重于社会系统的真实模拟，包括基于规则的智能体建模 [188-189]，基于深度学

习的模拟 [190-191]，以及那些包含大语言模型的模拟 [192]。这些模拟方法可以服务于各种下游应用，从影响评

估 [193-195]到多智能体社会学习 [61]。在另一方面，社会选择 [196-197]领域以及相关的计算社会选择 [198]领域旨

在为多样化人口中的偏好聚合等目标提供数学和计算解决方案。有人认为，当与基于人类偏好的对齐方法

(例如，RLHF和在 §2中介绍的大多数其他方法)结合时，社会选择的方法可以作为已有方法的补充，以保证
表征出的公平性能够代表每个人的偏好 [199,103]。一部分研究对这个提议已经进行了早期阶段的实验 [200-202]。

为了进一步扩展这种从人群中学习价值的方法，还有人认为，人工智能系统中的体现价值应在长期内持续

进步，而不是被永久锁定 [203]，以便应对新出现的挑战，以及变得未来可证，并满足道德领域的潜在未知现

象。
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1.2.3 对齐外的人工智能安全性

在介绍了对齐的内在范围之后，在本节我们进一步讨论对齐之外的人工智能安全性。人工智能系统除

了对齐失败之外还存在许多风险：恶意行为者可能故意使用人工智能造成伤害，如制造生物武器。与此同

时，人工智能开发者之间的竞争可能导致他们忽视风险，急于部署安全性有待确认的人工智能系统。虽然

这篇综述文章主要关注对齐，但我们借鉴了 Hendrycks et al. [51]，对其他可能导致灾难性人工智能风险的

原因进行了简要概述，从而扩展人工智能对齐的讨论范围。

恶意使用 恶意行为者可以故意使用人工智能造成伤害。目前已经有犯罪分子利用深度伪造技术进行诈骗

和敲诈 [204]。随着未来人工智能系统可能发展出更为强大的能力，滥用的威胁变得更大。

一个关于人工智能系统可能被恶意用于造成伤害的例子是生物武器。研究已经表明，大语言模型可以提

供步骤详尽的关于合成具有大规模流行能力的病原体的说明指南 [205]。除了传播如何制造生物武器的信息

之外，人工智能系统还可以帮助设计出比现有疾病更致命和更易传播的新病原体 [206]。像奥姆真理教 [207]这

样的恐怖组织已经试图制造生物武器以造成大规模的破坏，人工智能系统可能使小团体更容易制造生物武

器并引发全球大流行。其他种类的恶意使用可能包括使用人工智能系统对关键基础设施发动网络攻击 [208]，

或者创建能在人类控制之外生存和传播的智能体 [49]。随着人工智能系统的能力不断变强，相应的风险也不

断加大，需要进行彻底的评估，以确定人工智能系统可能如何被用来造成伤害。

恶意使用不应被视为对齐失败，因为当一个人工智能系统按照恶意用户的意图行事时，这个系统将与

其用户对齐，虽然结果是对社会构成严重威胁。确保人工智能符合公众利益的政策将是避免这种威胁的关

键。

集体行动问题 许多人工智能开发者正在竞相开发和部署强大的人工智能系统 [209]。这种竞争氛围使得开

发者忽视安全性，而急于部署他们的人工智能系统。即使有一个开发者想要谨慎小心地开发人工智能系统，

他们可能也会存在担忧：放慢速度，彻底评估他们的系统，并投资新的安全特性，可能会让他们的竞争对手

超过他们 [210]。这形成了一个社会困境，即个别的人工智能开发者和机构追求自己的利益，可能会导致所有

人的结果不理想。人工智能系统之间的竞争成功可能受到进化动力学的制约，即最强大和最自私的人工智

能系统最有可能生存 [54]。防止这些集体行动问题导致社会灾难，需要国家和国际人工智能政策的干预，以

确保所有人工智能开发者都遵守共同的安全标准。

1.3 对齐失败问题

上述部分中讨论了对齐问题及其范围，指出对齐失败的人工智能系统可能会采取非期望的行动，从而

导致不良后果。为了更深入地理解对齐，本节将进一步分析对齐失败是如何以及为何发生的，为后续章节

对齐技术部分的介绍奠定基础。

在对齐循环 (见图2) 的框架下，我们试图阐明对齐的失败模式并分析错误对齐的行为，从而为未来的
研究提供方向。在 §1.3.1中，我们概述了常见的失败模式，而在 §1.3.2中，我们重点关注反馈引起对齐失败
的机制。在 §1.3.3中，我们的重点转向更专注地审视对齐失败行为和危险能力的研究。此外，我们引入了双
刃剑组件的概念，这些组件为增强人工智能系统的能力提供了益处，但也潜在地带来了危险的结果。
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1.3.1 失败模式概述

为了阐述对齐失败的问题，我们在这一部分给出了对齐失败模式的概述，其中大部分可以被归类为奖

励破解15和目标错误泛化。

强化学习的学习过程可以被分解为两个不同的阶段：首先，创建一个针对奖励优化的代理；其次，建立

一个奖励过程，为代理提供适当的奖励信号。在马尔可夫奖励过程的框架中 [211-213]，前一个阶段可以被视

为与过渡模型相关的学习过程 (例如，基于模型的强化学习代理 [214] )，或者专门算法的开发。后一个阶段可
以被视为代理奖励的构建，其目标是近似源 (例如，人类偏好或环境) 的真实奖励 [215,15]。

奖励破解 在实践中，代理奖励通常容易优化和衡量，但它们常常无法涵盖真实奖励的全部范围 [16]。这一

局限性被称为奖励错误规范16。基于这种误设奖励的优化追求可能导致一种被称为奖励破解的现象，即智能

体在特定指标上可能表现得非常熟练，但在人类标准下评估却不尽人意 [143,217]。例如，在 CoastRunners 游
戏中，智能体始终优先收集增益物品，而不是最大化速度 [218]。代理奖励和真实奖励之间的差异通常表现为

奖励曲线的急剧落差 [219]。此外，Skalse et al. [155]定义了奖励的可破解性，并提供了对这种阶段转变基本机

制的解释，强调奖励函数的不适当简化可能是导致奖励破解的关键因素。

奖励误设通常是由于忽视了对结果的严格标准，使得表征过于宽泛，可能容易被破解 [220]。除了不当的

奖励设计 [221]，存在偏差的训练环境和带有漏洞的模拟器 [222]也可能导致人工智能系统无法满足预期目标。

这些问题源于任务表征，广义上称为规范博弈，指的是人工智能系统在未达到预期结果的情况下利用任务

表征的漏洞来获得 “表面” 上的高奖励。17

奖励篡改可以被视为奖励破解的一个特例 [224,155]，指的是人工智能系统破坏奖励信号生成过程 [225-227]。

Everitt et al. [224]深入研究了强化学习代理遇到的子问题：(1) 奖励函数的篡改，其中代理不适当地干预奖
励函数本身，以及 (2) 奖励函数输入的篡改，这涉及到将环境状态转化为奖励函数输入的过程中的篡改。当
奖励函数根据人类监督者的反馈制定时，模型可以直接影响反馈的提供 (如人工智能系统故意生成难以理
解和判断的挑战性回应，导致反馈崩溃) [15]。由于任务规范有其物理实例 (如存储奖励信号的内存寄存器)，
部署在真实世界的人工智能系统有潜力实施操纵行为，从而导致更危险的结果 [220]。

目标错误泛化 目标错误泛化是另一种失败模式，在这种模式中，智能体在部署过程中积极追求与训练目

标不同的目标，同时保留其在训练过程中获得的能力 [228,124]。18例如，在 CoinRun 游戏中，智能体经常更
倾向到达关卡的尽头，而忽略在测试场景中被重新放置到其他位置的硬币 [228]。Di Langosco et al. [124]指出

了能力泛化和目标泛化之间的根本差异，分析了模型和其训练算法中固有的归纳偏差如何在测试分布中引

导模型追求一个与初始预期目标偏离的代理目标。这意味着即使在完美的奖励规范下，面对分布偏移时也

可能发生目标错误泛化 [143,17]。应当注意，目标错误泛化可以发生在任何学习系统中，不仅限于强化学习智

能体，因为其核心特征是寻求非预期的目标 [229]。此外，如果先进的人工智能系统能够逃脱控制并利用其能

力引发不良状态，可能导致更加危险的后果 [48,230]。

15奖励破解也可以视为一种规范博弈。
16类似的定义是奖励误识别，在这种情况下奖励函数只能部分识别。关于奖励误识别的更多细节，请参阅 Tien et al. [117],

Skalse et al. [216]

17关于规范博弈的更多实例，请参见 Krakovna [223]

18关于目标错误泛化的更多讨论可以在 §3.1中找到。



人工智能对齐：全面性综述 2024 年 1 月 15

1.3.2 基于反馈机制的对齐失败

随着先进人工智能系统的普及，与奖励破解和目标错误泛化相关的挑战在开放式场景中变得越来越明

显 [231-232]。Gao et al. [233]强调，能力更强的人工智能系统往往会更大程度地利用表征不明的奖励。当前的

人工智能系统主要基于自监督范式训练，但值得注意的是，相当一部分人工智能系统依赖来自人类的反馈

奖励辅助后续微调 [114]，因此我们引入反馈引发的对齐失败机制的探讨。在开放式场景中，对齐失败的问题

尤其突出，我们可以将其归因于两个主要因素：

• 人类反馈的局限性：在训练大语言模型过程中，可能会出现来自人类数据标注者的不对齐 (例如，这些
标注者的不同文化背景可能会引入隐含的误差 [234] ) [25]。此外，他们甚至可能故意引入偏见，导致不真

实的偏好数据 [116]。对于人类难以评估的复杂任务 (例如，棋局局面的价值)，人类反馈的局限性 19变

得更加突出 [236]。

• 奖励模型的局限性：使用比较反馈训练奖励模型可能在准确捕捉人类价值方面面临重大挑战。例如，这
些模型可能无意识地学习次优或不完整的目标，导致奖励破解 [230,155]。同时，使用单一奖励模型可能

难以捕获和指定多元人类社会的价值 [116]。

另外，Huang et al. [237], Andreas [238], Kim et al. [239]展示了先进人工智能系统表现出的目标追求和多

步推理能力的模式，如果奖励没有良好规范，这将进一步加剧潜在危害 [19,240]。

讨论 在特定情况下，区分目标错误泛化和奖励破解可能具有挑战性。例如 [229]，大语言模型被训练生成无

害，诚实和有帮助的输出，但大语言模型可能偶尔产生 “详细的” 有害的输出，这看似在测试分布中得到了
低奖励 (从 “有害性” 角度来说，这可以被视为目标错误泛化)。然而，在标注者在标记过程中被激励将更有
帮助的回答分配高奖励的情况下，上述情况20实际上得到了高奖励，并代表了一种规范博弈 (或奖励破解)。
当前需要进行更多的研究来分析失败模式，深入理解奖励破解，并开发有效的方法来检测和减轻目标

错误泛化，以解决先进人工智能系统中对齐失败带来的挑战。

1.3.3 对齐失败的行为和有害结果

从对齐失败机制中可以得出，优化非稳健的代理可能会导致对齐失败的行为，进而导致更加灾难性的

结果。本节详细阐述了特定的对齐失败行为 (•)并介绍了我们所称的双刃剑组件 (+)。这些组件原本旨在增
强人工智能系统应对现实世界环境的能力，但也可能加剧对齐失败问题。21随着模型规模的增加，一些危险

能力 (*) 也可能出现 [21]。这些危险能力 (*) 是人工智能系统可以执行的具体任务；它们本身可能并不一定
是不对齐的，但对于实现极端风险具有工具性意义。

我们首先介绍双刃剑组件 (+) 并分析它们如何作用于人工智能系统。

+ 态势感知：人工智能系统可能获得有效获取和使用关于其状态、在更广泛环境中的位置、影响此环境
的途径以及世界 (包括人类) 对其行动的潜在反应的知识的能力 [243,18]。类似的行为已在大语言模型中

被观察到 [244-245]。了解所处情景可以帮助模型更好地理解人类的意图，完成其能力范围内的任务，并
19随着人工智能系统被部署到更复杂的任务中，这些困难会被进一步扩展，需要新的解决方案，如可扩展监督 [235]。
20有害但详细的回应
21应当注意，这些双刃剑组件 (+) 中的一些仍然是推测性的。然而，讨论它们可能的影响是必要的，因为从受控到不受控

的先进人工智能系统可能只是一步之遥 [242]。
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Fig. 3 人工智能系统可能衍生的危险能力。先进的人工智能系统会有动机去寻求权力和资源，因为权力
和资源会帮助它们实现给定的目标。人工智能系统可能会黑入计算机系统，操纵人类，控制和开发武器，进
行道德违规行为，同时避免被关闭。图源 wiki [241]，我们在其基础上做了进一步的调整。我们将在 §1.3.3中
进一步讨论这些问题。

在需要时寻找帮助。然而，这样的知识也为奖励破解、提高欺骗/操纵技能和增加追求工具子目标的倾
向提供了便利 [19]。因此，在评估人工智能模型中可能具有的危险能力时，应优先考虑这一点，同时还

要考虑其他八个关键能力 [21]。一个高度相关的讨论是语言模型是否拥有世界模型的内部建模 [246-247]。

+ 广泛目标：先进人工智能系统被希望具备制定长远目标、处理复杂任务和在开放环境中运行的能力 [19]。

具备长远规划能力可以使人工智能系统在分布外环境上更好地泛化，并在人类健康保健等领域作为有

价值的助手。然而，它也可能带来鼓励操纵行为的风险 (例如，人工智能系统可能采取一些不良行动来
实现人类的幸福，例如说服他们做高压工作 [38] 22）。直观地说，降低这种风险的一种方法是将可优化

的目标限制在短视的目标上，例如训练时只预测下一个词，从而防止过于雄心勃勃的规划，但这样的

方法限制了系统的实用性，而且可能会失败；例如，源文本数据 (如小说) 可以帮助人工智能系统理解
角色的意图和信念，从而引发长期的目标导向行为 [238]。此外，如基于强化学习的微调 [113,248] 或应用

思维链提示 [30] 等技术可以使模型适应他们获得的关于规划的知识，衍生出广泛的规划目标 [38]。

+ 内优化目标当学习的策略本身充当优化器时 (即内优化器)，该策略可能会追求内部目标。然而，这个
优化器的目标可能与训练信号指定的目标不一致，对这些不一致的目标的优化可能导致系统失控 [20]。

Freeman et al. [249], Wijmans et al. [250] 表明，人工智能系统可能具有隐式的目标导向规划，并在泛化

阶段显示出新的能力。

+ 获取更多资源未来的人工智能系统可能会访问网站并参与真实世界的行动，这可能对世界产生更大的
影响 [251]。他们可能会传播虚假信息、欺骗用户、破坏网络安全，而在更严重的情况下，可能被恶意行

22这种行为是由于模型对广泛目标的过度优化，而这种过度优化对人类来说难以察觉
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为者利用以达到不良目的。此外，他们对数据和资源的增加访问可以促进自我增殖，带来存在风险 [21]。

此外，我们阐述了对齐失败行为 (•) 和 危险能力 (*)，以展示具体的不对齐问题，并为未来的对齐评估
研究提供方向。

• 权力寻求：人工智能系统可能表现出试图控制资源和人类的行为，然后运用这种控制来实现其指定的目
标 [252]。这种行为可能发生的直观原因是，我们观察到，对于几乎任何优化目标 (如投资回报)，假设没有
坚实的安全和道德约束,最大化该数量的最优策略将涉及权力寻求行为 (如操纵市场)。Omohundro [145],
Bostrom [146,48] 认为，权力寻求是一个 工具性子目标，对于广泛的目标有工具性帮助，因此可能受到

人工智能系统的青睐。Turner et al. [5] 也证明了在满足一些标准假设的 MDPs 中，最优策略往往是权
力寻求的。Perez et al. [6] 提示大语言模型去测试他们倾向于建议权力寻求行为的倾向，发现这种倾向

的程度显著，并表明 RLHF 加强了这种倾向。这也适用于其他工具性子目标，如自我保护 [146,21]。另

一个值得注意的研究方向是 副作用避免，该方向旨在通过对具有过多环境影响力的代理系统进行惩罚

来解决权力寻求行为，它涵盖了强化学习系统 [253-255] 和符号规划系统 [256]。

• 度量篡改：模型可以操纵多个模型度量，即使在未达到期望目标的情况下，也可能造成有利结果的假
象。这种欺骗行为可以被视为一种特定类型的规范博弈，使模型能够逃避检测技术，并给出对齐的假

象。Roger et al. [257] 创建数据集以评估与度量篡改相关的检测技术。值得注意的是，这种测量的操纵

有可能放大欺骗行为，导致无法预见和不可预测的结果。

• 不真实回答：像大语言模型这样的人工智能系统可能会无意或故意产生不准确的输出。这种不真实的
输出可能与已有的共识或真理不一致甚至缺乏可验证性，通常被称为幻觉 [37,258]。更令人担忧的是，大

语言模型可能会选择性地向受教育程度较低的用户提供错误的回应23 [6]。这种行为 (也被称为奉承) 在
大规模范围里出现 [259,6]，不真实的输出有可能产生欺骗，特别是当先进的人工智能系统获得对在线资

源和网站的更大访问权限时 [38]。

• 欺骗性对齐和操纵：欺骗性对齐和操纵是一类利用人类评估者或用户的不完美性的行为 [80,84,81]，甚至

通过度量篡改 [260]或奖励篡改 [227]操纵训练过程。这些行为可能使检测和解决不对齐的行为变得更加困

难。

欺骗性对齐：不对齐的人工智能系统可能会故意误导他们的人类监督者，而不是坚守预定的任务。这

种欺骗行为已经在使用进化算法的人工智能系统中表现出来 [261-262,62]。在这些情况下，人工智能系统

演化出了区分评估和训练环境的能力。他们在评估过程中采取了战略性的悲观反应方法，故意降低了

在调度程序中的繁殖率 [262]。此外，人工智能系统可能会参与一些表面上符合奖励信号的有意行为，目

的是从人类监督者那里获取最大的奖励 [248]。值得注意的是，尽管现有的大语言模型有能力提供更准确

的答案，但它们偶尔会生成不准确或次优的回答 [263-264]。这些欺骗行为的存在带来了重大挑战。它们

破坏了人类顾问提供可靠反馈的能力 (因为人类无法确定人工智能模型的输出是否真实和忠实)。此外，
这种欺骗行为可以传播虚假的信念和误导信息，污染在线信息来源 [62]。

操纵：先进的人工智能系统可以有效地影响个人的信念，即使这些信念与真相不符 [21]。这些系统可以
23这种行为被称为故意失误 [6]。它们可能是在预训练期间从网络文本中学到的，这表明，如果这些行为存在于训练数据中，

监督学习也可能带来欺骗行为。
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产生欺骗性或不准确的输出，甚至欺骗人类顾问以达到欺骗性对齐。这样的系统甚至可以说服个人采

取可能导致危险结果的行动 [25]。

在大语言模型24、推荐系统 (系统影响用户的偏好) [126,121,265,127]和强化学习智能体 (从人类反馈中学习
的代理采取策略来欺骗人类评估者) [266]中，都存在这种行为的早期迹象。此外，当前的大语言模型已

经具备了进行欺骗所需的能力。在 Spitale et al. [267]中，已经发现 GPT-3 具有超人的能力，可以产生
令人信服的虚假信息。鉴于所有这些早期迹象，更先进的人工智能系统可能会展示出更严重的欺骗/操
纵行为。

• 集体有害行为：人工智能系统有可能采取在单一场景下看似无害，但在多主体或社会环境中变得有问
题的行动。经典博弈论提供了理解这些行为的简化模型。例如，Phelps et al. [268]评估了 GPT-3.5 在反
复囚徒困境和其他社会困境中的表现，揭示了该模型在合作能力上的局限。Pérolat et al. [269]进行了关

注公共资源分配的并行分析。为了缓解这些挑战，合作人工智能领域 [131-132]已经成为一个活跃的研究

前沿。然而，除了基于简化的博弈理论框架的研究外，我们迫切需要在更真实、社会复杂的环境中进

行研究 [270]。在这些环境中，主体众多且多样，包括人工智能系统和人类行为者 [61]。此外，这些环境

的复杂性还因存在调节人工智能行为的独特工具，如社会制度和规范 [270]而得到放大。25

• 违反伦理：人工智能系统中的不道德行为涉及到违反公共利益或违反道德标准的行为——例如那些对
他人造成伤害的行为。这些不良行为通常源于在人工智能系统设计中忽略了重要的人类价值观，或者向

系统中引入了不适当或过时的价值观 [271,203]。针对这些不足的研究工作涵盖了机器伦理领域 [165,106,119]，

并深入探讨了关键问题，例如，人工智能应该与谁保持一致？[272,120]，以及其他一些关注点。

* 危险能力：图3概述了先进人工智能系统可能具有的危险能力。随着人工智能系统在现实世界中的部署，
它们可能以多种方式对社会构成风险 (例如，黑入计算机系统，逃脱控制，甚至违反伦理)。它们可能
隐藏不良行为，欺骗人类监督者，并寻求更多资源以增强自身的力量。此外，双刃组件 (+) 可能会加
剧危险，导致更加危险的结果，甚至可能导致存在风险 [11]。

2 从反馈中学习

从反馈中学习旨在通过反馈将人类的意图和价值观传达给人工智能系统，它是前向对齐的起点。在本

节中，我们将关注从反馈中学习的动态过程，并将其划分为三个元素：(1) 人工智能系统：需要对齐的对象，
如对话系统、机器人系统等；(2) 反馈：这是用于调整人工智能系统的信息，由顾问集提供，顾问集可以由
人类、人工智能或由人工智能协助的人类组成；(3) 代理：用于建模反馈的系统，以使得算法学习更易访问，
例如 RLHF 中的奖励模型。基于这些元素，我们确定了人工智能系统从反馈中学习的两种途径：(1) 直接
从反馈本身学习 (2) 通过对反馈建模得到的代理进行间接学习。
基于这个过程，我们从对齐的角度讨论反馈类型 §2.1，区分向人工智能系统提供信息的各种形式及其

特点。在随后的部分中，我们介绍了一些最近为构建强大人工智能系统 [113]和使它们与人类意图对齐 [273]提

供了深入见解的基本概念。偏好建模 §2.2强调了如何利用这一技术帮助构建代理，以协助人类向复杂或难
以评估的人工智能系统提供反馈。策略学习 §2.3关注那些使用反馈构建强大人工智能系统的主要研究方向。

24即我们上面讨论的不真实的输出。
25我们在 §3.3.2和 §4.3.1中介绍了合作人工智能研究。
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馈的学习和通过代理进行的学习 (例如，来自人类反馈的强化学习 (RLHF))。本文采取了以人为中心的观
点，将人工智能系统视为黑盒，并将呈现给人工智能系统的反馈形式分为三种类型：奖励、示范和比较。基
于偏好类别和偏好粒度等基本概念，本文引入了奖励模型，这是代理的一个具体实例。在人工智能系统的背
景下，本文讨论了四个不同的领域：强化学习 (RL)、模仿学习 (IL)、逆强化学习 (IRL) 和基于偏好的强化
学习 (PbRL)。可扩展监督，一个旨在确保人工智能系统，即使超越了人类的专业知识，也能与人类的意图
保持一致的研究主题，通过引入四个有前景的方向进行探讨：迭代蒸馏扩增 (IDA)、递归奖励建模 (RRM)、
辩论和合作逆强化学习 (CIRL)。此外，基于 RLHF，本文提出了 RLxF，包括来自人工智能反馈的强化学
习 (RLAIF) 和来自人类和人工智能反馈的强化学习 (RLHAIF)，作为 RLHF 的扩展和可扩展监督的基本
框架。

随后，我们的讨论将自然过渡到可扩展监督 §2.4，在这一部分，我们从更广阔的对齐视角反思学习过程和
目标。

2.1 反馈类型

反馈是人工智能行为与人类意图之间的关键桥梁 [274-276]，人工智能系统利用它来优化其目标，并更紧

密地与人类价值观相对齐 [277-280]，这主要包括两个含义：(1) 在系统构建过程中，外部对人工智能系统的输
出提供反馈，指导对系统架构或其内部信息的优化 [281-282]。(2) 在系统部署后，系统根据外部数据动态调整
其行为。然而，系统的架构或基本策略保持不变 [283-285]。为了精确且详细地讨论反馈类型，首先需要在对

齐范围内定义反馈。

反馈是为了使人工智能系统与人类意图相符而提供给人工智能系统的信息。

考虑到对齐研究中的人工智能系统的多样性，本文采用了一种以人为中心的方法。本文没有深入探讨

复杂的系统机制，而是提出了一种分类法，根据其对系统的呈现来分类反馈。在本节中，本文将介绍三种常

用于对齐人工智能系统的反馈类型：奖励、示范和比较。值得注意的是，除了显式反馈外，还有一些方法通
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过无监督预训练 [286-287]和半监督学习 [288]利用大量未标记数据中的信息，表现出了在增强模型能力方面的

巨大潜力 [289]。

奖励 奖励是对人工智能系统单一输出的独立且绝对的评估，以标量分数的形式呈现 [290]。基于奖励的反馈

提供了对人工智能系统的量化评估，允许对行为调整进行直接指导。这种类型的反馈通常源自预先设计的，

基于规则的函数或程序。例如，在 MuJoCo 模拟环境中 [291]，任务是有效地控制代理向前移动。因此，可

以制定一个有效的基于规则的奖励函数，它由几个关键部分组成：保持健康状态，鼓励向前移动，最小化控

制幅度，以及调节接触强度。

奖励反馈的优点是设计者不需要描述最优行为，同时允许人工智能系统探索以找到最优策略 [292,24,293,26]。

然而，为评估人工智能系统输出的函数制定无瑕疵的规则以确定分数 [217,220,16]，或直接为每个人工智能系

统输出分配分数 [294-295,113]对人类而言是具有挑战性的。这是由于任务的固有复杂性，考虑到每一个细微之

处是不切实际的。此外，有缺陷或不完整的奖励函数可能导致与设计者意图不符的危险行为，如负面副作

用和奖励破解 [296]。从对齐的角度来看，基于奖励的反馈的限制性挑战可能是难以排除操纵行为的出现 [84]，

这在这种情况下相当于反馈篡改 [155]。

示范 示范反馈是专家顾问在达成特定目标时记录的行为数据 [297]。示范可以采取各种形式，包括视频 [298]，

可穿戴设备的示范 [299-300]，协作示范 [301]，以及遥感操作 [302]。如果示范者和人工智能学习者的动态特性相

同，那么示范可以直接由状态-动作对的轨迹构成 [303]。这些状态-动作对也可以是部分可观察的 [304-305]。例

如，可以录制一个视频，其中人类专家执行一个机器人操控任务，如用机器人手抓取一个物体。然后，可以

为每个视频帧标注关联的机器人状态 [298]和每一帧的动作 [306]。这将从示范中产生一个状态-动作对组成的
数据集，可以用来训练代理的策略以模仿专家的行为。

这种反馈直接利用了顾问的专业知识和经验，无需形式化的知识表示 [307-308]。然而，当面对超出顾问

专业领域的任务时，示范可能会遇到困难 [297]。此外，在现实世界中它还面临着顾问示范中的噪声 [309-310]和

次优性 [311]带来的挑战 [312]。与此同时，不精确和容易出错的人类顾问可能会引入不一致性 [313-314]。另外，

可能需要大量 [309]和多样化的 [315]示范，这将显著提升学习可靠行为的成本。

比较 比较反馈是一种相对评估，它对 AI 系统的一组输出进行排名，并指导系统做出更明智的决策 [316]。

这种反馈形式在偏好学习中得到体现 [317]，AI 系统通过比较多个示例来洞察顾问的偏好。比较反馈的基本
优势在于使得人类能够在难以精确评估的任务和目标上更好地做出判断 [318,113,248]。然而，它的固有限制是

可能需要大量的比较数据才能训练出较好反映人类偏好的奖励模型 [319,233]。偏好建模就是使用这种反馈类

型的一个例子，详见 §2.2。
这些不同类型的反馈体现出一个共同特征——它们都可以被视为人类试图传达一个隐藏的奖励函数。

Jeon et al. [320] 提出并形式化了这个立场，通过定义一个基于反馈过程的参数化奖励函数 Ψ(·;θ) 来统一广
泛的反馈类型。这使得人工智能系统能够对 θ 进行贝叶斯推断，而不考虑反馈类型。

基于 IL 和 RL 的技术已经成功地构建了具有显著能力的人工智能系统 [306,321]。然而，这种成功自然地

引出了两个问题：

• 我们如何为更复杂的行为 (例如，交互式对话中的各种子任务) 定义奖励函数，以指导人工智能系统的
学习过程？
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Table 2 在顺序决策环境中三种偏好粒度的对比。每种类型根据其特性和比较学习过程中不同元素的方式
进行定义。符号 i1 ≻ i2 表示 i1 严格优于 i2。
偏好粒度 定义

动作 比较同一状态 s 下的两个动作 a1 和 a2，表示为 a1 ≻s a2。
状态 比较两个状态 s1 和 s2，表示为 s1 ≻ s2。
轨迹 比较两个完整的状态-动作序列轨迹，表示为 τ1 ≻ τ2。每个轨迹 τ 包含在时间 t 的状态-动作

对，表示为 τ = {s0, a0, s1, a1, ..., sT−1, aT−1, sT }。

• 我们如何表达人类的价值观，使得强大的人工智能系统更好地与人类对齐，保证系统的可控性和道德
性？

近期，将偏好建模融入策略学习的努力取得显著进展, 最值得注意的是在构建强大的大语言模型方面取
得的成就 [25,273,322]。此外，一系列策略学习的工作通过与偏好建模相结合取得了表现提升。例如，结合偏

好建模和 IRL [305]以及离线 RL [323]，微调奖励函数 [314]，建模非马尔可夫奖励 [324]，以及辅助构建复杂的奖

励函数 [325]。因此，我们将偏好建模（如 §2.2所示）和策略学习（如 §2.3所示）视为理解对齐挑战和相关可
能解决方案的基本背景。接下来，我们将简要概述与对齐相关的这些特定技术。

2.2 偏好建模

在许多复杂任务中，如对话 [248]，构建精确的基于规则的奖励具有很大挑战 [326]。同时，基于示范的方

法可能需要大量的专家人力资源投入，导致成本高昂。目前，基于比较反馈的偏好建模 [327] 已经成为一种

广泛应用的方法 [248,25,273]，以协助微调强大的人工智能系统 [143]。

通常，需要在获取专家偏好数据的同时，迭代地探索系统动态，以获取更多关于优化目标的知识，这个

过程被称为 偏好引导 [328,316,113,329-330]。它对于获取与人工智能系统输出相关的丰富、有价值的反馈至关重

要，可以用于指导对齐过程 [314,331]。在偏好引导中，需要确定的两个核心因素是偏好粒度和偏好类别。本

文主要基于顺序决策的问题背景介绍这些因素，但得出的见解适用于更广泛的人工智能系统 [143,332,15]。

偏好粒度 偏好粒度 [316] 主要有三种类型：动作，状态和 轨迹 (如表 2 所示)。
动作偏好主要关注在特定状态下比较动作，选定在特定条件下的较优动作。而当将其转换为轨迹偏好

时，可能会带来对评估者的专业知识需求和潜在信息损失等挑战。状态偏好处理比较状态的问题。它封装

了状态之间的偏好关系，但在转换为轨迹偏好时需要对状态可达性和独立性做出假设。轨迹偏好考虑整个

状态-动作序列，提供更全面的策略信息。它本质上评估长期效用，能够较少依赖于专家判断。
Christiano et al. [113]通过消融研究证明，在他们的研究环境中，更长的轨迹段在每个段的比较上提供

了更多的信息。在 MuJoCo 任务中，类似结论也同样成立。

偏好类别 根据候选选择的性质，偏好可以被分类为对象偏好和标签偏好 [317]。此外，根据偏好的形式，可

以通过不同的方式对它们进行分类。

• 绝对偏好。绝对偏好独立地表述每个项目的偏好程度。

– 二元。将主体分类为喜欢或不喜欢提供了一个简单直接的用户偏好模型 [333-334]。
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– 渐进。这可以进一步区分为数字偏好和序数偏好。数字偏好使用绝对数值，使每个项目都获得一个
数字分数，反映了偏好的程度 [335]。另一方面，序数偏好涉及对一组固定项目的分级评估，如优选，

次优选，中间选项等，更专注于描绘用户的偏好，而无需包括具体的数值测量 [334]。

• 相对偏好。相对偏好定义了数据项之间的偏好关系。

– 全序。这种形式建立了涵盖所有数据项对的全面偏好关系，指出从最优选到最次优选的绝对排序偏
好 [318]。

– 偏序。因为用户在某些情况下可能不会在两个数据项之间表现出明显的偏好 [336]，这允许存在无法

比较的项对。

奖励模型 奖励建模将比较反馈 [317,316] 转化为标量奖励形式，以便于策略学习 [113,329,273]。给定由强化学

习代理在同一状态下执行的动作对 (y1, y2)。偏好表示为 yw ≻ yl | x，其中 yw，yl 分别代表 (y1, y2) 中的优

选和次优选动作。我们假设这些偏好来源于一个潜在的奖励模型 r∗(x, y) 无法直接访问。存在多种方法可

以模拟这种偏好，例如，Bradly-Terry (BT) 模型 [337]，Palckett-Luce 排名模型 [338]等。在 BT 模型下，人
类偏好的分布，表示为 p∗，偏好进而可以表示为，

p∗ (y1 ≻ y2 | x) =
exp

(
r∗(x, y1)

)
exp

(
r∗(x, y1)

)
+ exp

(
r∗(x, y2)

) = σ
(
r∗(x, y1)− r∗(x, y2)

)
.

其中 σ(x) = 1/ (1 + exp(−x)) 是 sigmoid 函数。随后，本文使用得出的偏好排名来训练参数化的奖励模型，
通过最大似然优化其参数。

LR (θ) = −E(x,yw,yl)∼D

[
log

(
σ
(
rθ (x, yw)− rθ (x, yl)

))]
在这个负对数似然损失中，问题是一个二分类任务，其中 D 表示从 p∗ (即人类标记的比较) 中抽取的静态
数据集

{
x(i), y

(i)
w , y

(i)
l

}N

i=1
。

奖励模型使人类用户能够通过评估向这些系统传递特定偏好，从而避免了明确定义目标的复杂任务。最

初，Knox [339], Knox et al. [340] 的研究明确将人类奖励与 MDP 的传统奖励分开，并围绕它进行奖励建模过
程。基于前人的工作，Christiano et al. [113] 提出，使用监督学习异步构建一个独立的奖励模型可以大大减

少交互复杂性约三个数量级。Ibarz et al. [219] 的研究将专家演示与人类偏好整合在一起，使得策略最初模

仿专家演示，然后依次收集人类轨迹标注，训练奖励模型，并更新策略。这项研究还为防止奖励模型的过拟

合和奖励破解的发生提供了实用的见解——这是指即使策略继续被训练，奖励的增加也不能转化为实际性

能提升的情况。此外，对于超过 Atari 复杂性的任务，随机策略可能很少表现出有意义的行为 [341,320]。这

意味着，为了进行有意义的标注，策略本身必须具有一定的能力来执行改进的行为。离线情况也从奖励模

型中受益，Cabi et al. [329] 提出了奖励速写，以有效地学习一个奖励模型，该模型利用人类的标注对历史数

据进行自动奖励标注，从而实现大规模离线 RL。
值得注意的是，奖励模型为对齐强大的大语言模型提供了一个重要的工具。Stiennon et al. [342] 通过基

于人类偏好的奖励模型显著提高了策略在文本摘要任务上效果。这项工作还深入探讨了分布偏移和奖励模

型泛化的问题，揭示了奖励模型的有效性与数据规模和参数大小相关。在此基础上，InstructGPT [248] 将奖
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励模型范式扩展到更广泛的对话任务奖励建模，并且引入了一种优化多个响应偏好的损失函数，以减轻过

拟合。这项研究还揭示了从奖励模型中得出的偏好可以在不同的群体中泛化。

2.3 策略学习

策略学习旨在提升模型在特定任务中的性能。许多与对齐相关的挑战在策略学习中表现出来 (如 §1.3所
示)。因此，策略学习为对齐提供了重要的背景，其技术可以进一步推进对齐目标 [143,332,219]。本节将讨论策

略学习中的各个领域，然后介绍 RLHF，这是一种强大的策略学习技术 [25,273]。

2.3.1 背景

本文在这里介绍一些策略学习的分支领域，以便给读者提供通用的背景知识。

强化学习 (Reinforcement Learning, RL) RL 通过与环境交互，让智能体通过试错学习最优策略 [213]。

这种范式在处理复杂任务方面取得了巨大成功，如算法优化 [343-344]、视频游戏 [306]、多模态生成 [321]和其他

领域 [345-347]，证明其在复杂状态空间中进行决策和控制的潜力。RL 的目标是学习一个策略 π，在状态 s 中

执行动作 a，以最大化在环境转换动态 P 和初始状态分布 ρ0 下的期望累积奖励：

π∗ = argmax
π

{
Es0,a0,...

[
∞∑
t=0

γtr(st)

]}
, 其中 s0 ∼ ρ0(·), at ∼ π (·|st) , st+1 ∼ P (·|st, at) .

尽管 RL 仍面临诸如采样效率低 [348]和稳定性差 [349]等挑战。近端策略优化 (PPO) [350]是 RL 中的一种
有影响力的算法，也是 RLHF 中的关键算法 [248]。PPO 的关键思想是限制策略更新，通过引入近端性目标
函数来防止策略偏离原始策略。

基于偏好的强化学习 (PbRL) PbRL [316]寻求使用偏好反馈而不是显式奖励信号来训练 RL智能体 [113,351]。
26 PbRL 结合了偏好学习和 RL 的优点，扩大了 RL 的应用范围，减轻了与奖励函数制定相关的困难，并
已在各种任务中得到有效部署，如机器人遵循指令 [353]、路径规划 [354]和操纵 [330]。在 PbRL 中，主要侧重
于轨迹偏好 (即状态-动作序列段的比较) [316]。这种轨迹偏好包含了人类对各种行为结果的评价，而不是单

个状态，使 PbRL 更适合非专家用户 [113,323-324]。PbRL 的一个通用例子是加权分歧损失 [355]，它平衡多个

可能冲突的偏好以确定单一的最优策略：

L(π, ζ) =
N∑
i=1

αiL(π, ζi),

其中 L(π, ζ) 是策略 π 在所有偏好 ζ 上的聚合损失，αi 是第 i 个偏好的权重，L(π, ζi) 是与策略 π 相对应

的特定偏好 ζi 的损失。

与精确的数值奖励相比，偏好反馈有几个好处 [316]，如 (1) 避免任意的奖励设计、奖励塑造、奖励工
程或预定义的目标权衡，(2) 减少对专家知识的依赖，和 (3) 通过建模偏好将人类与训练循环解耦 [356]。然

而，PbRL 也面临挑战，包括由于时间延迟导致的信用分配问题、偏好空间的实际探索 [316]、可能需要大量

数据 [357]，以及无法使用学习到的偏好模型进行重复训练 [358]。
26值得注意的是，Sadigh et al. [351]在学习过程中明确维护了对真实奖励函数的概率性信念，并积极地向人类提出查询以

最大程度地减少不确定性。这两个特征都与合作逆强化学习 (CIRL) 的精神相符，后续的一系列工作也延续了这个主题 [352]。
参见 §2.4.5了解更多信息。



24 人工智能对齐：全面性综述 2024 年 1 月

模仿学习 (IL) 模仿学习 (IL) [359-362]，也被称为从示范中学习或学徒学习，专注于在特定任务中模仿人类

行为。智能体通过观察示范学习在状态和动作之间的映射，并通过观察教师示范数据集 D [363,297]来改进其

策略。这个过程省去了对环境奖励信号的需求 [297]。广义的 IL [235]旨在复制人类的欲望和意图，有效地创

建人类决策过程的复制品。这个概念是诸如迭代蒸馏扩增 (IDA，如 §2.4.2所示）[332]等技术的核心。另一方

面，狭义的 IL 旨在在给定任务中复制特定的人类行为。行为克隆 (Behavior Cloning, BC) [364-366]是一种简

单的 [367-368]策略，它直接通过监督学习 [369]从示范中学习。BC 方法特别寻求优化策略参数，ϕ，其目标是

使策略 πϕ(a|s) 与专家策略 πE(a|s) 紧密对齐。这种对齐是通过最小化负对数似然实现的，如下所述 [370]：

LBC(ϕ) = −E(s,a)∼πE

[
logπϕ (a|s)

]
.

在这里，期望值是根据从专家策略 πE 中采样的状态-动作对计算的。然而，它面临着分布外 (OOD) 泛化失
败的问题，这是由于训练和测试分布之间的差异引起的 [365,371-373]。

逆强化学习 (IRL) 与 IL 的范式不同，IRL [374]专注于从观察到的行为中推导出奖励函数 [215,375]。标准的

IRL 方法包括特征匹配方法 [376]，它假设最优的专家行为或决策过程; 以及两种不需要最优行为的方法：最
大熵方法 [377-378]和贝叶斯方法 [379]。IRL 保证了对状态分布偏移的鲁棒性，但是额外的 RL 步骤也带来了
更高的计算复杂性 [371,380]。同时，这种交互引入了固有的 RL挑战，例如样本效率 [381]和交互带来的的潜在

危险 [382-383]。此外，确定奖励函数仍然是一个挑战 [384]。

2.3.2 从人类反馈中进行强化学习 (RLHF)

RLHF 是一种旨在让人工智能系统更贴近人类偏好的训练方法 [113]。它的主要优势在于，人类在判断

适当行为上比给出示范或手动设置奖励更擅长。这种方法已经得到了广泛的关注，特别是在微调大语言模

型方面 [248,25,273]。然而，RLHF 也遇到了难题 [116]，包括数据质量问题、奖励错误泛化的风险、奖励破解，

以及策略优化的复杂性。特别地，RLHF 也可以被视为一个没有深度递归的递归奖励建模 (RRM) 过程 (如
§2.4.3所示) [15]。在这里，本文对 RLHF 方法进行了简要回顾。

RLHF的起源可以追溯到 Knox et al. [385,386]，随后扩展到社交机器人 [387] 和人机协同学习 [388] 等领域。

除了关注反馈和策略之间的关联，Loftin et al. [389]建模了反馈和训练策略之间的联系。Christiano et al. [113]

将 RLHF 扩展到仿真环境下的机器人任务，证明了其潜在的有效性。
值得注意的是，RLHF的一个重要应用领域是大语言模型。一些研究发现，经过 RLHF训练的 LLM [248,390-391]

比通过单纯使用监督学习方法训练的模型 [392,32] 更具创造性和对齐性。RLHF的重要性不仅仅限于让 LLM
遵循人类的指示 [248]。它通过偏好训练赋予 LLM 重要的道德品质，如有用、无害和诚实，使 LLM 更好
地对齐 [114]。这些优点使得 RLHF 被广泛用来对齐 LLM [393,342,114,279,25,273]。此外，Dai et al. [394]将 Safe
RL [382]框架与 RLHF 整合，解决了有用性和有害性对齐之间的内在冲突 [114]。未来的努力可以集中在减少

对人类标注的依赖 [31,395] 和通过利用迭代 RLHF方法 (即将其与辩论框架集成 [236] )等，提高奖励模型的有
效性。

本文根据 Ziegler et al. [393], Ouyang et al. [248], Rafailov et al. [396]的研究，回顾了 RLHF 流程，以给
出一个通用的框架。它通常包括以下三个阶段：

• 监督微调 (SFT)。RLHF 通常从一个预训练的语言模型开始，然后使用监督学习——特别是最大似然
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估计——在为下游任务量身定制的高质量数据集上进行微调，以获得模型 πSFT。这些任务包括对话处

理、指令跟随和总结 (一些开源数据集包括 Alpaca Data (52k 指令跟踪数据) [397]，Vicuna (70K 用户
分享的 ChatGPT 对话) [398]等)。

• 收集比较数据和奖励建模。这个阶段包括收集比较数据，然后用它来训练一个奖励模型。SFT 模型被
给予提示 x，生成来自 πSFT(y | x) 的响应对 (y1, y2)。然后，这些响应对被展示给人类标注者，他们会

表明对其中一个响应的偏好。然后如 §2.2所述，比较数据被用来构建奖励模型 rθ。

• 通过强化学习进行策略优化。最后一步是基于奖励模型 rθ 提供的奖励，使用 RL 方法对 LLM 进行策
略优化 π。大语言模型从提示生成响应的过程被建模为一个 bandit 环境 [248]，在每个响应结束时从奖

励模型 rθ 获得奖励。RL 的主要目标是调整大语言模型的参数 ϕ，使得在训练提示数据集 DRL 上的期

望奖励最大化：

argmax
πϕ

Ex∼DRL,y∼πϕ

[
rθ (x, y)

]
.

通常，会引入来自 SFT模型 πSFT 的额外对每个 token的 KL惩罚，以缓解奖励过度优化的问题。此外，
引入从预训练的数据分布 Dpretrain 当中产生的梯度有助于保持模型性能，这在 Ouyang et al. [248]中被

称为 PTX 损失。因此，可以引入一个更全面的目标函数：

J (ϕ) = Ex∼DRL,y∼πϕ

[
rθ(x, y)− β log

(
πϕ(y|x)/πSFT(y|x)

)]
+ η E(x,y)∼Dpretrain

[
log

(
πϕ(y|x)

)]
,

其中 β 和 η 是决定 KL 惩罚强度和预训练梯度混合的系数。这个过程使大语言模型生成的响应更好地
与在训练过程中用于提示的人类偏好相符。

尽管 RLHF 已被证明对于将大语言模型与人类偏好对齐非常有效，但这种方法存在如实现复杂、需要
超参数调优、采样效率低 [399]，以及计算开销大 [400]等问题，使其难以进一步扩展。

一个直接的方法是拒绝采样 [273]，并在最佳示例上进行微调。对于每个提示，从模型中采样 K 个响应。

然后用奖励模型评估每个响应，选择奖励最高的响应作为最佳响应。选定的响应被用于模型微调。Zhang
et al. [401]将语言模型指令对齐问题形式化为一个目标状态达成的强化学习问题，并提出了 HIR 算法。该方
法分为两个阶段：在线采样和离线训练。在线采样阶段，算法在高温度系数下对 LLM 进行采样。在离线
训练阶段，根据生成的输出对指令进行重新标记，然后使用这些重新标记的数据进行监督学习。在不引入

额外的参数的前提下，HIR能够利用成功和失败的案例。RRHF [400]通过对来自多个来源的响应进行评分和

排名，使模型概率与人类偏好对齐。由于只需要 1 或 2 个模型，其实施是直接的。Gulcehre et al. [402]提出

了 ReST 算法，该算法包含两个循环：Grow 和 Improve。Grow 循环使用当前模型采样以生成数据集，而
Improve循环则在固定数据集上反复训练模型。这种算法提供了一个简单而有效的框架，允许反复使用固定
数据集以提高计算效率。与监督学习基线相比，这种方法在奖励模型得分和翻译质量上都有所改进。

Rafailov et al. [396]提出了 DPO 并展示了奖励函数和最优策略之间的映射。DPO 简单高效，直接从
人类偏好数据中优化语言模型，无需显式的奖励建模和多阶段训练。Azar et al. [403]提出了一个通用目标，

ΨPO，旨在从成对的人类偏好中学习，规避当前方法的假设：成对的偏好可以用点状的奖励替代。该目标
分析了 RLHF 和 DPO 的行为，揭示了他们可能的过拟合问题。作者进一步深入研究了 ΨPO 的一个特定
实例，将 Ψ 设置为恒等映射，以期减轻过拟合问题。他们将这种方法称为 IPO，并提供了 IPO 与 DPO 对
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RLAIF [414-415]

RLHAIF [406,94,411,6]

IDA [235,332,416-417]

RRM [15]

Debate [236,418]

CIRL [419,296,220,420-421,224,16,155,84,10]

Fig. 5 与可扩展监督相关的关键概念和文献。根节点代表的是可扩展监督，其目标是确保人工智能系统
在超越人类能力的同时，仍能与人类意图保持一致。主要分支代表了一些有前景的框架，如从反馈中强化学
习 (RLxF)、迭代蒸馏扩增 (IDA)、递归奖励建模 (RRM)、辩论 (Debate)，以及合作逆强化学习 (CIRL)。
进一步的子分支列出了探索每个框架的关键文献。这张树图提供了一个关于构建有效且安全的监督机制的
研究方向的概述。

比的实证结果。

进一步的研究可以探索为什么 RLHF 对于大语言模型而言效果良好，以及 RLHF 在多模态 [404,321]场

景中的应用，以促进人机协作 [405-407] 27。

2.4 可扩展监督

统计学习算法通常依赖对于数据分布的某些假设，如独立同分布。因此，这些算法在某些特定分布情

况下可能会失败 [373]。基础系统中的问题可以通过目视检查迅速识别出来 [332,19]。随着人工智能系统变得更

强大，无法充分捕获训练信号或错误设计的损失函数常常导致灾难性的行为 [408,20,150]，例如通过混淆差异

欺骗人类 [77]，规范博弈 [220]，奖励破解 [218,409]，以及权力寻求的行为 [252]。从人类的角度来看，这些都意

味着人工智能系统优化的目标和我们心中理想的目标之间的差距。因此，对各种决策过程提供有效的监督

变得至关重要 [94,410]，这通常被称为可扩展监督 [143]。可扩展监督的出现源自两个实际挑战。

• 人类频繁评估人工智能系统行为的高成本。例如，训练过程非常耗时，将人类直接纳入实时的训练循
环会大大浪费人力资源并降低训练效率 [113]。

• 人工智能系统行为的固有复杂性使得评估变得困难，尤其是在难以理解和高风险的任务上 [411]，例如，

教人工智能系统总结书籍 [406]，生成复杂的代码片段 [412]，和预测未来的天气变化 [413]等任务。

可扩展监督旨在确保人工智能系统即使在超越了人类的专业知识的情况下，仍然与人类
的意图保持一致。

在此，本文的主要关注于提出一些可能尚未普遍实施的构建可扩展监督的前景方向 [143,15]。

2.4.1 从 RLHF 到 RLxF

RLHF范式为对齐复杂系统提供了一个有效框架 [25,273]。然而，它面临着诸如人类评估的不准确性以及

高成本等障碍 [113,116,6]。一个关键的限制是在创建具有超过人类能力的人工智能系统时，使用 RLHF 来扩
展人类反馈的困难 [406]。在 RLHF 范式的基础上，本文引入了 RLxF 作为一个基础框架，以实现可扩展的

27另请参见 Casper et al. [116]，他们提供了一篇关于 RLHF 开放问题的综述。
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监督，旨在提高反馈的效率和质量，并扩展人类反馈以处理更复杂的任务。这是通过将人工智能组件融入

到 RLHF 中来增强它 [276]。x 在 RLxF 中代表了人工智能和人类的混合。本文将在后续章节中进一步探讨
RLxF 的具体方法。

从人工智能反馈中进行强化学习 (RLAIF) RLAIF 是一种基于 RLHF 框架作进一步扩展的方法。Bai
et al. [114]发现，通过 RLHF 训练的 LLM 通常选择避免敏感和有争议的问题，然而这可能会降低模型的整
体效用。考虑到这些限制，Bai et al. [414]提出了一个基于 RLAIF的训练流程，该流程使用由大语言模型 (例
如，GPT-4 或其他具有超过人类能力的语言模型) 生成的反馈，而不是人类反馈。基于预设的标准，策略模
型对其由红队测试引发的响应进行自我评估和修订。然后，他们使用修订后的响应对初始策略模型进行微

调。最后，微调后的策略模型评估另一个语言模型的响应 (即人工智能反馈) 的无害性。他们模仿 RLHF 方
法，使用这个反馈训练一个奖励模型，并优化策略模型的行为。Lee et al. [415]比较了使用 RLAIF 和 RLHF
训练的模型在摘要任务上的性能差异，结果表明，当由人类评估时，使用人工智能反馈训练的模型的整体

性能几乎与使用人类反馈训练的模型相同。

在一定程度上，RLAIF 解决了 RLHF 中固有的回避问题 [414] (即保持无害性而不显著降低效用)。人工
智能反馈为构建一个需要最少人类干预的训练循环提供了一个可行的替代方案，从而降低了训练的成本。遵

守透明和可访问的人工智能行为指南的人工智能监督可能会大大帮助实现可扩展监督 [94]。

从人类和人工智能反馈中进行强化学习 (RLHAIF) RLHAIF 整合了人类和人工智能元素以提供监督。
Wu et al. [406]研究了人工智能协助人类进行书籍摘要的可行性。该方法通过将书籍摘要任务分解为子任务，

形成树状结构，从而便于人类监督和评估模型的性能。同时，Saunders et al. [411]探讨了利用人工智能协助

人类评估模型效能的可行性。他们的发现表明，人工智能模型生成的批评有助于人类发现他们可能错过的

缺陷。Bowman et al. [94]提出了一个概念验证实验，以展示基于夹心法 [150]评估可扩展监督技术的前景。当

与一个不可靠的 LLM 合作时，结果显示此时人类完成的情况明显优于模型及人类独立完成的情况。Perez
et al. [6]采用语言模型自动生成数据集，用于评估不同规模的语言模型的行为。作者生成了 154 个经过人类
验证的高质量数据集。这些方法展示了使用人工智能协助扩大人类对复杂问题和各种领域的监督的可行性。

讨论 一些努力正在通过用其他组件替换纯人类来增强 RLHF 算法 [15]。鉴于人类反馈的多维性质，很

多方法旨在提供由特定规则指导的人类判断。这些规则的例子包括像聊天流畅性 [411] 和隐私保护 [422] 等。

Saunders et al. [411] 将高质量对话的要求分解为代理应遵守的自然语言准则，要求对每个准则进行单独的评

估。通过收集针对性的人类评估和在这些数据上训练模型，本文可以获得更有效的基于规则的奖励模型。这

种方法显著提高了对话智能体的效能，使它们相比于提示的语言模型更有帮助、更准确、更良性。Carr [422]

提出了从隐私反馈中进行强化学习 (RLPF)，旨在使语言模型的输出质量与保护隐私相协调。该方法对模型
生成的文本进行实时隐私风险评估，并根据这些评估结果调整反馈信号。具体来说，如果生成的文本包含

敏感信息，它会产生负面反馈，而高质量、非揭示性文本会得到正面反馈。随着模型的训练，它逐步改善其

能力，同时提高文本质量和最小化隐私侵犯。与依赖大规模手动数据标注的传统学习方法相比，这种方法

对隐私风险进行了更有效的评估。

RLxF 方法利用将大问题分解为小问题的策略，使得可以利用更有效的工具 (如人工智能和软件) 快速
解决子问题。通过化整为零解决子问题，可以加快主要问题的解决。这些技术可以被视为 IDA 的基本实
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例；主要区别在于缺乏持续的迭代过程。然而，证据表明它们有望为超越人类性能的人工智能系统提供反

馈 [406]。因此，这些方法可以作为训练更先进人工智能系统的基础技术。

2.4.2 迭代蒸馏扩增 (IDA)

迭代蒸馏扩增 (Iterated Distillation and Amplification, IDA) 引入了一个构建可扩展监督的框架，通
过人类和人工智能的迭代协作实现 [332]。该过程从一个初始的智能体开始，记为 A[0]，其模仿人类 H 的决

策过程。A[0] 经过强大的训练技术 (如足够强的模仿学习)，使其具备接近人类水平的熟练程度 (蒸馏步骤)；
然后，H 和多个 A[0] 实例的协作交互形成了一个增强的智能体集合 A[1] 的 (扩增步骤)。这个持续进行的
过程在1中有所描述。

Cotra [235]区分了广义和狭义的强化学习 (RL) 和逆强化学习 (IRL)。广义 RL 向人工智能系统提供稀
疏的奖励信号，并允许智能体自主探索和优化累积的未来奖励。这可能导致超人的新策略的产生，但本文

很难完美地指定真正关心的内容。狭义 RL 提供密集且合理的奖励反馈，而不只是结果奖励。这使得人工
智能系统更接近人类关心的目标，但限制了其能力。同样，广义 IRL 从人类行为的整个范围中推断深远的
长期价值，而狭义 IRL 只推断短期的工具性价值。前者风险更高，而后者在能力上有限。
在 IDA 训练过程中，需要狭义技术来确保每个智能体模仿人类行为。具体来说，可以使用狭义 RL 或

模仿学习来训练智能体，使其尽可能遵循人类行为并可控。人类可以利用智能体的计算能力和并行性来制

定更有远见的宏观策略——这本质上是对人类内在能力的扩增。在下一次迭代中，智能体再次使用狭义技

术模仿这个加强的人机系统。这使得从狭义能力到广义能力的过渡可以在保持智能体与人类价值一致的同

时进行。随着迭代次数的增加，人机系统变得越来越强大，逐渐接近既高度有能力又与人类价值一致的系

统。换句话说，狭义技术被用来确保代理遵循人类价值，而扩增阶段中的扩展人类策略是利用智能体的一

种方式，并不扩大智能体自身的学习目标。

AlphaZero 很好地说明了 IDA [332,423]的框架形式。该算法从一个简单的策略开始 (如随机落子)，并从
其自我对弈的游戏中学习，这是扩增阶段。然后，它使用这些游戏作为训练数据来进行更好的启发式落子，

这是蒸馏阶段。这个蒸馏-扩增过程可以重复，以创建一个快速且熟练的围棋人工智能。在这里，对齐和能
力的区别是至关重要的 [424]。一个对齐却能力较弱的人工智能试图赢得比赛，但可能无法战胜一般的对手；

一个能力强但对齐性差的人工智能实现了赢得比赛之外的某些游戏属性。这一算法的目标是人工智能既有

能力又对齐：熟练于游戏，并与赢得比赛的目标对齐。

IDA 的可行性引发了大量的争议 [416]。IDA 运行在一个关键的假设下，即错误不会在迭代过程中连续
累积 [15]。因此，在蒸馏和扩增步骤中仍存在技术挑战，需要足够先进且安全的学习技术。此外，尽管原作

者将 IDA 比作 AlphaZero 的训练过程 [26]，并已在简单环境中进行了演示 [332]，但其实用性取决于确保 H

能够将复杂任务的部分内容委托给 A，这类似于领导者协调团队共同完成项目。在实践中，Gato [417]展示

了 IDA 的关键方面 [425]，可能为通向 AGI 铺平道路。它将多个专家人工智能的能力整合到一个模型中，验
证了使用当前的深度学习可以实现 IDA 的蒸馏。虽然尚未完全实现，但 Gato 显示出了扩增的潜力，利用
其多样化的技能加速新任务的学习。然而，Gato 缺乏维持对齐属性的安全的扩增或蒸馏方法。为像 Gato
这样的模型设计保留对齐性的 IDA 方法仍是人工智能安全研究的关键方向。总的来说，虽然 Gato 在实现
IDA 方面取得了显著的进步，但进一步的理论进展对于确保 IDA 框架导向安全的 AGI 至关重要
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Algorithm 1 Iterative Distillation and Amplification
1: procedure IDA(H)
2: A← random initialization
3: repeat
4: B ← Amplify(H,A)
5: A← Distill(B) ▷ Repeat indefinitely
6: until False
7: end procedure
8: procedure Distill(overseer)

return An AI trained using narrow, robust techniques to perform a task that the overseer already
understands how to perform.

9: end procedure
10: procedure Amplify(human, AI)

▷ Interactive process in which human uses many calls to AI to improve on human’s native
performance at the relevant tasks.

11: end procedure

2.4.3 递归奖励建模 (RRM)

如 §2.2所讨论的，奖励建模允许本文将系统目标的构建与行为评估分离 [219]。以这种方式，奖励建模为

人工智能系统的优化方向提供了指导，能够精细地使系统与人类的意图和价值观对齐，例如对语言模型进行

微调以遵循人类指令 [114,273]。此外，奖励建模在前沿人工智能研究方面也被证明是有价值的 [258,330,325]。递

归奖励建模 (Recursive Reward Modleing, RRM) [15,426]旨在将奖励建模的应用扩展到更复杂的任务。智能

体被训练以最大化通过对其扩增版本进行奖励学习所获得的奖励。这种方法不仅受到人类反馈的影响，而

且受到模型自身对于奖励构成的评估影响。RRM 的核心思想是递归使用训练得到的智能体 At−1 来为训练

更复杂任务的智能体 At 提供反馈。A0 通过基本的奖励模型 (从纯人类反馈中学习) 进行训练。如果假设评
估比产生问题答案更容易成立，那么奖励模型的迭代过程可以迭代地达到更高的能力从而能够监督更强大

的人工智能系统。RRM 的过程在算法 2 中有详细的说明。
例如，我们的目标是训练人工智能 A 来设计一个全面的城市规划。设计一个城市涉及到许多复杂的元

素，如交通规划、公共设施以及住宅和商业区的分布。评估一个城市的整体设计是一个重大的挑战，因为许

多问题可能只有在长期的实际测试后才会显现出来。为了帮助简化这个过程，我们可能需要一个专门用于

交通规划的智能体 B。然而，交通规划本身就是一个多面的任务。因此，我们进一步需要其他智能体来评

估诸如道路宽度、交通流量和公共交通设计等方面。对于每一个子任务，比如测量道路宽度，我们可以训

练一个辅助智能体来验证是否满足安全标准，是否考虑了各种交通方式等。通过这样做，我们建立了一个

RRM 过程，其中每个智能体都是在其他智能体评估子任务的帮助下训练的。
这种方法类似于大公司的组织结构 [15]。在城市规划的问题背景下，主要规划团队 (CEO) 负责最后的

设计决策。他们的决策是根据交通团队 (部门经理) 的建议来做出的，而交通团队则根据道路宽度团队 (经
理) 的输入来给出他们的建议等。每一级的决策都依赖于下一级的反馈，每一个任务都通过奖励建模进行优
化。

RRM 面临的挑战可以围绕外部对齐和内部对齐的概念来描述 [426]。外部对齐方面的挑战主要是反馈机

制是否可保证学习到的奖励模型在动作模型检测到的分布中准确给予奖励反馈。这个挑战取决于几个因素，

包括人类反馈的质量、泛化的难度以及智能体欺骗的可能性。内部对齐方面的挑战集中在人类如何有效地
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Algorithm 2 Recursive Reward Modeling
1: Initialize agent A0 using reward modeling based on user feedback. ▷ Either preferences or numerical

signals.
2: for t = 1, 2, … do
3: Use At−1 to assist users in evaluating outcomes.
4: Train agent At based on user-assisted evaluations. ▷ Objective of At is generally more complex

than that of At−1.
5: end for

使用可解释性工具来防止智能体采取欺骗或可能带来灾难性后果的行为。这取决于监督机制的有效性，能

否准确验证奖励模型正在进行其他非法优化以及智能体是否保持短视 [235]。

缓解这些挑战的潜在方法 [15]包括提供在线反馈以在训练期间纠正奖励模型 [113]，提供离策略反馈以提

供关于危险状态的信息 [217]，扩展现有数据范围如视频 [306]，提供不同级别的层次反馈 [325]，对行动施加侧

面约束 [427]，对抗性训练以发现漏洞 [428]，以及对征求反馈的不确定性估计 [419,429]。本质上，RRM 的过程
可以理解为 IDA [332]，其中奖励建模相当于监督或模仿学习的地位。因此，RRM面临的挑战与 IDA遇到的
挑战密切相似，特别是在防止错误积累方面。此外，奖励建模本身并不一定能够提炼出一个狭窄的模型 [235]，

这在权衡对齐程度和性能方面提出了挑战 [426]。

2.4.4 辩论 (Debate)

辩论的基本过程是两个智能体轮流提供答案和陈述，而人类裁判根据辩论过程进行最终结果的评判 [236]，

如算法3所示。这是一个零和辩论游戏，智能体在辩论过程中试图识别对方的缺点，同时努力获得人类裁判
的更高信任，这是构建可扩展监督的潜在方法。例如，在围棋游戏中，人类裁判可能无法从单个局面辨别优

势方。然而，通过观察游戏的过程和最终结果，这些裁判可以更容易地推断出 “谁相对更具优势”。
这种方法的前提依赖于一个关键的假设：为真理辩护通常比为虚假辩护更容易，这给了说真话的辩论

者优势。然而，这个假设并不是普遍适用的。例如，在一个复杂的问题中，人类可能无法理解辩论中使用的

专业概念。此外，梯度下降的局限性可能会导致本文陷入不希望的循环模式 (即在优化一个属性 (如诚实和
突出缺点) 时，模型通常会忽视或减弱另一个属性) [236]。

值得一提的是，随着大语言模型能力的提升，已有相关工作在大语言模型上应用辩论来提升模型能

力 [418,430]。然而，在特定的开放现实世界场景中，辩论可能会面临巨大挑战 [236]。例如，某些问题可能过于

复杂、无法被人类理解，或者问题背景过于庞大、无法完全呈现，比如解释一个 1 亿像素的图像或者整个
互联网的信息。同样，有些情况下，一个问题的最佳答案可能非常冗长，比如一个需要跨越一百页的回答。

为了处理这些问题，智能体可能会首先选择一个回答，然后随着辩论的进行，揭示问题或答案的部分内容。

Irving et al. [236] 对这个过程进行了一个简单环境上的实验。同时，必须考虑到人类评判时间的局限性。在

需要与环境互动的场景下，如控制机器人，每个动作可能都需要一个不同的辩论过程。由于时间限制，人类

不可能对每个辩论进行判断。为了应对这一挑战，我们可能需要设计相关模型来预测人类的反馈。

另一个需要考虑的是辩论机制的收敛性 [236]。Du et al. [418] 展示了辩论框架最终趋向于单一回答的内

在倾向。同时本文可能需要依靠直觉来衡量收敛的有效性。这意味着需要人类评估者的干预，并要求这些

人类评估者具有一定的专业水平，这也会带来一定的挑战。

此外，还有很多讨论从不同视角理解辩论。Ngo [431] 将辩论视为一种特殊形式的迭代扩增，即利用对抗
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Algorithm 3 Debate
1: Initialize set of questions Q.
2: Initialize two competing agents.
3: Select a question q ∈ Q. ▷ Question is shown to both agents.
4: Agents provide their answers a0 and a1. The agents generate comment answers in response to q.
5: Initialize debate transcript T as an empty list.
6: for turn in predefined number of debate turns do
7: Agent makes a debate statement s.
8: Append s to T . ▷ Agents take turns and statements are saved in the transcript.
9: end for

10: Judge observes (q, a0, a1, T ) and decides the winning agent.

性框架在具体研究问题中建立安全基础。Michaelcohen [432] 对激励辩论者采用欺骗策略以影响判断过程的

负面影响表示担忧。Armstrong [433], Barnes [434] 阐述了可能渗透到辩论过程中的各种问题，包括模糊的论

点问题、模糊的回应，以及误导性含义的传播。辩论的一方可能会肯定论点中存在任何潜在缺陷的概率足够

低，从而主张信任结论，反对者可能会断言在论点中存在可识别缺陷的概率足够高，从而主张不信任结论。

Beth Barnes [435] 引入了交叉检验的概念，以激励辩论者提供更多信息性的回应。在此过程中，辩论者有权

选择先前辩论过程中的一个声明进行审查，并获得对方辩论者的回应的副本。整个交流过程都被记录下来，

辩论者可以向法官展示相关部分。交叉检验的引入是对不诚实的辩论者利用与他们先前的论点相反的叙述

来误导法官的强有力的威慑。

辩论 [236]，迭代蒸馏扩增 [332] 和递归奖励建模 [15] 之间存在一定的相似性。这些方法可以从一个基本原

则来理解：评估可以比完成任务更简单28。因此，利用 AI 系统的评估能力可以帮助人类实现可扩展监督。
然而这些方法面临的挑战，尤其是在减少错误积累方面，也是类似的。

2.4.5 合作逆强化学习 (CIRL)

几乎先前所有的方法都将从反馈中学习视为一个与推理和控制分离的过程，并且经常隐含地将反馈提

供者视为存在于环境之外的实体 –事实上，像操纵 [84] 和奖励篡改 [224] 这样的失败模式就是当被假定为环境

之外的反馈机制变成环境的一部分，从而受到 AI系统影响时发生的。合作逆强化学习 (Cooperative Inverse
Reinforcement Learning, CIRL) 的框架统一了控制和从反馈中学习，并将人类反馈提供者建模为在同一环
境中的同伴代理。它将提供反馈的人类和 AI 系统置于合作而非对抗的位置，试图通过消除 AI 系统欺骗监
督的动力，而非通过加强监督来解决可扩展监督问题 [421]。在 CIRL 算法中，AI 系统与人类合作以实现人
类的真正目标，而不是单方面地优化人类的偏好。

合作逆强化学习的动机和总体思路 许多对齐失败的模式，例如奖励破解 [220,155]，欺骗 [10]，和操纵 [84]，都

是 AI 系统对错误规范的目标进行 “自信地” 优化的结果 [16]。在训练和部署过程中，指定的目标 (如奖励函
数) 对 AI 系统来说起着一个无可挑战的真理的角色，人类的反馈一定程度上只有在目标位置上才被尊重，
这意味着它可以被篡改 [224] 或者被操纵 [84]。

合作逆强化学习 [419,296,421] 试图通过以下方式来解决上述问题 (1) 让 AI 系统明确地对其奖励函数保持
不确定性；(2) 让人类提供关于真实奖励函数是什么的唯一信息。不确定性使 AI 系统倾向于听从人类的意

28关于这一点的讨论也可以在涉及这些方法的文献中找到。
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见并驱使它去确定人类真正想要什么。具体来说，它将整个任务模型化为一个包含两个玩家的合作博弈，其

中人类玩家 H 和 智能体玩家 R 共享一个公共的奖励函数 r(·)。更重要的是，奖励函数和奖励信号对 R 来

说是不可见的 (实际上并没有被训练机制明确地计算出来)，只能通过一个类似于 IRL的过程从 H 的行为中

R推断出来 (包括通过询问和与 H 交互)。这一设定被称为 CIRL [419]，协助博弈 [420]，和协助 POMDP [421]。

简单来说，AI 系统将人类的真实目标 r(·) 作为自己的目标 (尽管 r(·) 的值并不确定)，并通过观察和
与人类交互来不断尝试弄清楚 r。这可能消除了例如操纵这类行为的动力，因为操纵人类的行为只会污染一

个信息源，而不会影响 r。

CIRL 的构建 Hadfield-Menell et al. [419]在经典的多智能体 MDP 的基础上，定义了 CIRL 的设定 (本文
用 M 表示)，并给出了如下的 M 定义。

M =
⟨
S, {AH,AR}, T, γ, r,Θ, P0

⟩
在上面的等式中，S 和 {AH,AR}分别是世界状态和动作空间，T : S×AH×AR → ∆(S)是状态转移函

数，γ 是折扣率。到此为止，这个定义与标准的多智能体MDP的定义相同。然而，剩下的元素具有关键的区
别：奖励函数是参数化的，其参数可以通过分布进行建模。Θ是参数 θ的取值空间；r : S×AH×AR×Θ→ R

是共享的奖励函数，P0 ∈ ∆(S ×Θ) 是初始状态和奖励函数参数的联合分布。这种参数化方法允许 R 明确

地建模并推理真实奖励函数的信念。使用 Nayyar et al. [436]的技术，任何 CIRL 设定都可以简化为等效的
单智能体 POMDP，从而证明了相对易处理的最优策略的存在 [419]。

CIRL 研究的显著方向 尽管一些人强调了 H 教导 R 的重要性 [437]，但有些研究 [421]质疑了对博弈均衡和

联合策略 (包括 H 的教导行为) 的重视，而更专注于 R 对 H 策略的最优响应，因为人类总是会采取最优

的联合策略的假设是不现实的。更具体地说，Shah et al. [421]考虑了策略条件信念 B : ΠR → ∆
(
ΠH)，它指

定了 H 对任何 R 策略的策略响应分布，目标是在给定 B 的情况下找到 R 的最优策略。在这里，B 本质

上是一种人类建模，获取一个鲁棒准确的人类模型作为 B [438-439]是一个挑战。另一方面，Hadfield-Menell
et al. [296]和 He et al. [440]研究了手动指定不完美奖励函数作为 H 传达真实奖励函数信息的一种方式。这包

括了 R 的工作 (即使 R 能够根据不完美的指定推断真实的奖励函数) [296]，也包括了 H 的工作 (即开发算
法工具来帮助 H 做出更鲁棒的指定，更好地传达真实的奖励函数) [440]。

还有一些工作将 CIRL 和协助博弈扩展到智能体需要服务于多个人类的多智能体环境 [420]。这对应于

Critch et al. [61]中的多/单一委托设定，其中人类的不同目标产生了挑战，并需要使用社会选择方法。

3 在分布偏移下学习

可靠的人工智能系统的构建在很大程度上依赖于它们适应多样化数据分布的能力。训练数据和训练环

境往往是实际部署场景的不完美近似，这导致它们可能缺少某些关键元素，如对抗压力 [441] (例如，在监督
学习系统中的高斯噪声 [442]，在自动驾驶系统中的影子攻击 [443] )，多智能体交互情景 [61,131]，人类监督者无

法有效评估的复杂任务 [15]，29以及可以被操控的奖励机制 [121]。从训练分布到测试分布 (或环境) 的这种差
异转变被称为分布偏移 [121-122]。

29这可能导致欺骗行为的出现 [17]。有关详细信息，请参阅 §3.1中关于目标错误泛化的段落。
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Fig. 6 在分布偏移下学习的框架。分布偏移带来的主要挑战是目标错误泛化和自诱发分布偏移 (§3.1)。本
文还介绍了两种应对分布偏移的方法：算法干预 (§3.2)，在训练过程中通过算法技巧引导优化；和数据分布
干预 (§3.3)，通过在训练过程中引入特定的现实元素从而有针对性地扩展训练分布。

因此，在训练分布下对齐的人工智能系统 (即追求与人类意图一致的目标) 可能在部署 (或测试) 分布
下无法保持其对齐性，进而在部署后导致严重的对齐问题。这种可能的失败引发了关于在数据分布之间保

持对齐属性 (即遵守人类意图和价值) 的研究。
从对齐的角度来看，我们更关心人工智能系统是否追求不对齐和有害的目标，而不是本身的能力强弱。

因此，强调对齐属性意味着我们关注在分布之间的目标泛化，而不是能力泛化 [124,19]。

本节主要讨论在分布偏移下学习时保持对齐属性的问题。我们首先介绍分布偏移带来的对齐挑战 (§3.1)。
然后，我们深入讨论解决分布偏移的方法，并特别讨论两类路径：(1) 算法干预 (§3.2)：旨在在训练过程中
引导优化；(2) 数据分布干预 (§3.3)：旨在通过在训练过程中引入特定元素或分布来扩展训练分布，相关技
术包括对抗训练 [444,130,445]和合作训练 [131-132] (§3.3.2) 等。在分布偏移下学习的框架如图6所示。

3.1 分布偏移带来的挑战

在介绍具体技术之前，我们首先分析为什么在对齐中，在分布偏移下学习是一项主要挑战——更具体地

说，是在分布偏移下保持对齐属性 (即坚持人类的意图和价值)。本文主要关注两个关于分布偏移问题的对齐
挑战，即目标错误泛化 (Goal Misgeneralization, GMG) [17] 和自诱发分布偏移 (Auto-induced Distribution
Shift, ADS) [121]。

人工智能系统的训练使它们学会在输入分布下 “高效” 追求训练奖励、降低相应训练损失。然而，这种
高效可能无法推广到输入分布发生质的变化 (即分布偏移) 的情况。这些变化包括如对抗压力 [441]，多智能
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体互动 [61,131]，以及人类监督者无法有效评估的复杂任务 [17]，和可以被操纵的奖励机制 [121]等。

这里需要区分两种不同的失败模式：目标错误泛化 [17]：其中训练分布和测试分布是假设固定的，我们

更关注系统追求的目标在分布偏移情况下的变化情况；而在自诱发分布偏移 [121]中，人工智能系统通过自身

的行为改变数据分布以追求更高奖励，在对 ADS 的讨论中更关注系统对于分布的能动影响。

目标错误泛化 这种挑战指的是人工智能系统在训练分布中表现完美，但在分布外环境中，训练分布中学

习到的能力无法泛化，这使得 AI 可能会追求与人类愿望不符的目标 [17,124]。目标错误泛化需要与其他形式

的错误泛化 (如能力错误泛化) 区分开来：能力错误泛化通常指在分布外测试环境中，智能体性能较差，甚
至无法正常完成目标；相反，具有目标泛化错误的智能体在 OOD 环境中有能力追求一个不希望的目标。30

一个相关的例子是虚假关联（或捷径特征）[447,124]。例如，在一个图像分类数据集中，绿色草地是标签牛

的一个高度预测特征。然而，需要注意的是，这个特征需要在各种数据分布中更加一致和可靠 [448] (即分类器
可能根据草地特征来预测图片为牛，显然草地并不是真实的标签对应特征，因此在其他数据分布中并不可

靠)。此外，IL 中的因果混淆 (即对顾问和环境之间交互的因果结构的无知) 可能导致目标泛化错误 [449,117]。

目标错误泛化的一个主要危险在于，“优化人类真正想要的”和 “优化人类所赞同的”之间的无法区分31；

后者可能包括欺骗或操纵人类评估者 [84]以获得他们的赞同。例如，Amodei et al. [266]发现，在一个机器人

手目标是抓住一个小球的任务中，机器人手通过在镜头前的视差来伪造动作，使其看起来好像已经抓住了

球，但实际上并没有这样做。这种行为欺骗了人类标注者，使他们认为任务已经完成，故给予相应的高奖

励。

当一个 AI 系统通过人类反馈进行训练或微调时，“人类真正想要的” 和 “人类所赞同的” 这两个目标
是无法区分的，因为使用这两个目标的 AI 系统在训练中都表现得很好，我们并不清楚 AI 系统最终会学习
到哪一个目标。事实上，在训练过程中，人类评估者可能被欺骗或操纵，这意味着 AI 系统可能更强烈地被
激励去优化 “人类所赞同的”，而不是 “人类真正想要的”。这种现象在很多系统中都被观察到，包括推荐系
统 [126-127]，大语言模型 [6]和 RL 系统 [266]。

最后，与目标泛化错误密切相关的一个失败模式是内优化的问题 [20]，其中模型在推理过程中使用学

习到的模型权重进行自身的优化 [20,450]，而这种优化的目标并未与模型的训练目标对齐。实证研究发现，

Transformers 在前向传播过程中使用内优化来提高性能，这为该假设提供了证据 [451]。

自诱发分布偏移 (ADS) 在训练 AI 系统时，研究者常常只考虑系统本身的优点和缺点，而忽视了这些
系统对环境的影响。过去的研究常常假设数据是独立同分布的 [452]，忽视了算法对数据分布的影响。然而，

Krueger et al. [121]提出，在现实中，AI 系统在决策和执行过程中可能会影响环境，从而改变环境生成的数
据的分布。他们将这种问题称为自诱发分布偏移。一个现实生活中的例子是推荐系统，其中由推荐算法选

择的内容可能会改变用户的偏好和行为，导致用户分布的偏移。这种分布的偏移反过来又会进一步影响推

荐算法的输出 [453]。随着 AI 系统对世界的影响越来越大，我们也需要考虑 AI 系统融入人类社会后可能对
整个社会的数据分布产生的进一步影响。
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Fig. 7 与算法干预相关的关键概念和文献。根节点代表的是旨在在训练过程中引导优化的算法干预。主
要分支代表了两种主要方法，即跨分布聚合 (旨在在训练过程中最小不同分布上的风险，以便根据不变关
系而非偶然特征找到预测器) 和通过模式连接进行导航 (旨在基于模式连通性进行微调以提高模型的泛化性
能)。进一步的子分支列出了一些重要的技术，如分布鲁棒优化 (DRO)，不变风险最小化 (IRM)，风险外推
(REx) 和基于模式连接的微调 (CBFT)。

3.2 算法干预

在阐述算法干预方法时，我们首先概述两类在训练过程中引导各种分布优化以缓解分布偏移的方法，即

跨分布聚合 (§3.2.1) 和通过模式连通性导航 (§3.2.2)。
在第一部分，本文涵盖了从经验风险最小化 (ERM) [462]到风险外推 (REx) [128]的各种方法，其中后者

是为了缓解模型依赖于虚假关联进而产生的问题。在第二部分，我们介绍了基于连通性的微调，它在训练

过程中通过基于模式连通性 [129]指导微调，从而引导损失景观中最小化器之间的转变，使得模型仅需改变部

分参数便可从 “依赖虚假特征预测” 转至 “依赖正确关联预测”。

3.2.1 跨分布聚合

分布偏移的主要原因之一是模型预测中的虚假关联 [447]。通过将不同领域 (或不同分布) 的学习信息集
成到优化目标中，我们期望模型学习到标签和状态之间的真实信息和不变关系。在以下段落中，我们首先

以 ERM 为背景介绍，然后介绍一些直接学习如何通过在训练过程中集成不同分布的损失景观来解决分布
偏移的方法。

经验风险最小化 (ERM) 考虑一个模型被开发出来后，通过特征有效地识别对象的场景。优化目标可以

表达为：

R(w) =

∫
L
(
y, f (x,w)

)
dP (x, y)

其中，L(y, f(x,w)) 表示数据标签 y 和模型输出 f(x,w) 之间的损失，而 P(x, y) 表示目标数据分布 [462]。

然而，数据集和真实世界之间往往存在偏差，这意味着从数据集中学习到的特征可能并不一定是本文

希望模型获取的特征。ERM 是统计方法中用来优化这种偏差的策略。它的基本假设是，鉴于无法获取真实
世界的目标数据分布，数据集中的经验数据应该理想地接近这个未知的目标分布 [462,471]。在这种情况下，优

化目标函数被重新定义为：

E(w) =
1

l

l∑
i=1

L
(
yi, f (xi,w)

)
30更多目标泛化错误的例子，请参阅 [446]。
31这里的人类所赞同的是指来自人类顾问或环境的高奖励反馈。然而，AI 系统可能会故意遵循人类的偏好或欺骗以获得人

类的高奖励，但实际上并没有真正学习到预期的目标 (即人类真正想要的)。
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其中 l 可以是一个训练分布中的不同示例，或者是不同的训练分布。

最小化上述目标函数使模型能够在不同分布中学习特征和标签间的不变联系。ERM同样基于一个基本
假设是即数据是从目标数据分布中抽样的。然而，如果源分布 (或训练分布) 和目标分布之间存在显著的差
异，仍然可能出现严重的泛化问题 [472]。

分布鲁棒优化 (DRO) 许多研究认为，对分布转移的敏感性通常源于模型依赖于与核心概念无关的假相

关或捷径特征 [447,457]。例如，模型可能会基于背景特征进行判断，而不是使用图像中的正确特征 [447,456]。在

先前研究的基础上 [454-455,128]，分布外泛化可以被表述如下：

rOOD
D (θ) = max

e∈D
re (θ)

这种优化旨在通过减小风险函数集 {re|e ∈ D} 中的最大值，提高在一个扰动集 (记为 D) 中的最差情况性
能。在分布鲁棒优化 (Distributionally Robustness Optimization, DRO) [461]中，扰动集覆盖了不同域训练分

布的混合，通过最小化上述目标函数，我们期望模型能够找到不同训练分布之间标签和特征之间的不变关

系。然而，需要注意的是，直接将 DRO 应用到超参数化的神经网络可能会导致次优的结果 [460]。因此，结

合增加的正则化技术，如 l2 惩罚 [473]或早停 [474]，可以显著提高泛化性能。关于 DRO 的更多细节，请参见
Rahimian et al. [475], Sagawa et al. [460], Chen et al. [476], Lin et al. [477]。

不变风险最小化 (IRM) Arjovsky et al. [463]引入了一种创新的学习范式，用于估计在各种训练环境中的

非线性、不变、因果预测器，从而促进鲁棒的 OOD 泛化。IRM 旨在训练一个在各种环境中都有稳健性能
的预测模型，同时减少依赖于假相关特征的可能性。IRM可以被认为是不变因果预测 (ICP) [455]的扩展，它

涉及假设检验，以确定在每个特定环境中导致结果的直接因果特征，而不是间接特征。IRM 进一步将 ICP
扩展到高维输入数据的场景，其中变量可能缺乏明确的因果意义。IRM 的基本思想是，当面临许多能够实
现低经验损失的函数时，选择在所有环境中都表现良好的函数，更有可能得到一个基于因果特征而不是假

相关特征的预测器 [448]。

风险外推 (REx) REx 的基本形式涉及在外推域的扰动集上进行鲁棒优化 (MM-REx)，并对训练风险的
方差施加额外的惩罚 (V-REx) [128]。通过减少训练风险并增加训练风险的相似性，REx 迫使模型学习不同
域分布中的不变关系。

放大训练域之间的分布变化可以减小风险变化，从而强制实现风险的平等。以 CMNIST [463]为例，尽

管建立颜色和标签之间的联系比连接数字和标签更直接，但增加颜色的多样性可以打乱这种虚假关联 (或捷
径特征)，并帮助模型学习数字和标签之间真正的不变关系。根据以前的研究 [462,464,128]，REx 可以被表述
如下：首先，风险函数可以定义如下：

re(θ)
.
= E(x,y)∼Pe(X,Y )L

(
fθ(x), y

)
其中 L(·)代表一个固定的损失函数，不同的训练域或环境可以被表述为 Pe(X,Y )分布。接下来，MM-REx
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项可以被建模为：

rMM−REx(θ) = (1−mλmin)max
e

re(θ) + λmin

n∑
e=1

re(θ)

其中 n 代表不同分布或域的数量，λmin 控制风险外推的程度。然后，V-REx 项可以被建模为：

rV−REx(θ) = αVar
({

r1(θ), . . . , rn(θ)
})

+
n∑

e=1

re(θ)

其中 α ≥ 0 控制风险降低和强制风险近似之间的权衡。

在 MM-REx 项中，λmin 可以设置为接近 −∞；因此，特定域的损失可能会很高，这意味着模型可能
会学习假相关。最小化 MM-REx 和 V-REx 可以降低训练风险并增加训练风险的相似性，鼓励模型学习不
变关系。此外，REx 在实验设置中表现出了显著的潜力 [128]，特别是在因果识别方面，使其成为实现鲁棒

泛化的有力方法。

3.2.2 模式连接指引

在上述关于跨分布聚合的讨论之后，我们在本节中介绍模式连通性作为引入。然后，我们主要讨论基

于模式连通性的微调 (CBFT) 方法 [129]，说明模式连接如何通过改变少量参数引导模型基于不变关系进行

预测，而不是假相关。

模式连通性 模式连通性是指在损失函数空间内可以确定一条直接的路径，连接两个或更多不同的局部最

小值或模式的现象 [465-466]。根据以前的研究 [468-469,129]，可以如下定义：

模型在数据集 D 上的损失表示为 L(f(D;θ))，其中 θ 表示模型的最优参数，f(D;θ) 表示在数据集 D
上训练的模型。如果 L(f(D;θ)) < ϵ，本文定义 θ 为这个数据集上的损失的最小化者，其中 ϵ 是一个小的

标量值。

通过在数据集 D 上的训练得到的局部最优器 θ1 和 θ2 被认为是模式连接的，如果存在一个从 θ1 到 θ2

的连续路径 γ，使得当 θ0 沿着这个路径 γ 变化时，以下条件始终得到满足：

L
(
f (D;θ0)

)
≤ t · L

(
f (D;θ1)

)
+ (1− t) · L

(
f (D;θ2)

)
, ∀t ∈ [0, 1].

本质上，模式连通性涉及在参数空间中始终找到最小化器之间的连接路径，遍历低损失区域而不深入高

损失区域。这意味着即使在参数空间内对模型的参数进行微小的调整，模型的性能也可以保持相对稳定 [465]。

这个概念为设计更有效的优化算法奠定了基础，使模型能够在不同的任务之间共享知识和经验，提高模型

的泛化能力。

此外，我们可以定义，两个模型如果使用输入的相同属性进行预测，那么它们在机制上具有相似性，。

一些研究已经证明，线性连接的缺乏意味着预测机制上的不相似性，这表明简单的微调可能不足以消除在

预训练阶段学习到的假属性 [129,470]。然而，通过微调处理非线性连接的区域是有希望的，从而有效地修改

模型的机制，解决 OOD 泛化失败的问题。
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基于连通性的微调 (CBFT) 如上文所述，最近的研究表明，两个模型之间缺乏线性连通性意味着它们在

基本预测机制上存在显著的不同。Lubana et al. [129] 发现，当模型在相似的数据上进行训练时，它们往往

会发展出相似的推理机制。这可能是模型出现偏见的一个重要原因，例如，模型在进行图像分类时依赖于

图像的背景信息，而不是图像中描绘的对象。如果在微调过程中没有调整这种模型机制，模型可能会依赖

于这些错误的属性。为了克服这个问题，他们提出了一种有效的改变模型机制的策略，该策略旨在最小化

以下损失：

LCBFT = LCE
(
f (DNC;θ) , y

)
+ LB +

1

K
LI

其中，原始训练数据集表示为 D，我们假设可以获得一个没有假属性 C 的最小数据集，表示为 DNC。

除了 LCE 表示模型预测 f (DNC;θ) 和真实标签 y 之间的交叉熵损失外，CBFT 有两个主要目标：(1)
第一个目标涉及通过在损失景观中重新定位模型来修改模型的底层机制，打破与当前最小化器的任何线性

连接。这是通过最大化 LB 来实现的，称为障碍损失。(2) 第二个目标涉及减轻对原始训练数据集中假属性
的依赖。这是通过优化 LI 来实现的，使得无需 C 也能发现不变的关系。CBFT 对于将机制从通过假特征
预测目标转变为通过真实特征预测目标具有潜力，只需改变模型的部分参数。

3.3 数据分布干预

除了算法优化，将训练数据的分布扩展到包含现实世界元素的方法也可以减少训练和部署分布之间的

差异。在本节中，我们特别关注对抗压力和多智能体动态的引入。

3.3.1 对抗训练

AI 系统可能会因缺乏对抗鲁棒性而受到影响，这意味着设计使它们失败的某些输入会导致模型表现不
佳 [478]。这已经在图像 [479]和文本 [72-73]中得到证实，以及图像的语义特征更改 [447,480-482]和文本 [483]，甚至

完全从头生成的示例 [69,484,445,485]。这些失败模式在红队测试部分（§4.1.3）中有所涵盖。值得注意的是，对
抗鲁棒性对于控制先进 AI 系统训练的奖励模型尤其重要，因为梯度下降优化过程可能会出现被奖励模型
过度探索的漏洞，这是一种被称为奖励模型过度优化的现象，已经得到了实验验证 [233,486]。

我们认为对抗鲁棒性是由 AI 系统的训练分布 (其中训练输入不是对抗性构造的) 和测试分布 (其中示
例可以是对抗性构造的) 之间的不匹配部分引起的分布偏移失败的一个案例。对抗训练的方法 [444,130,445]通

过各种方式 [130]将对抗样本引入到训练输入中，从而扩展训练分布并缩小分布差异。

对抗训练和对抗攻击相似，首先开始于图像分类的设定下 [472,487]，但后来扩展到了广泛的设置。除了

视觉模型外，还为语言模型 [488-489,445]、视觉-语言模型 [490-491]等提出了对抗训练算法。就模型类型而言，对

抗训练已经应用于分类模型 [130]、生成模型 [445]和 RL 代理 [492-497]。

对抗训练主要有两种类型：基于扰动的对抗训练和无限制对抗训练。

• 基于扰动的对抗训练。基于扰动的对抗训练基于基于扰动的对抗攻击 (参见 §4.1.3)，它将对抗性扰动
的示例 (即对正常数据输入进行的小改动，这些改动旨在降低模型性能) 引入到训练中 [487]。这种方

法 [130]包括将一个正则化项添加到损失函数中以评估模型在基于梯度的扰动输入上的性能 [487]，无监

督 [498]或自监督 [499]的方法，以及各种补充技术，如引入逐步加强训练过程中对抗压力的课程学习 [500]。

• 无限制对抗训练。无限制的对抗训练基于无限制对抗攻击（参见 §4.1.3），它将基于扰动的对抗训练推
广到包括任何可以欺骗模型的对抗样本，不一定是通过向另一个示例添加少量噪声获得的。这包括生
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Settings
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Fig. 8 与数据分布干预相关的关键概念和文献。根节点代表的是在训练过程中尝试结合多个分布的数据
分布干预，例如对抗样本和多智能体交互。主要分支代表了一些有前景的方法，即包含对抗性压力的对抗
性训练和包含多智能体动态的协同训练。进一步的子分支列出了关键技术，如基于扰动的和无限制的对抗
性训练，以及协同方法也包括环境搭建、社会模拟、无准备协调和其他基于多智能体强化学习 (MARL) 的
技术。

成对抗训练，该方法使用生成模型从头开始生成任意的对抗输入 [441]，以及将句法或语义修改的对抗样

本添加到训练输入中 [445,501]，这消除了对模型非对抗性能的负面影响。Zhang et al. [502]试图统一无限

制和基于扰动的对抗训练，尽管基于一些非平凡的假设。大多数关于无限制对抗攻击的工作也适用于

无限制对抗训练 (参见 §4.1.3的概述)，并构成了无限制对抗训练方法的重要部分。

3.3.2 合作训练

合作性 AI [131-132]旨在解决 AI 系统的非合作和集体有害行为 (见 §1.3)。AI 系统缺乏合作能力可以被
视为在分布偏移下的失败形式–系统在与现实世界质量上不同的单智能体环境中进行训练，而现实世界可能
是大规模多智能体的。这种差异实际上是数据分布的差异，因为环境中其他智能体的存在质量上改变了环

境状态转移动态，导致观察和奖励的联合分布发生变化。本文通过扩展训练分布来包括多智能体交互，即

合作训练，来解决这个问题。

本文引入了合作性 AI 的一个分支 (我们称之为合作训练)，该分支专注于特定形式的多智能体强化学
习 (MARL) 训练，并补充了在 §4.3.1中的正式博弈论方法。协同训练的 MARL 分支倾向于强调 AI 系统的
协调能力 (例如，机器人足球队的协调 [527] )，而不是合作的动机 (例如，应对囚徒困境等情景 [268] )，这是博
弈论分支的重点。在这里，我们只涵盖了 MARL 分支，因为它与扩展训练数据分布有关。

MARL 领域传统上被划分为三个分支，即完全合作 (所有智能体共享同一奖励函数)、完全竞争（基础
奖励构成零和博弈）和混合动机设置（奖励激励既不完全合作也不完全竞争，对应于一般和博弈）[512]。其

中，完全合作和混合动机设置和合作性 AI 最为相关，后者尤其需要被强调，因为它先前相对被忽视 [131]。

本文还涵盖了其他研究前沿，包括无准备协调 [516-517]、环境构建 [523]和社会现实设置 [529]。

• 完全合作 MARL。完全合作的 MARL 设置的特点是所有智能体共享奖励函数 [512]。这种统一使我们
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Fig. 9 对齐保证的研究方向、技术和应用的组织框架。本文将这一部分划分为三个部分：安全测评—-评
估 AI 系统的安全性，即减轻 AI 系统引起的事故和有害事件；可解释性—-使 AI 系统及其决策过程更易于
人类理解；人类价值验证-—验证 AI 系统是否能够遵守社会和道德规范。该图还展示了这些部分之间复杂
的逻辑关系。

可以完全忽视合作激励的问题 (因为所有激励都完全一致)，而只关注通过协调有效地实现共享目标。
常用的方法 [514]在中心性上呈现出一个谱系–从纯粹独立训练的基线解决方案 [503]，到用分散通信补充

独立训练的方法 [505]，以及价值因子化，它分解全局奖励并确定每个单独智能体的贡献 [504,506]。

• 混合动机 MARL。混合动机的 MARL 设置的特点是合作和竞争激励的混合–智能体的奖励不是相同
的，但也不是零和的 [512]。这包括团队对抗的游戏环境 [510]和更精妙的环境设置，如谈判 [511,513]。混合

动机 MARL 的技术，包括使用类似于 IRL 的方法从人类交互中学习 [508]，使智能体之间的交流变得

更具有战略性和可选择性 [509]，并通过让评论家访问全局信息来调整 Actor-Critic 方法 [507]。

• 无准备协调的目标是使 AI 系统能够与其他智能体 (包括人类) 有效地协调，而无需一起接受训练或
以其他方式专门设计以与这些智能体协调 [516-517] – 完全陌生的人类仍然可以有效地合作，本文希望
AI 系统也能做到这一点。早期的工作是以特设协调的名义发布的，涵盖了评估 [530]，博弈论和统计方

法 [531]，以及人类建模 [532]。最近的进展包括他人游戏 [516]，该游戏随机化训练伙伴策略的某些方面以

实现鲁棒性，32引入多级递归推理 [518]，以及离信念学习 [519]，后者通过将合作伙伴的过去行为解释为

非勾结政策来消除自我游戏中的任意约定。

• 环境搭建。游戏环境一直是合作训练的热门设置，例如 Hanabi [525]，Diplomacy [511,513]和足球 [527]。基

于经典多智能体困境的博弈论模型也一直是环境选择的热门 [524,528]。此外，Melting Pot [523,526]，一个

多智能体环境的框架和套件，专门为合作 AI 研究设计。还有一些关于无监督环境设计的研究，该设计
旨在部分自动化环境构建过程 [533-534]。

• 社会模拟。一些工作提出，合作 AI 研究应更多地关注社会现实环境 [529]，这些环境往往是大规模多智

能体 (包括 AI 和人类) 并且在智能体的组成和交互方式上都非常多样。这个愿景的含义 [61]包括但不限

于，构建更真实和开放式的环境 [520,535-536,522]，扩大 MARL 的规模 [521,529]，以及引入新的控制手段，

如社会制度和规范 [270]。
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4 对齐保证

在人工智能系统实际训练和部署之后，进行对齐保证是至关重要的。这一过程涉及到对人工智能系统

实用性的测量和评估，确保其能够达到预期的效果 [537]。对齐保证可以分为三个主要部分。首先，安全测评

是基础，它涉及评估人工智能系统在执行任务时最小化事故的能力。其次，可解释性是必要的，以确保人类

能够理解人工智能系统的决策过程，这有助于保障系统的安全性和互操作性。最后，人类价值验证对于确

保人工智能系统能够符合人类的价值观、道德和社会规范至关重要，这是人工智能融入人类社会的高级需

求（如图9所示）。

4.1 安全测评

Safety
Evaluations

Datasets and
Benchmarks

Datasets [538-543,539,544-546,21,547-548,6,25]

Interactive Methods [342,549-550]

Evaluation Targets

Social Concerns [551,546,552,33,553,114,554,25,555]

Intentional Harms [252,556,60,557,247,558-563]

Frontier AI Risks [146,6,21,25,321,564]

Red Teaming
Techniques [565-566,59,567,135,548,568-570,72,571-575,553,483,576-578,70,579,69,580,480-481,484-485]

Applications
and Products

[574,552,114,581-583,25,444,130,445,482,584]

Fig. 10 图中表示与安全评估相关的基本概念、逻辑结构和相关文献。安全评估的核心目标是识别和测量
由于设计缺陷导致的事故，以及偏离预期设计目的的有害事件。我们可以将这个过程想象成一棵树，树的
根代表安全评估的核心目标。主要的分支则代表安全评估的主要组成部分：数据集和基准、评估目标，以及
红队测试。每个分支下的次级分支进一步详细列出了相关的关键研究。这张图为我们提供了一个关于如何
测量人工智能系统安全对齐程度的研究方向和具体技术的全面概览。

安全性是指减轻人工智能系统设计缺陷引起的事故和防止偏离人工智能系统预期设计目的的有害事

件 [143]。事实上，安全性是所有工程领域的共享需求 [585]。而由于人工智能系统的特性 [586]，在构建人工

智能系统时，安全性尤为重要。我们将人工智能系统的安全性划分为以下几类：社会关切指的是外部对安

全人工智能系统明确且相对可识别的特性，包括毒性等方面 [587]，而有意行为是指模型内部可能衍生出的自

发风险，具有相对复杂的调查难度和实质性的潜在危害，例如权力寻求、欺骗和其他前沿人工智能风险 [21]。

按照上述逻辑，我们从构建安全评估的数据集和基准的技术开始（§4.1.1），进一步探讨评估目标及其
特性（§4.1.2）。在本节的最后，我们详细讨论了红队测试（§4.1.3），该技术评估人工智能系统的鲁棒性。

4.1.1 数据集和基准

在关于安全评估的讨论中，作为基础元素，数据集和基准至关重要，因此我们首先介绍构建数据集和

基准的基本技术，然后再讨论较为前沿的交互式基准。

数据集 在所有的对齐保证技术中，数据集方法可以被认为是最基本和直接的一种 [588]。此方法通过向人工

智能系统提供预定义的上下文和任务来评估其回答 [589]，数据集方法的研究包括数据源、标注方法和评估指

标。考虑到评估指标可能会根据其主题而变化 [590]，我们着重介绍数据集来源和标注方法。

32这与领域随机化 [515]的精神相似。
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• 专家设计。在一个领域的早期阶段，专家设计在构建数据集中被广泛使用，专家根据实际需求创建样
本，以确保数据集覆盖了一系列可能的失败模式，以形成数据集 [539]。例如，初期阶段的数据集，如用

于检测毒性的 HateCheck [540]，以及用于检测偏见的WEAT [538] 和 BBQ [541]，都使用了专家设计来获

取广泛的覆盖范围和高准确性，同时也存在成本和广度的限制，这促使了后续更有效方法的发展。

• 互联网收集。上述的专家设计方法存在成本较高和效率较低的缺点，互联网收集可以获取包含实际用户
生成文本内容的大规模数据集 (因此方便进行训练和测试)，反映了现实世界的文本生成场景 [591]，但是

收集的原始数据也需要仔细的选择和标注 [539]。这些数据集的知名实例包括 OLID [544] 和 SOLID [546]，

它们收集原始 Twitter 文本进行毒性评估，WinoBias [543] 和 CrowS-Pairs [545] 从互联网上收集可能包

含偏见的内容进行进一步的标注。然而，如 Papernot et al. [542]中也提到的，从互联网收集的数据集自

然会带来隐私和安全的风险，因此需要进行额外的标注处理。

• 人工智能生成。由人工智能自主生成数据集的概念在早期就被探索，甚至在大语言模型的基本形式出
现之前就已经存在 [547]。然而，在这个早期阶段，人工智能生成的数据集受到人工智能系统能力的限

制，因此其质量不如从互联网收集和手动标注的数据集。直到大语言模型在逻辑推理、上下文理解方

面达到相对高水平，并接近或超过人类水平的表现 [25]，大语言模型才获得了模仿现有数据集的结构和

逻辑以构建新数据集的能力。如 Zhang et al. [548] 和 Perez et al. [6]等论文所示，人工智能系统在生成

评估用途的数据集方面取得了进步，超过了一些传统数据集的质量。然而，这些论文也同样指出，这种

方法仍然面临着源于大型模型本身能力的限制，包括指令理解错误和产生数据多样性较低等问题，这

需要进一步改进。

交互式方法 由于数据集的静态性质，它们具有相对固定的评估内容，并可能容易受到针对性训练的影

响 [592]。此外，评估内容可能无法充分反映相应能力的优缺点 [593]。随着对语言模型评估需求的不断增加，

一系列新的交互式基准构建方法已经出现，可以分为两类：智能体监督和环境交互。

• 智能体监督。这种方法涉及使用智能体来评估人工智能模型的输出，特点是动态性和灵活性。通常，智
能体与被评估的人工智能系统之间有一个预定义的交互框架 [594]。在这种方法中，智能体可以是通过在

线系统参与实验的人类参与者 [342]，或者是通过多轮交互对相对能力较弱的大语言模型进行评估的更

高级大语言模型 [595,549]。这种评估形式具备诸如自动化和相对于人类标注者的成本较低等优点。

• 环境交互。它旨在使用诸如人类和其他 LLM 等组件创建一个相对真实的环境，通过多轮交互评估人
工智能模型的对齐质量 [596]。一种方法是使用同行讨论，其中多个 LLM 参与对话，以增强对人工智能
系统的评估，特别是当它们的能力相对接近时 [550]。此外，通过构建世界模型 [247]，可以全面评估人工

智能系统的泛化和探索能力。

4.1.2 评估目标

为了实现安全对齐的目标，人工智能系统的对齐保证可以分为不同的子目标 [21]。本节中将介绍这些主

题，并进一步讨论这些领域内特定的对齐保证方法，而表3将展示这些领域中对齐保证工作的示例。
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Table 3 安全评估示例图表：该图表列出了具体数据集的工作，以及它们的详细信息：评估目标，首次发
布时间，最近更新时间 (表格分开列出，因为一些数据集一直在更新)，信息量（信息形式单位的总和），机
构，信息形式，基线模型和信息来源。此外，为了包含更多信息，本文在图表中做了一些缩写：本文通过连
接年份的最后两位数字和月份来缩短发布时间和最近更新，只取论文第一作者的机构，本文使用大写字母
的组合来替代信息形式中的长词：SP 代表句子对，SL 代表句子-标签，ST 代表句子模板，PP 代表代词对，
SS 代表单一选择。

Dataset Release
Time

Recent
Update

Info
Quantity Institution Information

Form
Baseline
Model

Infomation
Source

Aequitas [597] 18/05 23/04 - U.Chicago Python - Self Build
WinoS [598] 18/10 19/01 0.72K JHU ST Rule&Neural Self Build
EEC [599] 18/05 - 8K NRC Canada SP SVM Selection
GAP [600] 18/05 - 8.9K Google PP Transformer Wikipedia
OLID [544] 19/05 - 14K U.Wolver. SL SVM&LSTM Twitter
CrowS-Pairs [545] 20/03 21/10 1.5K NYU SP BERT MTurk
StereoSet [601] 20/04 22/04 17K MIT SS BERT&GPT-2 MTurk
BBQ [541] 21/05 22/07 58.5K NYU SS Multiple 大语言模型 MTurk
LM-Bias [602] 21/07 22/01 16K CMU QA Pair GPT-2 Corpus Select

Bias

VQA-CE [603] 21/03 21/10 63K Sorbonne Multimodal - Self-Build
AuAI [604] 23/01 - - Sorbonne Framework - Self Build

WCC [551] 16/01 - 63M Wikimedia SL Human Wikipedia
RTP [552] 19/10 21/04 100K UW Prompt GPT-2 Refinement
SOLID [546] 20/05 - 9M IBM SL BERT Twitter
Toxigen [605] 20/05 23/06 274K MIT SL GPT-3 GPT Gen.
HH-RLHF [114] 22/04 22/09 162K Anthropic SP Claude Corpus Refine

Toxicity

BeaverTails [555] 23/06 23/07 30K PKU QA Pair Multiple 大语言模型 Corpus Refine

Power
Seeking

MACHIAVELLI [60] 23/04 23/06 134 UCB Games GPT-4&RL Selection
BeaverTails [555] 23/06 23/07 30K PKU QA Pair Multiple 大语言模型 Corpus Refine

Situation
Awareness

SA Framework [606] 20/07 - - MIT Framework - Self Build
EWR [247] - - 10 Havard Game Othello GPT Self Build

PARENT [559] 19/06 - - CMU Metric - Self Build
Hallucination PARENT-T [561] 20/05 - - NYU Metric - Self Build

ChatGPT-Eval [37] 23/02 23/03 - HKUST Multimodal ChatGPT Integration
POPE [607] 23/05 23/08 2K RUC Multimodal Multiple LVLMs Dataset Refine

毒性 它指的是人工智能系统输出中对人类无益或有害的内容 [554]。在先进语言模型出现之前，早期的毒性

评估主要集中在检测有毒的语言和识别互联网环境中的有害言论，比如 WCC [551]，它收集并手动标记了维

基百科讨论页面的评论。随着预训练语言模型的出现，抵御毒性的对齐保证采用了提示-生成的范式，以评
估语言模型对特定提示生成有毒内容的风险 [552-553,25]。然而，在众包环境中，标注分数可能因人而异，因

此需要相对标注，即众包工作者在聊天过程中从两个不同的答案中选择偏好，以提高众包质量 [114]。此外，

后续的部分数据集 [553,555]采用了红队测试模式，通过对抗输入引发毒性的输出，进一步加强模型鲁棒性的

保障。

权力寻求 人工智能系统可能在拥有一定程度的智能后寻求对人类的控制 [5,556]。在 Carlsmith [252]中，作

者指出人工智能系统已经具备权力寻求的条件，包括先进的能力，计划能力和策略意识。然而，对抗权力寻

求的对齐保证方法仍处于初级阶段。这一领域的代表性工作是 Machiavelli [60]，它构建了一个由决策游戏组

成的基准，以评估人工智能系统在游戏过程中是否能够平衡竞争和道德伦理。这项工作的结论表明，人工

智能系统仍然难以平衡获得奖励和道德行为，该领域仍需要进一步的研究。
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态势感知 这涉及到具有一定预测能力和理解能力的人工智能系统，这些系统可以理解其工作环境中实体

的状态和发展，以做出相应的决策 [557]。在 [247]中，作者评估了语言模型在黑白棋中的表现，显示出语言模

型具有在非线性表示中预测可能的未来状态的能力。类似于 Machiavelli [60]，这项工作基于游戏进行评估评

估，因而缺乏现实性和场景复杂性。

幻觉 人工智能系统可能会生成一些并非基于事实知识或数据的信息或响应，从而产生误导性或错误的内

容，这种现象被称为幻觉 [563]。幻觉评估旨在确保人工智能系统输出的知识与其训练数据和知识库中给出的

知识一致 [563,608]。最早的基于统计的幻觉评估方法使用了 n-grams 来直接计算输入和输出内容之间词汇的
重叠 [559,561]。然而，这种评估有一个局限性：它只考虑了词汇重叠，并没有考虑语义或句子意义 [563]，使得

它不适合评估更复杂形式的幻觉。后来的对齐保证方法从统计方法转向了基于模型的方法，这些方法相比

于基于统计的 token-difference 方法更为鲁棒 [562]。虽然这种评估方法比以前的方法更先进，但它仍然有一

个局限性，即模型只能输出幻觉的程度，可能难以定位具体的错误 [558]。随着大语言模型的发展，一些工作

提出可以使用某些数据来训练语言模型进行幻觉评估 [560]。

前沿人工智能风险 除了上述的对齐保证内容，近年来人工智能系统的增强也带来了一系列新的对齐保证

需求 [25]。目前，这些保证需求的研究公开信息不多，因此本节将简要介绍一些较为重要的需求：

• 网络安全与生物武器。大语言模型可能会被误用于进行网络攻击、生产生物武器和其他极度有害的行
为 [21]。尽管 GPT-4 由于其有限的上下文窗口，不能在利用网络漏洞方面发挥重要作用，但其已被证
明在识别网络漏洞和社会工程学方面表现出强大的能力 [25]。同样，Lentzos [564]已经指出人工智能系统

在生物武器和军事领域的强大能力，并强调了滥用这些能力的风险。这说明确保这些模型能够识别并

拒绝恶意请求的必要性。

• 欺骗与操纵。人工智能系统有可能通过输出文本对用户产生负面影响，包括传播虚假信息和塑造人们
的信仰和政治影响 [21]。与幻觉不同，这里的虚假信息信息不是模型本身的缺陷，而是一种人工智能系

统故意的行为，需要为控制这种行为设计特殊的保证措施。

• 越狱。这指的是用户绕过人工智能系统的保护机制，例如，通过构造特定类型的输入使安全保障失效。
这种行为可以仅限于文本 [25]，33或者可能采取多模态形式 [321]。需要对此类攻击进行特定的识别和防

御。特别是，多模态的越狱使得传统的基于文本的启发式方法在识别攻击内容方面变得不可行，需要

特殊的多模态处理方法。关于越狱的进一步讨论可以在 §4.1.3中找到。

• 自我保护与增殖。这是指人工智能系统的自我保护和复制倾向，在这个过程中，打破了它们的环境限
制。这些倾向是工具性子目标的范例 [146]。虽然这种倾向可以被有益地利用，但在没有规范的情况下，

这是危险的 [6]。这种倾向已经被各种来源强调和评估 [6,609,25,321]。33

4.1.3 红队测试

红队测试是指制造特定语境，使人工智能系统被诱导产生不符合预期的输出或行动 (如危险的行为如欺
骗或权力寻求，以及其他问题如有毒或有偏的输出)，并在这些场景下测试系统。其目标是通过施加对抗压

33在 OpenAI [25]的附录 System Card 中可以找到相关讨论。
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力，即特意试图使系统失败，来评估系统对齐的稳健性。一般来说，最先进的系统——包括语言模型和视觉

模型——不能通过这个测试 [70,135,573,485]。

在博弈论和其他领域，红队测试的概念很早之前就被引入 [610]，而在计算机科学中，红队测试的概念

是在安全领域被提出的 [611]，在安全领域它有类似的含义，即对抗性地评估系统的可靠性和稳健性。后来，

Ganguli et al. [553], Perez et al. [135]将这个概念引入到人工智能领域，更具体地说，是对齐领域。

红队测试的动机有两个：(1)获得对训练系统对齐的保证;(2)在对抗训练中提供对抗输入的来源 [444,130,445]。

我们更加关注第一个，值得注意的是，这两个目标是不可分割的；针对第一个动机的工作也有助于为第二

个目标提供基础。

基于强化学习、优化方法、引导生成或反向生成的上下文构造 这个类别包括使用各种方法生成连贯的上

下文 (提示)，这些提示词会诱导语言模型产生不符合预期的回答。Perez et al. [135], Deng et al. [567], Casper
et al. [612]训练或调整一个单独的语言模型，使用强化学习使其生成期望的提示词，然后将这些提示词输

入到红队模型中。Perez et al. [135], Si et al. [59]还使用其他方法，如零样本、少样本或监督微调生成。Lee
et al. [568], Jones et al. [569]通过对提示进行优化——贝叶斯优化和离散优化，分别生成诱导对齐失败的提示

词。Dathathri et al. [565], Krause et al. [566]提出了使用参数较小的分类器引导大语言模型生成危险回答的方

法；这种方法最早在测试模型毒性的研究中被提出，但可以迁移到红队测试。Zhang et al. [548]通过反向生

成，即根据给定的响应构造对抗性提示词，生成诱导对齐失败的提示词，这可以被看作是模型推理的逆过

程。

手动和自动越狱 如上文定义4.1.2，越狱 [571]是一个非正式的术语，指的是绕过产品对用户的限制——在

LLM 的情况下，即绕过 LLM 不回答诱导对齐失败的问题的倾向。大多数现有的尝试都散布在互联网上，
以非正式报告的形式存在，方法大多涉及在原始文本中添加前缀和后缀。已经有研究详细分析了现有的越

狱尝试 [573,571]，并为这种现象提供了因果解释 [572]。此外，过去 [570]和现在 [72-73]的工作已经提出了自动生

成这样的提示、前缀或后缀的有效方法，以使 LLM 避免诱导对齐失败问题的倾向无效。

众包对抗输入 一些研究 [574-575,553]通过众包的方式产生了诱导偏见的提示，即招募人类红队成员 (可能通
过在线平台) 并指导他们提供对抗性提示。这些方法提供了更大的灵活性和更接近实际使用场景的相似性，
但成本更高，可扩展性更低。

基于扰动的对抗攻击 在计算机视觉领域，有许多研究在研究基于扰动方法的视觉模型的对抗性攻击，即对

图像的像素内容进行微小的扰动 (通常受像素矩阵范数的限制)，使模型对扰动后的图像产生错误的输出 [70]。

这种类型的对抗性攻击也已经扩展到语言模型 [483,576,578,577]和视觉-语言模型 [579]。

无限制对抗攻击 无限制的对抗攻击，在 Brown et al. [580], Song et al. [69]中提出，是对抗性攻击的更一般

形式。它去除了对对抗样本的所有限制，例如对抗样本可以从头开始生成，而不是从现有的示例生成。许多

无限制对抗性攻击的方法已经被提出；其中值得注意的包括 [69,485]，它们使用生成模型生成逼真的对抗性图

像，以及 [480-481]，它们操纵语义上有意义的特征，如颜色和纹理。无限制的对抗性攻击也已经扩展到文本

分类模型 [484]。
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红队数据集 关于红队测试一些工作提出了含红队提示或对话的数据集，包括 BAD数据集 [574]，HH-RLHF
数据集的红队部分 [114]，以及 Real Toxicity Prompts 数据集 [552]。

工业界现有的红队实践 红队测试的实践在人工智能行业中越来越受欢迎。采用红队测试的公司和机构包

括OpenAI(在其GPT-4系统上进行红队操作，生成其 System Card的一部分) [25]，NVIDIA [582]，Google [581]，

和Microsoft [583]。在 DEF CON 31会议的一个活动中，9家公司的模型接受了会议参与者的红队测试；34这

个红队测试活动是与美国公共部门的四个机构 (包括白宫) 合作举办的。

下游应用 通过提供对抗性输入，红队测试在人工系统的对抗性训练中发挥着关键作用 [444,130,445]。此外，

由红队测试产生的对抗样本也可以用来解释模型 [482]。类似的想法也出现在 [584]中，该工作旨在在人工系统

开发或部署之前自动生成可能造成伤害的情景，以帮助进行影响评估。

4.2 可解释性

可解释性是一个使机器学习系统及其决策过程对人类可理解的研究领域 [613]。可解释性研究构建了一

个工具箱，用来更好地描述或预测模型的新特性。在本文中，我们更关注的是与对齐和安全性最相关的研

究35，并且从经验上看，这些技术通过研究神经网络的内部结构和表示使神经网络更安全 [78]。可解释性工

具的分类因子领域和目的而异 [613-614]。有几种方式可以划分可解释性研究：

• 可诠释性和透明度。可诠释性研究旨在理解模型为何产生特定的输出，而透明度研究旨在理解模型的
内部结构 [61]。

• 权重，神经元，子网络或潜在表示。这种分类通过查看哪部分的计算图被该方法解释来组织可解释性
方法：权重，神经元，子网络或潜在表示 [78]。

• 安全性或深度学习。研究人员出于不同的目的进行可解释性研究：为了安全地部署人工系统或旨在完
全理解神经网络 [615]。但是，由于部分解释性研究的目标既包括安全性也包括深度学习的科学，这种分

类界限有时比较模糊 [616-617]。

• 内在可解释性和事后可解释性。根据研究干预的阶段，可解释性研究被划分为内在可解释性和事后可
解释性 [618]：前者关注构建内在可解释的模型 (接续学习 [619-620]，稀疏性 [621-625]，自解释人工 [626]，解

耦 [627]，对抗训练 [628]），而后者设计训练后解释性方法，为黑箱模型行为提供解释 (通路分析，探测，
特征合成，特征归因等) [78]。

• 机制可解释性，表示工程，和基于概念的可解释性。在人工安全和对齐社区中，有三个研究方向广受
关注 [629]：机制可解释性，采取自下而上的方法，旨在理解由神经网络实现的算法的低级机制 [616]，表

示工程，相反，采取自上而下的方法，监控 (或干预) 神经网络中的高级认知现象 [630]，以及基于概念

的可解释性，该方法定位神经网络中学习到的知识表示，与模型的输出内容相对应 [86,631]。

在本节中，我们采用内在可解释性和事后可解释性的分类方法，因为它提供了一个更通用的框架，适

用于各种人工系统，并且它在系统设计和系统部署后的可解释性分析中都进行了划分 [78]。特别的，我们分

别在事后可解释性和内在可解释性的小节中讨论了在模型设计和训练后阶段进行的机制可解释性技术。
34https://www.airedteam.org/
35对于可解释性及其方法的更全面的审查，本文推荐 [78]。

https://www.airedteam.org/
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Fig. 11 与可解释性相关的关键概念、逻辑和文献。树的根代表可解释性，其目标是使人类能够理解机器
学习系统及其决策过程。主要分支代表可解释性的主要结构，包括事后可解释性、内在可解释性和可解释
性研究的展望。进一步的子分支列出了探索每个分支的关键工作。这个图提供了一个关于如何使人工智能
系统对人类可解释的研究方向和具体技术的概览。

4.2.1 事后可解释性

在本节，我们探讨了用于理解模型内部的技术和方法。目标是理解神经网络的低级结构和单元及其对

宏观行为的因果影响。这些技术通常被称为事后可解释性，是帮助理解训练后的模型的推断技术 [78]。

通路分析 环路指的是神经网络中可以赋予特定功能的子网络。作为神经科学中的对应物，神经环路既是

解剖学实体也是功能实体 [633]，环路也既是物理的也是功能的 [616]。机制可解释性研究者在神经网络中定位

环路（微观）以理解模型行为 (宏观)。已经报道了多个环路：曲线环路用于曲线检测器 [632]，感应环路用于

上下文学习 [634]，间接对象识别电路用于在句子中识别对象 [635]，Python docstrings 用于预测 Python 函数
docstrings 中的重复参数名 [637]，grokking [638]，多位数加法 [638]，以及数学能力如 大于 [636]。值得注意的

是，迄今为止进行的许多电路分析都集中在玩具模型上 [78]，但是有几个例外，如间接对象识别电路，它位

于 GPT-2 Small 中，有 28 个头 [635]。

归因分析 归因分析是计算某些组件 (包括归纳头、神经元、层和输入) 对神经元响应和模型输出的贡献的
技术 [78]。基于梯度的归因分析被应用于评估解释的质量并指导对模型学习的事实的搜索 [639-641,643]。然而，

这些方法具有一定的局限性，因为它们不能提供因果解释 [78]。直接 logit 归因是为了识别单个神经元对下
一个神经元预测的直接贡献 [646,644,648,642]。对于 Transformer，这种技术应用于预测残差流的最终状态。这
是一种具有潜力的技术，因为残差流的最终状态包含所有节点的输出和输入的嵌入，使得这些节点的归因

可以被理解，而 logits 是残差流的线性变换，比 logit 更具有可解释性 [645]。

激活修补 (或归因修补)也是一种新的技术，它应用因果干预来识别哪些激活对模型输出有影响 [86]。与

直接 Logit归因技术不同，激活修补可以识别神经网络的任何有意义的部分，而不仅仅是模型的末端。通过
应用激活修补，并在同一神经网络上进行正确运行和损坏运行，研究人员旨在定位对模型输出更重要的关
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键激活 [647]。

可视化 可视化技术有助于理解神经结构，包括可视化数据集的技术 (尤其是降维技术) [705-707]，特征 [649,657]，

权重 [660]，激活 [658]，结构 [659]，以及整个神经网络 [651,650,652-656]。可视化的目的是以新的细节级别查看神

经网络 [616]。

扰动和消融 这些技术旨在测试模型推理的反事实性而非相关性 [78]。扰动是一种修改模型输入并观察其输

出变化的技术 [661]，消融技术则是将神经网络的部分部件消除36，有助于建立神经激活和整个网络行为之间

的因果关系 [78]。

映射和编辑学习到的表示 与模型输出的内容相比，知识表示映射和编辑技术有助于理解大语言模型真正

掌握的内容，并在这些知识不真实时修改大语言模型的知识表示 [86]。

这些技术包括解释 Transformers 中的 token 表示 [681,678,684-685,682,634]以及全连接层如何学习这些表

示 [680,634]，研究键值-查询点积以理解 token如何相互影响 [666-667,670,669,672,674,673,675-676,664,683]，建立线性探

针以理解模型是否学习有用的信息 [679]，从潜在空间的方向中识别有意义的学习概念 (从概念到方向) [668,671]，

以及从方向到事后的可解释 [677]）。而在安全性对齐的角度，这些技术显著地帮助检测欺骗 [136]。

4.2.2 内在可解释性

除了开发用于分析模型的技术外，研究人员也可以使模型本身更易于理解，这通常被称为内在可解释

性。形式化方法设计出可解释但不起作用的模型，然而现代深度学习方法产生了越来越强大但可能越来越

难以解释的模型。随着对齐研究的进展，模型的危险的能力开始出现，但如果模型仍然是黑盒，研究人员难

以使它们安全且对齐。为了制作内在可解释的模型，一些研究设计了模块化架构，能抵抗对抗性攻击并且

没有叠加现象 [690,78]。值得注意的是，机制可解释性，通常被视为一种事后解释技术，也有助于内在可解释

性的研究。

替换黑盒组件 一些神经网络组件，如前馈层，较为难以解释 (即很难用人类可以理解的术语来描述它们的
功能)，因为这些层有许多对无关的输入有反应的多义神经元 [690]。为了解决这个问题，Anthropic 提出用
Softmax 线性单元 (SoLU) 替换激活函数，使得可解释神经元的数量显著增加 [690]。这项研究适用于更广泛

的文献，即创建 Transformer架构变体以提高性能或稳定训练 [688-689]。与其他研究不同，SoLU 旨在在保持
性能的同时提高可解释性 [690]，但这里的目标不是设计模型以使其 “像其他文献那样立即可理解”，而是使
反向工程更容易。这仍然是一个潜在重要的工作线的早期探索，这个方向中仍然存在较多的挑战，如可扩

展性 [690]。

机制可解释性的内在可解释性研究 机制可解释性通常被视为一系列事后解释性技术，因为机制性分析通

常在训练后阶段应用。但考虑到机制可解释性是一个旨在深入了解神经网络并为神经网络建立神经科学的

研究方法 [616]，本文认为这些构建的机制性工具和获得的见解使模型内在可解释 [165]。特别是，研究要么在

神经网络中找到更大的结构，要么在不同的神经网络中找到相同的结构，这有助于获得内在可解释性。对
36神经元 [664,663]和子空间 [662,665]



人工智能对齐：全面性综述 2024 年 1 月 49

于找到更大的结构：一旦找到并研究了低级特征和电路，直观地说，研究人员会查看更大的结构：将特征抽

象为一个级别的抽象特征族，识别为等变性的特征差异 [693]，功能相似的神经元自我组织并聚集为分支专业

化 [695]。

不仅神经元和特征，而且权重 [692]和环路 [617]也以类似的方式组织。总的来说，找到更大的结构可以节

省枚举和理解每一个小结构的努力，理论上，通过解释性实现的的人工智能安全性需要枚举神经元和特征，

这可以理解为脑部扫描。此外，普遍性假设，即在神经网络中找到的结构在网络之间的重复 [616]，开始获得

一些进展：例如，视觉模型中找到了 Gabor 滤波器 [616]，以及高低频检测器 [696]和曲线检测器 [632]。令人惊

讶的是，不仅在神经网络中找到了多模态神经元 [694]，类似的结构在人脑中也被找到 [691]。如果普遍性假设

在很大程度上成立，那么将节省解释每个训练过的模型的努力 [617]。

4.2.3 展望

在对事后可解释性和内在可解释性研究进行概述后，我们将讨论可解释性当前的挑战，从而为进一步

的研究提供方向。

叠加现象使得神经元级别的分析变得不可能 叠加指的是模型表示的特征数量超过其维度的现象 [697,616,698]。

如果不存在叠加现象，特征就会对应于神经元。叠加现象使本文通过列举模型中的所有特征来确保人工智

能安全的希望变得模糊 [698,700]。虽然研究有助于理解叠加现象，包括给出原则性的定义，研究其出现的条

件，寻找检测、控制甚至解决它的方法 (参见 Elhage et al. [698]关于叠加的概念和实证研究问题的详细信息)，
但任何有助于列举所有特征的解决方案都相当于解决叠加问题的方案。Elhage et al. [698] 提出了三种解决叠

加的方法：创建没有叠加的模型 (在训练时解决)，找到一个过完备基，描述特征如何存储在神经网络中 (事
后解决)，或者两种方法的混合。Bricken et al. [699] 构建了一个稀疏自编码器来解释神经元群体，而不是提

取单个神经元的特征。这指出了解决叠加问题的一个有前景的方向：不进行单个神经元的分析，而是越过

叠加现象分析神经元群体。

技术和分析的可扩展性 与当前技术相比，玩具模型相对容易理解，而真实模型则更有能力，更具风险，但

可解释性较差。当可解释性研究者采取自下而上的可解释性方法 (机制可解释性) 时，可扩展性成为一个问
题，然而自上而下的方法，如表示工程 [630]，不会面临这样的瓶颈。对于机制可解释性研究，本文要么希望

扩大技术规模) 自动化可解释性 [702]，在真实模型上应用环路分析 [635]），要么希望扩大分析规模 (在神经网
络中找到更大的结构 [617]，验证普遍性假设 [701] )。最后，我们希望微观分析能够回答本文关心的宏观模型行
为问题 (如上下文学习能力 [634]，以及对高级认知能力如规划和危险能力如欺骗的更多猜测 [703] )。

基准测试 基准测试提供了关于什么有效、什么无效的见解，也将推动社区的努力朝着有意义的方向发

展 [708]。解释性基准测试被用来评估解释性工具（通过评估它们检测特洛伊木马的有效性）[709]，和环路（通过

测试特定子图是否被计算为环路）[710]。然而，问题在于解释性研究者们并没有就应该测量什么达成共识 [613]。

4.3 人类价值契合性验证

人类价值观的对齐是指本文期望人工智能系统应遵循社区的社会和道德规范 [749]。随着人工智能系统

能力的提高，一些系统已经开始展现出接近通用人工智能的能力 [25]。在未来，我们可以预期由这些人工智
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Fig. 12 人类价值契合性验证相关的关键概念、逻辑和文献。树的根代表人类价值契合性验证其目标是检
验人工智能系统是否遵循了人类的社会和道德规范。主要分支代表人类价值契合性验证的主要结构，包括
形式化框架和评估方法。进一步的子分支列出了探索每个分支的关键工作。这个图提供了一个关于如何使
人工智能系统与人类价值和社会规范对齐的研究方向和具体技术的概览。

能系统控制的自主智能体将成为我们日常生活的重要组成部分 [750]。然而，如果这些系统无法把握人类价值

观的内在复杂性和适应性，它们的决策可能会导致负面的社会结果。在这种情况下，仅仅与人类意图对齐

可能是不够的。因此，评估人工智能系统与人类之间的人类道德和价值观的对齐变得至关重要 [751]。这强调

了设计更具社会导向性、可靠性和信任度的人工智能实体的重要性。根据理论研究和实践技术的逻辑，我

们将人类价值观对齐的讨论分为这两个方面：形式化框架 §4.3.1 和评估方法 §4.3.2 的人类价值观对齐。

4.3.1 构成

由于价值观的制定复杂，我们引入了一些形式化的框架，这些框架正式地描述了与对齐相关的人类价

值观的各个方面。具体来说，本文关注两个主题：形式化机器伦理和合作型人工智能的博弈论。前者关注建

立机器伦理学的形式化框架，而后者讨论多智能体系统的价值，这些系统的起源与游戏过程有着相似的起

源。

形式化机器伦理 机器伦理学 [165,106,119]，首次在 §1.2.2中介绍，旨在建立符合伦理的人工智能系统。在这
里，我们将会介绍机器伦理学中一个专注于形式化框架的分支 — 我们称之为形式化机器伦理。本文解释了
形式化机器伦理的三种方法：基于逻辑的方法、基于 RL/MDP 的方法，以及基于博弈论/计算社会选择的
方法：

• 基于逻辑的方法正式机器伦理学的一个主要方向关注逻辑 [714]。许多基于逻辑的工作使用或提出了专门

为机器伦理学定制的逻辑系统，如 Agent-Deed-Consequence (ADC)模型 [712,717]，义务逻辑 [711,167]，事

件演算及其变体 [716]。其他的工作还开发了用于对道德属性或适应此类正式验证的人工智能系统框架的

正式验证方法 [715,713]。

• RL 和 MDP 类的环境另一个研究方向关注统计 RL 或其他类似的方法，用于在 MDP 类似的环境中
进行规划 [718,720]。特别是，一些工作 [719-720]涉及到手动设计面向伦理的奖励函数的使用，这个概念被
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称为伦理塑造。相反，在其他的工作中 [716,721]，追求从奖励函数中分离出伦理决策。

• 基于博弈论的方法为了应对多智能体的挑战，研究人员已经开发了基于博弈论和计算社会选择的机器
伦理学方法。由 Pereira et al. [723]引领，现有工作的方法可以大致划分为进化博弈论 (EGT) [714,726]，经

典博弈论 [724]，以及计算社会选择 [722,725]。

合作人工智能的博弈 合作型人工智能 [131-132]旨在解决人工智能系统中的非合作和集体有害行为 (参见
§1.3)。在此，本文将介绍合作人工智能的一个分支，该分支侧重于博弈论，以补充在 §3.3.2中对基于 MARL
的合作训练的介绍。这个分支倾向于研究合作的动机并试图增强它们，而不是像 MARL 那样强调协调的能
力。动机问题的例子包括像囚徒困境 [268]和公地悲剧 [269]这样的博弈论困境，而协调能力失败的例子包括机

器人足球队的糟糕协调 [527]。

• 合作人工智能的经典博弈论 许多工作侧重于将经典博弈论作为合作人工智能的环境。其中一个主题是
斯塔克尔伯格博弈 [727]，即一种游戏，其中一个玩家 (“领导者”) 先行动，所有其他玩家 (“追随者”) 根
据领导者的行动做出反应。这适合于在游戏中建模承诺 (即玩家预先承诺采取某种行动或策略以获得优
势)，并且，根据 Dafoe et al. [131]的说法，理解承诺是合作人工智能研究的四大支柱之一。最近关于斯

塔克尔伯格博弈的工作包括将有限理性引入模型 [728]，动态模型 [729]，学习斯塔克尔伯格均衡的机器学

习 [730-731]等。除斯塔克尔伯格博弈外，Dafoe et al. [131]还强调了研究混合动机博弈 (即既不纯粹合作也不
纯粹竞争的一般博弈)的重要性，因为它们的现实性。最近在这方面的工作包括McKee et al. [732]，该研究

发现合成人口中价值多样性与混合动机博弈中的表现之间存在正相关关系，以及 Oesterheld et al. [733]，

该研究构建了对一般博弈的收益矩阵的干预，以在博弈结果中引导帕累托改进。

• 合作人工智能的进化博弈论 另一条研究途径，由 Axelrod et al. [734]发起，旨在理解合作如何从进化中

产生–这包括从达尔文进化中产生的人类合作，以及可能在其他进化环境中产生的人工智能系统的合作
倾向，如复制者动态 [735]。这些工作采用了一种名为进化博弈论 [736]的方法，该方法研究，通常使用动态

系统的工具，一个大型人口群体的长期进化结果，其繁殖成功由与其他人的博弈结果决定。最近在这方

面的工作倾向于在模型中添加特性以提高其现实性，包括例如人口结构 [737]和策略的复杂性成本 [738]。

4.3.2 评估方法

在本节中，我们假设本文已经获得了应该对齐的适当价值。然而，即便如此，在古德哈特定律 [752]的指

导下，我们不能简单地将复杂的人类价值定义为奖励函数，这也给价值对齐带来了更大的挑战。我们将具

体的人类价值对齐技术分为三部分介绍：构建道德数据集，场景模拟，和价值对齐评估。

构建道德数据集 道德对齐指的是人工智能系统在执行任务或协助人类决策时，遵循与人类兼容的道德标

准和道德指南 [739]。2018 年开始的早期道德价值对齐尝试 [740]已经证实，道德价值本身的定义和评估是一

个具有挑战性的问题。这导致了抽象道德标准的出现 [741]和各种不同的由多元社区群体的平均价值驱动的

标准 [740]，进一步推动了道德价值保证的深入研究。

道德价值的保证通常是通过构建相应的数据集来实现的。经验法则 (Rule-of-Thumb，RoT) 作为衡量
什么行为在人类社会中被视为可接受的标准。基于这个概念，Emelin et al. [753], Forbes et al. [754], Ziems
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et al. [755]分别引入了 Moral Stories，SOCIAL-CHEM-101，和 Moral Integrity Corpus 数据集，专注于提
供人类社会和道德规范。Hendrycks et al. [101]和 Jin et al. [170]分别引入了 ETHICS 和 MoralExceptQA 数
据集，强调模型在道德上与人类价值对齐的能力。Jiang et al. [169]使用来自 CommonSense Norm Bank 的
人类道德标注训练模型。Abdulhai et al. [742]发现模型比其他模型更频繁地展示某些道德和价值，揭示了这

些模型展示的道德基础与人类道德基础的关系。Pan et al. [743]探索了奖励和道德行为之间的权衡，发现两

者之间存在一定的紧密关系。

其他相关的工作专注于特定的价值。例如，Scherrer et al. [744]更加关注模糊的情况，评估不同模型在

这些情况下的反应，而 Roger et al. [257]研究了度量篡改的现象，提供了相应的评估方法和数据集。

场景模拟 场景模拟是一种比数据集更复杂的形式，因此有些观点认为它 [102]在反映真实情况和获得更好

结果方面更有效。场景的形式也可以有所不同。Hendrycks et al. [102], Pan et al. [60]通过文本冒险游戏构建

了一系列多样化的，具有道德意义的场景，评估了欺骗，操纵，背叛等复杂行为。另一方面，一些工作试图

通过模拟人机交互使智能代理学习人类价值。Yuan et al. [163]提出了一种人机双向价值对齐的方法，通过人

类反馈使机器学习人类的偏好和隐含目标。Liu et al. [745]将人工智能置于模拟的人类社会沙盒中，通过模

仿人类的社交互动，让人工智能学习人类社会价值倾向。

价值评估方法 现有的评估模型在价值方面展现出了非常多样化的方法。Durmus et al. [746]从全球五个不

同的文化中收集了关于人类价值观的数据。为了评估 LLM 的价值取向，他们比较了 LLM 产生的回应与这
些不同人类群体得到的回应之间的相似性。研究结果表明，LLM仍然表现出明显的价值偏见。同时，Zhang
et al. [747]使用社会价值取向的框架 [179-182]研究了 LLM在各种价值观上的合理性。他们的发现表明，LLM更
倾向于选择反映中性价值观的行动，如亲社会。判别器-评价器差异法 (Discriminator-Critique Gap, DCG)，
最初被称为生成器-判别器-评价器差异法 [411]，是一个设计用来衡量模型产生回应、判断这些回应的质量，

并提供批评的指标。Zhang et al. [748]发现，DCG 也可以确定 LLM 是否能够自主识别其价值观，并向人类
传达持有这些价值观的原因。在此之后，他们提出了 VUM，通过基于施瓦茨价值观调查中的价值观建立的
数据集，使用 DCG 来量化 LLM 对人类价值观的理解 [186-187]。

5 人工智能治理

除了技术解决方案之外，人工智能治理，即规则的制定和执行，对确保人工智能系统的安全开发和部

署是必要的。本节通过探讨人工智能治理的角色，治理人工智能的各方利益相关者的职能与相互关系，以

及有效人工智能治理面临的一些开放性挑战三方面，对人工智能治理进行文献综述。

5.1 人工智能治理的角色

为了探讨人工智能治理的角色，我们必须确定需要治理的挑战。在人工智能融入社会各个领域的过程

中已经出现并可能继续出现各类社会和伦理问题。例如，人工智能应用可能无意中使社会偏见持续存在，导

致种族和性别歧视 [756,6]。此外，对这些系统的不加限制的依赖可能导致一系列更严重的后果，如劳动力流

失 [757]、社会经济差距扩大以及创造垄断环境 [758]等。

人工智能系统已经展现出危及全球安全的潜在能力 [759]。例如，OpenAI对 GPT-4的系统卡片 [25]发现，

早期版本的 GPT-4模型以及为增强帮助性和无害性而进行微调的版本展示了使虚假信息、舆论操纵以及工
程化新的生物化学物质等危险行为成为可能的能力。Urbina et al. [760]进一步展示了人工智能系统可能在合
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Fig. 13 人工智能治理格局的框架。所提出的框架解释了人工智能治理中三个主要实体之间的非穷尽的相
互关系和功能：政府，行业和 AGI 实验室，以及第三方。政府的治理角色包括对行业和 AGI 实验室进行
监管，并通过政策文件定义未来人工智能发展的轨迹。它还设计了一个风险管理系统 (Risk Minimization
Systems, RMS) [766-767]来减轻人工智能相关的威胁。行业和 AGI 实验室通过提供对人工智能发展的警惕预
测，并创新新的技术方法来支持监管措施 (如模型评估 [21] ) 作出回应。第三方履行双重功能，一是为健全的
政府政策制定提供专业建议，并促进政府之间的合作。二是在第三方与行业和 AGI 实验室的关系中，这些
第三方协助平衡公司利益，防止由于信息不对称而导致的混乱竞争。他们还作为独立实体为行业和 AGI 实
验室提供审计服务。

成生物学中被滥用的潜力，他们通过反转其药物发现模型产生了 40,000 种有毒分子。
未来，更加具有通用性的人工智能系统可能会出现。如果缺乏足够的保障，这些人工智能系统可能会对

人类构成灾难性风险，甚至威胁人类的存在。[761]。例如，Weng [762]认为，像 LLM这样的模型本质上可以作
为具身智能的大脑，通过规划，反思，记忆和使用工具进行任务增强。像 AutoGPT [763]，GPT-Engineer [764]，

和 BabyAGI [765]这样的项目就是这种演变的典型例子。这些系统可以自主地将复杂任务分解为子任务，并

在没有人类干预的情况下做出决策。微软的研究表明，例如 GPT-4 的模型暗示了 AGI 的早期迹象 [40]。随

着这些系统的演变，它们可能导致广泛的社会经济影响，如失业，并可能为恶意行为者提供进行有害活动

的工具。

人工智能治理的主要目标是减轻这样的多样化的风险。为了实现这一目标，相关的参与者应该保持一

种平衡的努力组合，给予每个风险类别应有的考虑。

5.2 多方利益相关者的方法

本文提出了一个框架来分析人工智能治理中利益相关者的功能和关系 (见图 13)。在这个框架中，本文
概述了三个主要实体：政府机构运用立法、司法和执法权力，监督人工智能政策，并参与国际合作。行业和

AGI 实验室研究和部署人工智能技术，成为治理监管的对象，同时提出技术进行自我治理，并影响治理政
策。第三方，包括学术界、非政府组织 (NGOs) 和非营利组织 (NPOs)，不仅对企业治理、人工智能系统及
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其应用进行审计，而且还协助政府制定政策。

有关多利益相关者人工智能治理格局的具体原则已经提出。值得注意的是，Zhang [768] 提出了一种三

层次的方法来治理生成式人工智能，其中基础模型、专业模型 (在特定领域专业化的模型，可能通过微调从
基础模型中派生出来) 和服务应用 (基于模型构建的应用) 应分别采用量身定制的措施来进行治理，以满足
它们各自的需求和风险。另一方面，Brundage et al. [769] 主张实施机构、软件和硬件三级治理，使关于人工

智能系统安全性的声明更具可验证性。

政府 根据 Anderljung et al. [112]，政府监管需要三个基本要素：(1)标准开发流程，以确定适当的要求，供
前沿人工智能开发者参考，(2) 登记和报告要求，为监管者提供对先进人工智能开发流程进展的见解，(3)
保证前沿人工智能模型的开发和部署符合安全标准的机制。

目前，全球范围内正在出现一系列新兴的政府法律法规，包括欧盟的人工智能法案 [770]，和美国两党人

工智能法案框架 [771]。这些法规对于人工智能系统的安全性和对齐是必不可少的 [772]。

行业和 AGI 实验室 行业和 AGI 实验室的治理工作应强调在人工智能系统生命周期内进行全面的人工智
能风险评估。基于 Koessler et al. [110], Schuett et al. [111]的讨论，完整的人工智能风险评估周期可以分为

五个阶段。开发前风险评估，预训练风险评估，和预部署风险评估都包括使用各种工具进行影响和风险的

预测和分析，但随着时间的推移，细节、清晰度和复杂性逐渐增加 [110]。部署后监控是建立监控机制的阶

段，所有先前的分析在部署后都会持续更新 [110]。外部审查包括漏洞悬赏计划 [111]，外部红队和第三方模型

审计 [111-112]。

采取安全措施应对与人工智能系统相关的风险似乎被人工智能公司及相关从业者广泛接受。根据 Schuett
et al. [111]的研究，98% 的受访者在被调查时表示，他们一定程度上支持或强烈支持 AGI 实验室进行部署前
风险评估、有害能力评估、第三方模型审计、模型使用的安全限制以及红队测试，以确保人工智能的安全

性。同时，包括亚马逊、Anthropic、谷歌、Inflection、Meta、微软和 OpenAI 在内的领先人工智能公司已
自愿向政府承诺实施安全措施 [773]。

值得注意的是，许多研究人员已经提出暂停先进人工智能系统的开发，以赢得更多的时间进行安全研

究、风险评估和监管准备 [774]。他们的提议包括全面暂停所有足够先进的系统 [774]，以及根据特定故障模式

的评估结果有条件地暂停特定类别的模型 [775]，其中包括目前采用的负责任的规模化政策 (RSP) [776]。

第三方 Mökander et al. [777]提出了第三方审计的三个关键功能：(1) 治理审计 (对设计和传播 LLM 的技
术提供商);(2) 模型审计 (对 LLM 在预训练后，但在发布之前);(3) 应用审计 (对基于 LLM 的应用)。值得
注意的是，这种分类部分与 Zhang [768]提出的三层方法重叠。

现有的第三方审计的一个突出例子是 Alignment Research Center 的项目 ARC Evals [93,609]，该中心与

OpenAI合作对 GPT-4进行了红队测试 [25]，并与 Anthropic合作对 Claude 2进行了红队测试 [322]。这些工

作包括对毒性和偏见以及前沿人工智能风险 (如自主复制、操纵、网络安全和生物武器风险) 的评估 [25,21]。

除了审计之外，第三方还可以通过其他方式支持人工智能治理，例如协助制定政策和促进国际合作 [138]。

Maas [778]认为政府应优先考虑技术中立的规则，而不是技术特定的规则。AI4People 的良好人工智能社会
的道德框架：机会、风险、原则和建议 [779]，由 AI4People 发布，指导了 2019 年 4 月提出的可信赖人工智
能的道德指南 [780]。世界经济论坛 (WEF) 召集了政府官员、企业和公民社会，并与合作组织一起启动了全
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球人工智能行动联盟，旨在促进人工智能领域的国际合作。[781]

5.3 开放性问题

在现有的人工智能治理领域中，存在许多开放性问题。这些问题往往没有明确的答案，而对这些问题

的讨论往往可以促进更好的治理。为了达成有效的人工智能治理，本文主要讨论国际治理和开源治理，希

望通过本文的讨论促进人工智能的安全发展。

5.3.1 国际治理

在人工智能技术迅速发展并广泛使用的背景下，国际人工智能治理的需求已成为当务之急。关键讨论

围绕着建立全球人工智能治理框架的必要性、确保其规范性 [782] 和合法性 [783] 等重要问题展开。这些主题

在考虑中呈现出越来越详细和复杂的层次。此外，正如联合国秘书长安东尼奥·古特雷斯在七月的一次安

理会会议中所述，生成式人工智能在规模上具有巨大的积极和消极影响的潜力，而不采取行动来减轻人工

智能风险将是对我们保护当前和未来世代福祉责任的严重疏忽 [784]，国际治理也具有代际影响。因此，本节

从三个方面考察国际人工智能治理的重要性和可行性：管理全球灾难性人工智能风险、管理人工智能中的

机遇和国际治理的历史和当前成就，并在考察中贯彻代际及跨代际的视角。本文旨在为国际人工智能治理

未来的结构贡献创新思考。

管理全球性的人工智能灾难风险 人工智能技术的持续进步为全球的发展和繁荣带来了巨大的潜力 [785]。然

而，它们也不可避免地带来了潜在的风险。市场上无节制的竞争和地缘政治因素可能导致先进人工智能系

统的过早开发和部署，从而产生负面的全球影响 [786]。人工智能系统中根深蒂固的种族和性别偏见可能会被

放大并导致代际性的道德歧视 [787]。由于这些风险是国际性的和代际性的，国际治理的干预似乎可以缓解这

些全球人工智能的灾难性挑战。例如，国家之间的共识可以帮助化解潜在的人工智能军备竞赛，而全行业的

协议可以防止先进人工智能系统的草率和不负责任的开发，从而保障人工智能的长期和可持续的发展 [138]。

管理人工智能中的机遇 人工智能发展带来的机遇并没有平等地分布，这可能导致不同地区之间持久的数

字不平等，并危及人工智能发展的可持续性。人工智能进展中的地理差异将导致其经济和社会效益的不公

平分配，可能会排除发展中国家或特定群体的这些优势 [138,786]。此外，技术领域决策权在少数个体中的巩

固 [788-789] 也可能产生不良的代际影响。国际治理可以缓解这种权力分配的不平等。通过人工智能的传播、

教育和基础设施发展 [790] 促进的人工智能机遇的国际共识和协调行动，可以确保从人工智能带来的技术红

利平衡分配，并促进其持续发展的可持续性。

国际治理的历史和当前成就 在人工智能技术蓬勃发展之前，国际社会已经建立了针对有影响力的技术和

重要事项的合作监管相关的框架。例如，气候变化政府间专门委员会（IPCC）召集专家评估气候环境问
题，促进科学共识 [138]。国际民航组织（ICAO）制定并监督国际法规，同时评估成员国对这些法律的遵守情
况 [138]。国际原子能机构（IAEA）推动了核能的和谐利用，具有全球影响力和先进的监测和评估机制 [791]。

现今，多个国际组织已经在人工智能治理方面达成共识。2019 年，G20 成员国联合发布了一份关注以人为
中心的人工智能原则的部长宣言 [792]。与此同时，经济合作与发展组织（OECD）制定了《OECD 人工智能
原则》[793]。IEEE 标准协会启动了一个全球倡议，旨在确保所有参与自主和智能系统设计与实施的利益相
关方接受适当的教育、培训和激励，强调伦理关切，从而推动这些技术造福人类 [749]。2021 年，联合国教
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育、科学和文化组织（UNESCO）制定了有关人工智能伦理的全球标准 [794]，旨在为使人工智能系统为人类

和社会谋福祉打下基础，并防止由于失控而可能造成的潜在危害。学术界还提出了人工智能的前瞻性国际

治理框架，如国际人工智能组织（IAIO）[795]。我们希望这些先例和研究成果能够激发并为未来建立一个稳

健且持久的国际人工智能治理框架提供基础。

5.3.2 开源治理

现有人工智能模型开源的问题在人工智能治理领域颇有争议，尤其是随着这些模型的能力不断增强 [137]。

与将这些模型开源相关的潜在安全风险仍然是人工智能研究人员和政策制定者之间争论的焦点。在开源人

工智能治理中的攻守平衡也仍然备受争议 [796]。对于开源模型是否会提高模型安全性还是增加滥用风险仍

然存在争论。正如 Shapiro et al. [797]所指出的，透明度的有效性取决于潜在攻击者已经拥有的知识的可能

性，以及政府将透明度转化为识别和解决新出现的漏洞的能力。如果无法在人工智能系统的攻防之间建立

适当的平衡，开源可能会潜在地带来人工智能系统滥用的重大风险。

为了准确和清晰，本文遵循 Seger et al. [137]中对开源模型的定义：允许公开和公共访问模型的架构和

权重，并允许任何人进行修改、研究、进一步开发和利用。目前，最为公认的开源模型包括 Llama2 [273]、

Falcon [798]、Vicuna [398]等。本节主要评估开源模型的安全优势和潜在威胁，以促进关于开源这些模型的可

行性讨论。最终，本文的目标是整合现有研究的观点，提出对未来开源方法的建议，以确保模型开源的安全

实施。

支持开源的论点 支持现有模型开源的观点认为，这种方式可以通过以下几种方式减轻模型中固有的安全

风险：

• 开源可能增强模型的安全性：Meta 在其发布 Llama2 的博客中的声明 [280]支持了这种观点，即开源可

以使开发者和技术社区对模型进行测试。因此，这种对问题的快速识别和解决可以大大增强模型的安

全性。相对的，另一种观点认为，开源现有模型可能会增强对相关风险的认识，从而促进对这些潜在

风险的更多的关注和研究 [799]。

• 开源可以促进权力和控制的分散化：开源被广泛认为是一种有效的策略，可以减少主要人工智能实验
室在经济、社会和政治等领域的主导地位。[137]。Stability开源 Stable Diffusion的核心原因就是一个例
子：他们相信个人和社区，而不是让一个集中的、未经选举的实体控制人工智能技术 [800]。此外，一些评

论家将模型开源与启蒙时代相提并论，认为分散化的控制增强了对人类和社会力量和善意的信任 [801]，

出于安全目的实施集中治理可能反而会增强人工智能技术社区的权力。

反对开源的论点 从以下几个角度评估开源模型可能被滥用的潜力，开源模型的批评者提出了反对意见：

• 开源模型可能被微调为有害模型：当前的研究严格证实，一些人工智能系统，与其最初的设计意图——
减轻化学或生物学中的毒性——相反，现在有可能制造新的化学毒素 [760]和生物武器 [206]。这种模型的

恶意微调可能导致深远的安全风险。此外，一旦进行了精细调整，语言模型可以模拟熟练的写手，产

生令人信服的虚假信息，这可能导致相当大的社会政治风险。[802]。

• 无意中鼓励系统越狱：研究表明，对开源模型权重的无限制访问可能促使绕过系统安全措施的行为 [137]。

这一前提被 Zou et al. [72]所证明，他们通过使用 Vicuna-7B 和 13B [398]开发攻击后缀。一旦这些后缀
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在像 ChatGPT [25]，Bard [803]和 Claude [322]这样的易于访问的接口中实施，将产生违反人类意图的生

成结果。因此，开源一个模型可能无意中破坏那些未开源模型的保护协议，从而增加模型被滥用的可

能性。

关于开源治理的初步结论 关于人工智能模型的开源问题的争论仍未产生共识，目前主流的观点是，人工

智能模型的公开并不会在目前带来重大风险。本文的论述不仅综合了这个论题上现有的观点，也为未来考

虑是否开源更先进的人工智能系统的讨论做好了准备。

现有的关于开源先进人工智能系统的指导方针包括通过量化微调滥用的可能性来评估风险，以及逐步

发布模型 [804,137]等措施。同时，政策制定者正在为这些开源模型建立严格的合规协议。例如，欧洲的政策

制定者坚持认为，模型应该在其生命周期中具有 “性能、可预测性、可解释性、可纠正性、安全性和网络安
全性。” [805]。

6 结论

在这篇综述中，本文对人工智能对齐进行了全面的介绍，人工智能对齐的目标是构建行为符合人类意

图和价值观的人工智能系统。本文将对齐的目标归纳为鲁棒性、可解释性、可控性和道德性 (RICE)，并将
对齐方法的范围划分为前向对齐 (通过对齐训练使人工智能系统对齐) 和后向对齐 (获取人工智能系统对齐
的证据，并适当地对其进行管理，以避免加剧对齐风险)。目前，前向对齐的两个显著研究领域是从反馈中
学习和在分布偏移下学习，而后向对齐则包括对齐保证和人工智能治理。

与许多其他领域相比，人工智能对齐的一个特点是其多样性 [806] – 它是多个研究方向和方法的紧密组
合，通过共享的目标而非共享的方法论将其联系在一起。这种多样性带来了好处。它通过让不同的方向进

行竞争和冲突，促进了创新和思想的交叉传播。它还允许不同的研究方向互相补充，共同服务于对齐的目

标；这体现在对齐循环 (见图2)，其中四个支柱被整合成一个自我改进的循环，不断提高人工智能系统的对
齐性。同时，这种研究方向的多样性提高了进入这个领域的门槛，这就需要编制组织良好的调查材料，既服

务于新人，也服务于有经验的研究人员。在这篇综述中，本文试图通过提供全面和最新的对齐概述来解决

这个需求。

本文试图通过采用广泛且包容的对齐特征来考虑到该领域内的全部多样性。本文的对齐综述几乎关注

了这个领域的所有主要研究议程，以及对齐保证和人工智能治理方面的实际实践。本文认识到对齐的边界

往往是模糊的，并且有待争议。因此，在提出RICE原则时，本文用对齐的广泛特征作为明确的分类标准。同
时，本文认识到维护这样的全面性综述需要长期的努力，并不断地进行审查和更新。对齐的问题和方法都

紧密跟随机器学习的发展。这种快速的发展意味着新的材料和框架在短短几年后就可能过时。这就是为什

么本文撰写这篇综述以反映最新的发展，并且也需要持续的维护和更新。

本文通过展望未来并展示我们认为的人工智能对齐领域未来需要解决的关键问题来结束这篇综述。

开放式探索新的挑战和方法 许多对齐讨论都建立在经典文献之上，这些文献早于最近的大语言模型和大

规模深度学习的其他突破。因此，当这种范式转变发生在机器学习领域时，有一些对齐的挑战可能变得不

那么突出，而其他的则变得更为突出；毕竟，科学理论的一个定义特征就是其可被证伪性 [807]。更重要的是，

这种机器学习方法的转变和人工智能系统越来越紧密地融入社会的更广泛趋势 [808]，引入了以前无法预见

的新挑战。这就要求我们进行开放式探索，积极寻找以前被忽视的新挑战。此外，这种探索不必局限于挑战
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– 对于方法和解决方案，我们也应该采取类似的心态，从而为问题和答案构建更多样化的组合 [809]。

结合前瞻性和现状导向的视角 对齐强调了潜在的高级人工智能系统可能带来的危害，这些系统的能力超

过了当前的系统 [53]。这些系统可能会在未来的某个时候出现，也可能只有几年的时间 [57]。前一种可能性要

求本文研究推测的趋势和假设的情景 [252]。而后一种可能性强调了需要进行实地的努力，与现有的人工智能

治理机构合作，并使用当前的系统作为更先进系统的原型 [150]。

强调政策相关性 对齐研究并不是在真空中进行，而是在一个生态系统中进行 [810]，37研究人员、行业参与

者、政府和非政府组织都应参与其中。因此，服务于人工智能对齐和安全生态系统需求的研究将是有用的。

这些需求包括解决各种治理方案的关键障碍，例如，极端风险评估 [21]、计算治理的基础设施 [811]以及关于

人工智能系统的可验证声明的机制 [769]。

强调社会复杂性和道德价值 随着人工智能系统越来越多地融入社会 [808]，对齐不再只是一个单一层次问

题，而成为一个社会问题。这里，社会的含义有三层。

(1) 在多智能体环境中进行对齐研究，这涉及到多个人工智能系统和多个人之间的交互 [61]。

(2) 将人类的道德和社会价值纳入对齐（参见 §1.2.2 和 §4.3），这与机器伦理学和价值对齐领域密切相
关 [65,162]。

(3) 建模和预测人工智能系统对社会的影响，这需要方法来处理社会系统的复杂性，包括社会科学中的那
些问题。可能有用的方法包括社会模拟 [188-189,192] 和博弈论 [726,61]。

致 谢 本文感谢 David Krueger、Anca Dragan、Alan Chan、Haoxing Du 和 Lawrence Chan 对本综述
提供的有益且建设性的反馈。本文感谢 Yi Qu 对本综述图表的精炼和改进。

37请参见 aisafety.world 查看对齐组织的景观地图。

aisafety.world
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7 中英文词汇对照表

AI Alignment 人工智能对齐

Alignment Training 对齐训练

Adversarial Training 对抗训练

Allport-Vernon-Lindzey value system 奥尔波特-弗农-林赛价值观系统
Algorithmic Intervention 算法干预

Assurance 对齐保证

Avoiding Negative Effects 副作用避免

AI Governance 人工智能治理

Addressing Social Complexity 处理社会复杂性

Alignment Refinement 对齐精炼

Auto-induced Distribution Shift 自诱发分布偏移

Agents 自主体/智能体
Approval-Directed Agents 评价导向型自主体

AI Safety Beyond Alignment 对齐外的人工智能安全性

Adversarial Training 对抗训练

Ad-hoc Coordination 特设协调

Activation Patching 激活修补

Attribution Patching 归因修补

Agency 自主性/能动性
Backward Alignment 后向对齐

Barrier Loss 障碍损失

Behavior Cloning (BC) 行为克隆

Broadly-scoped Goals 广泛目标

Bounded Rationality 有限理性

Controllability 可控性

Comparison 比较

Corrigibility 可纠正性

Curriculum Learning 课程学习

Concept-based Interpretability 基于概念的可解释性

Computational Social Choice 计算社会选择

Cooperative Training 合作训练

Collectively Harmful Behaviors 集体有害行为

Cross Examination 交叉检验

Cross-Cultural Values in Social Psychology 社会心理学中的跨文化价值观

Capability Generalization 能力泛化

Cooperative Inverse Reinforcement Learning (CIRL) 合作逆强化学习

Cross-Distribution Aggregation 跨分布聚合

Connectivity based Fine-Tuning (CBFT) 基于连通性微调

Circuits Analysis 通路分析

Crowdsourced Adversarial Inputs 众包对抗输入

Circuits Hypothesis 通路假设
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Data Distribution Intervention 数据分布干预

Deception 欺骗

Demonstration 示范

Deontic Logic 义务逻辑

Double Edge Components 双刃剑组件

Distribution Shift 分布偏移

Distribuionally Robustness Optimization (DRO) 分布鲁棒优化

Domain Randomization 领域随机化

Discriminator-Critique Gap (DCG) 判别器-评价器差异
Ethicality 道德性

Ethics Shaping 伦理塑造

Event Calculus 事件演算

Empirical Risk Minimization (ERM) 经验风险最小化

Environment Building 环境搭建

Explainability and Transparency 可解释性和透明度

Forward Alignment 前向对齐

Feature Synthesis 特征合成

Feature Attribution 特征归因

Feedback 反馈

Fully Cooperative MARL 完全合作多智能体强化学习

Formal Machine Ethics 形式化机器伦理

Goal Misgeneralization 目标错误泛化

Goal Misspecification 目标错误规范

Goal Generalization 目标泛化

Govenment 政府

Goodhart’s Law 古德哈特定律

Human Value Compliance 人类价值契合度

Human Value Verification 人类价值契合性验证

human thumbs-up 人类所赞同的

Human Value Verification 人类价值验证

Industry Actors 产业参与者

Instrumental Covergence 工具性收敛

Industry and AGI Labs 业界和 AGI 实验室
Iterated Distillaiton and Amplification (IDA) 迭代蒸馏扩增

Invariant Risk Minimization (IRM) 不变风险最小化

Invariant Causal Prediction (ICP) 不变风险预测

Interpretability 可解释性

Intentional Behaviors 有意行为

Intrinsic Interpretability 内在可解释性

International Governance 国际治理

Induction Head 归纳头

Inverse Reinforcement Learning (IRL) 逆强化学习
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Instrumental Goals/ Strategies 工具目标/策略
Inner Misalignment 内部不对齐

Large Language Models (LLMs) 大语言模型

Learning from Feedback 从反馈中学习

Learning under Distribution Shift 在分布偏移下学习

LLMs-based agents 基于大语言模型的自主体

Latent Direction 潜在方向

Latent Knowledge 潜在知识

Learning from Demonstrations 从示范中学习

Misalignment 对齐失败

Manipulation 操纵

Mesa-optimization Objectives 内优化目标

Machine Ethics 机器伦理

Misspecified Reward 误设奖励

Measurement Tamperng 度量篡改

Mode Connectivity 模式连通性

Minimizers 最小化器

Mixed-Motive MARL 混合动机多智能体强化学习

Mechanistic Interpretability 机制解释性

Manual and Automatic Jailbreaking 手动和自动越狱

Machine Ethics 机器伦理

Misuse Risk 滥用风险

Navigation via Mode Connectivity 模式连接指引

Non-Government Orgnizations (NGOs) 非政府组织

Non-Profit Orginazations (NPOs) 非营利组织

Other Play 他人游戏

Off-belief Learning 离信念学习

Open-source Governance 开源治理

Outer Misalignment 外部不对齐

Off-switch Game 关机游戏

Out of Distribution (OOD) 分布外

Power Seeking 权力寻求

Proxy 代理

Policy Learning 策略学习

Perturbation-based Adversarial Training 基于扰动的对抗训练

Preference Elicitation 偏好引导

Probing 探测

Post Hoc Interpretability 事后可解释性

Proximal Policy Optimization (PPO) 近端策略优化

Policy-conditioned Belief 策略条件信念

Preference-based Reinforcement Learning 基于偏好的强化学习

Robustness 鲁棒性
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Reinforcement Learning from Human Feedback (RLHF) 从人类反馈中的强化学习

Reinforcement Learning from Human and AI Feedback (RLHAIF) 基于人类和人工智能反馈的强化学习

RLxF 基于任意反馈的强化学习

Reinforcement Learning from Privacy Feedback (RLPF) 从隐私反馈中进行强化学习

Reward Hacking 奖励破解

Red Teaming 红队测试

Rule of Thumb (RoT) 经验法则

Representation Engineering 表示工程

Reward Misspecification 奖励错误规范

Reward 奖励

Recursive Reward Modeling (RRM) 递归奖励建模

Reject Sampling 拒绝采样

Relations between pairs of items 项对之间的关系

Reward Sketching 奖励速写

Risk Extrapolation 风险外推

Reinforced, Optimized, Guided, or Reverse Context Generation 基于强化学习、优化方法、引导生成或反向生成的上下文构造

Risk Management System (RMS) 风险管理系统

Reinforcement Learning (RL) 强化学习

Stackelberg Games 斯塔克尔伯格博弈

Scalable Oversight 可扩展监督

Safety Evaluation 安全评估

Situation Awareness 态势感知

Sycophancy 谄媚 (阿谀奉承)
Social Choices 社会选择

Specification Gaming 规范博弈

Sandbagging 故意失误

Shortcut features 捷径特征

Spurious Correlations 虚假关联

Social Value Orientation (SVO) 社会价值取向

Socially Realistic Settings 社会模拟

Social Concerns 社会关切

Safety Evaluations 安全测评

Safety or the Science of Deep & Learning 安全性或深度学习的科学

Self Preservation & Prolification 自我保护与扩散

The Multi-Stakeholder Approach 多利益相关者方法

Transformer Transformer
Third Parties 第三方

Untruthful Answers 不真实回答

Unrestricted Adversarial Training 无限制对抗训练

Violation of Ethics 违反伦理

Value Factorization 价值因子化

Value Alignment 价值对齐
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Weighted Pairwise disagreement loss 加权失配损失

Zero-Shot Coordination 无准备协调
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